Podrecznik wprowadzajacy do produktu F-Secure
PSB E-mail and Server Security
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Rozdziat

1

Wprowadzenie

Tematy: Ten podrecznik zawiera instrukcje dotyczace tworzenia nowego
_ konta w celu logowania sie do portalu F-Secure PSB, a takze

Tworzenie nowego konta pobierania i instalowania oprogramowania F-Secure PSB E-mail

* Pobieranie oprogramowania | and Server Security.

*  Wymagania systemowe

* Instalowanie
oprogramowania

*  Rozwigzywanie problemow
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Tworzenie nowego konta

Do zalogowania sie w portalu F-Secure PSB wymagane jest utworzenie nowego konta.

Aby utworzyé nowe konto:

g~ Informacje: Jesli utworzono konto dla produktu F-Secure PSB for Workstations, nie nalezy
tworzy¢ nowego konta firmy, ale doda¢ nowg subskrypcje do istniejacego konta. W przypadku
zapomnienia hasta nalezy klikng¢ opcje Nie pamietasz hasta i wprowadzi¢ nazwe
uzytkownika. Nowe hasto zostanie wystane na adres e-mail podany podczas tworzenia
konta.

1. W przegladarce przejdz do adresu URL otrzymanego wraz z kluczem subskrypcji.
Adres URL i klucz subskrypcji jest przesytany, np. pocztg e-mail, po zakupieniu produktu.
Zostanie otwarta strona logowania do ustugi F-Secure Protection Service.

F-Secure Protection Service

@ Help
Log into the portal

The portal gives you an overview of the protection status of your computers and the
ability to change their security seftings.

Login information Create a new company account

User name ‘ ‘ To create a new company account, you need a valid subscription key.

Password [ | reate your company account
Fargotyour password? Login

enasLen By W F-SECURE”

2. Kliknijtacze Utworz konto u dotu strony logowania.
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Zostanie otwarta strona Tworzenie konta.

@ Support pages &
F-sEcuRE’
- 7

¥y F-Secure Profection Service

Create your company account

Company account

Subscription key I:l R I:l I:l |:| R I:l

Account name

User name

Confirm password

\ |
\ |
Password [ |
\ |
\ |

Mobile phone
number (optional)
Language [Engtish (United States) E
E-mail [ |
Receive e-mail as @ Plain Text

 HTML
Time zone [ (GMT) Casablanca, Manrovia, Reykiavik =l

Create your company account | Cancel |

erasten Y ¥ F-SECURE’

3. Wprowadz wymagane informacije:

* W polu Klucz subskrypcji wprowadz klucz subskrypcji otrzymany po zakupie produktu
na przyktad za posrednictwem poczty e-mail.

*+ W polu Nazwa konta wprowadz nazwe firmy.

* W polu Nazwa uzytkownika wprowadz adres e-mail uzytkownika. Ten adres e-mail jest
uzywany jako nazwa logowania.

*+ W polach Hastoi Potwierdz hasto trzeba wprowadzi¢ doktadnie te same hasta.

4. Kliknij pozycje Utwoérz konto.

Otrzymasz wiadomos¢ e-mail zawierajaca informacje o koncie.
5. Kliknij pozycje Powrot do strony logowania.

Zostanie otwarta strona logowania do ustugi F-Secure Protection Service.
6. Zaloguj sie do portalu F-Secure PSB.
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Pobieranie oprogramowania

Z portalu F-Secure PSB mozna pobra¢ oprogramowanie F-Secure PSB E-mail and Server
Security.

Aby pobra¢ oprogramowanie:

1. Zaloguj sie do portalu F-Secure PSB.
Wprowadz nazwe uzytkownika i hasto wybrane podczas tworzenia konta.
Zostanie otwarta strona Stan ochrony dla nowego konta.

@ Supportpages @ ([ Mobile threat news (1 Downlead software: B My company account and users [ My user name: user_ (1 Log out

=

rseeuns”
-7

Y F-Secure Protection Service
‘ Home Service Partner ‘Company Computers Reports ‘ Security Profiles | Subscriptions
Company ¢ Customer details (-

You are currently managing the account Gompany

Protection status of Company, no managed computers

Wirus and Spy Protection @ Momanaged computers.
Internet Shield @ Momanaged computers.
Automnatic Updates @ Momanaged computers.
Central Management @ Homanaged computers,
Subscriptions @ Homanaged computers.
Select a task to perform on this account Other information for this account
Disable Ascount Show all computers for this aceount

Wiew subscriptions forthis accourt
Yiew the regors o fhis account

| Show profiles for this account

Edit account and users

Assotiate Account with Partner

ahcdefy ~| Associate

Clickable icans ) Working, coes not require your aterfion /) Werning, requires your atiertion ) Crical, recuires your immediste sitertion @) Pending

eneten by ¥ F-SECURE’

2. Kiliknijtacze Pobierz oprogramowanie u gory strony.
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Zostanie otwarta strona pobierania oprogramowania.
@ supportpages & [ Mobile threat news 3 Download software B My company account and users B My user name: user_0 [ Log out
_l-l_lll.l,l.;'

3 F-Secure Protfection Service

I Home ” Computers ” Subscriptions ” Reports ” Security Profiles l

Download software

Download the workstation sofware
Download the server software

Use the subscription key that has been provided to you. Another option o get the workstation or server software is to visit Subscripions page. Select the subscription that you
wantto use and click the Install Software button

Download the Remote Installation tool
This tool helps you to deploy our workstation and server software to computers remotely.

enasteD Y W F-SECURE’

3. Na stronie pobierania oprogramowania kliknij tacze Pobierz oprogramowanie serwera.
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Wymagania systemowe

Przed zainstalowaniem produktu F-Secure PSB E-mail and Server Security zapoznaj sie z
ponizszymi informacjami.

Komputer musi spetnia¢ nastepujgce wymagania w celu zainstalowania i uzywania produktu:

System operacyjny: Windows Small Business Server 2003 (wersja 32-bitowa)

Informacije: Do zainstalowania tylko produktu F-Secure PSB
Server Security: Windows Server 2000 (wersja 32-bitowa),

57 Windows Server 2003 (wersja 32-bitowa i 64-bitowa), Windows
Server 2008 (wersja 32-bitowa i 64-bitowa).

Microsoft Exchange Microsoft Exchange Server 2003 z zainstalowanym najnowszym
Server: dodatkiem Service Pack

Procesor: Intel Pentium 4 2,0 GHz lub szybszy

Pamie¢ RAM: 1GB

Wolne miejsce na dysku 260 MB

dla instalaciji:

Wolne miejsce na dysku 10 GB lub wiecej.

na polrzeby przetwarzania: ' Informacje: Wymagane wolne miejsce na dysku jest

uzaleznione od liczby skrzynek pocztowych, intensywnosci
ruchu danych i rozmiaru magazynu informaciji.

Serwer SQL (na potrzeby .
bazy danych
kwarantanny):

Microsoft SQL Server 2005 (Enterprise, Standard, Workgroup

lub Express) — zalecany

* Microsoft SQL Server 2000 (Enterprise, Standard lub Workgroup)
z zainstalowanym dodatkiem Service Pack 4

* Microsoft SQL Server 2000 Desktop Engine (MSDE) z

zainstalowanym dodatkiem Service Pack 4

g~ Informacje: Przed zainstalowaniem oprogramowania F-Secure
PSB E-mail and Server Security zainstaluj program MSDE lub
Microsoft SQL Server z mieszanym trybem uwierzytelniania.
Upewnij sie, ze znasz hasto do konta SA dla produktu Microsoft
SQL Server. Jesli na jednym serwerze zainstalowano kilka
instancji produktu Microsoft SQL Server, sprawdz, czy znasz
nazwe odpowiedniej instancji na potrzeby kwarantanny.
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Potaczenie internetowe:  Pofaczenie internetowe jest niezbedne do potwierdzenia subskrypciji
i otrzymywania aktualizaciji.
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Instalowanie oprogramowania

Zainstaluj oprogramowanie na komputerze, a po instalacji sprawdz, czy bazy danych zostaty
zaktualizowane.

Przed zainstalowaniem oprogramowania F-Secure PSB E-mail and Server Security nalezy
zainstalowac¢ program Microsoft SQL Server lub Microsoft SQL Server Desktop Engine (MSDE)
z mieszanym trybem uwierzytelniania. Wiecej informacji o instalowaniu programu Microsoft SQL
Server 2005 mozna znalez¢ na stronie
http://www.microsoft.com/Sqlserver/2005/en/us/default.aspx.

Aby zainstalowaé oprogramowanie:

1. Odszukaj pobrany plik i kliknij dwukrotnie plik exe, aby rozpoczg¢ instalacje.

2. Wybierz jezyk instalaciji i kliknij przycisk Dalej, aby kontynuowac.
W przypadku instalowania produktu F-Secure Anti-Virus for Microsoft Exchange jako jezyk
instalacji nalezy wybra¢ angielski.

3. Przeczytaj umowe licencyjna. Aby zaakceptowac jej warunki i kontynuowac, kliknij przycisk
Akceptuje.

4. Wprowadz klucz subskrypcji i kliknij przycisk Dalej.


http://www.microsoft.com/Sqlserver/2005/en/us/default.aspx
http://www.microsoft.com/Sqlserver/2005/en/us/default.aspx
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Wprowadz klucz subskrypcji, ktéry zostat uzyty podczas tworzenia

5 Product Installation

Subscription key

Flease enter your subscription key below,

Iy subscription key is:

< Back eyt = Cancel

konta

. Wybierz typ instalaciji i kliknij przycisk Dalej.

+ Instalacja automatyczna: produkt zostanie zainstalowany automatycznie. Istniejace
produkty zabezpieczajgce moga zosta¢ automatycznie zastgpione. Produkt zostanie
zainstalowany w domys$inym katalogu.

» Instalacja ,,krok po kroku”: ten rodzaj instalacji umozliwia zmiane katalogu instalacyjnego.
Jednak zalecane jest uzycie katalogu domysinego.

. Wybierz folder instalacyjny i kliknij przycisk Dalej.
. Na stronie szczegotow serwera SQL wprowadz nazwe lokalnej lub zdalnej instancji serwera
SQL.
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7 F-8ecure PSB Email and Server Security

F-Secure Profection Service

SOL Server details

Setup wizard will now need you to provide the SOL server details, Enter the SQL server name and the password For
accessing it

3QL Server name: | SERWVER11SCQLEXPRESS
User name: I a3
Password: I FTTTITTITYY

= Back | Mext = I Cancel |

g~ Informacje: Aby uzyska¢ nazwe hosta (HOSTNAME), wpisz i pconfig /all w
wierszu polecenia. Nazwa serwera zostanie wy$wietlona w oknie wiersza polecenia jako
,Host Name”. Zamiast nazwy hosta mozna réwniez uzy¢ adresu IP lub w petni
kwalifikowanej nazwy domeny.

g~ Informacje: Aby znalez¢ nazwe instancji (INSTANCE), Kliknij Start > Wszystkie
programy > Narzedzia administracyjne > Ustugi. Nastepnie wyszukaj ustuge Serwer
SQL (INSTANCENAME). Nazwa instancji jest wySwietlana w nawiasach kwadratowych.
W przypadku wystgpienia kilku nazw instancji wybierz te, ktérej chcesz uzy¢.



F-Secure | Wprowadzenie | 15

File Action View Help
o || EHERB(2]r 0w
Services (Local) Services {Local)
SOL Server (5QLEXPRESS) Hame | Description | Stetus | Startup Type | Logonés |
Wetwork Laocation Awareness (MLA) Collects an..,  Started Manual Lacal System
Stop the service “network News Transfer Protocol (NNTP) Transports... Disabled Local System
%ﬂii’e‘xie 8 Network Provisioning Service Mariages %... Manual Lacal System
E— SRRNT LM Security Support Provider Providess... Started  Manual Local System
yPerformance Logs and Alerts Collects pe... Marwal Hetwark S...
Ef;\f"d“;ts'c;ft“mqej srocessing and HPlug and Play Enablesac... Started  Automatic Local System
controlled access of data and rapid &Partable Media Serial Humber Service Retrigves k... Disabled Local System
transaction processing. “yPrint Spocler Mansgessl.. Started  Automatic Local System
Protected Storage Protectsst... Started  Automatic Local System
i Remote Access Auto Connection Manager Detects un... Manual Local System
%4 Remote Access Connection Manager Manages di... Marwal Local System
HyRemote Desktap Help Session Manager Marages a... Manual Local System
S Remote Procedure Call (RPC) Servesast.. Stated  Automatic Netwark ...
% Remote Frocedure Call (RPC) Locator Enables re... Manual Hetwork ...
“nRemote Registry Ensblesre... Started  Automatic Local Service
4Removable Storage Manages a... Marwal Local System
“nResultant Set of Policy Provider Enabless ... Manual Local System
%4Routing and Remote Access Enables mu... Disabled Local System
R 5BCore Service Providesc... Started  Automatic Local System
& Secondary Logan Enablesst... Started  Automatic Local System
% Security Accounts Manager The startu... Started  Automatic Local System
server Suppartsfil... Started  Automatic Local System
% SharePoint Timer Service Sends notif... Started  Automatic T AUTH...
% shell Hardware Detection Providesn.. Started  Automatic Local System
%y simple Mail Transfer Protocol (SMTP) Transports... Started  Automatic Local System
smart Card Manages a... Manual Local Service
% 5pecial Administration Console Helper Allows adm... Manual Local System
%501 Server (MSSQLSERVER) Provides st... Started  Automatic Local System
i3 55) o Automatic Lo
%500 Server Active Directory Helper Enables int.. Manual hgtwork 5
501 Server Browser ProvidesS... Started  Automatic Local System
501 Server YSS wiriter Providesth... Started  Automatic Local System
A 50LAGENtSSBSMONITORING Manual Local System
4 50LAgeNt$SHAREPOINT Manual Local System
8 System Event Natification Monitorss...  Started  Automatic Local System
BaTack srhardilar Frahles A Gtarted  Ankamatic Varal Swstam

8. Wprowadz hasto uzytkownika ustugi SA.

g~ Informacje: Jesli nie masz pewnosci, czy pamigtasz odpowiednie hasto ustugi SA lub
instalacja nie powiedzie sie z powodu wystapienia btedu serwera SQL, zapoznaj sie z
sekcjg Rozwigzywanie problemow.

9. Kiliknij przycisk Dalej.
10. Po ukonczeniu instalaciji kliknij przycisk Zakoncz.
1. Po przeprowadzeniu instalacji otwérz konsole sieci Web firmy F-Secure i upewnij sie, ze bazy
danych zostaty zaktualizowane:
a) Wybierz pozycje Programy > F-Secure Anti-Virus for Microsoft Exchange > Konsola
sieci Web produktu F-Secure Anti-Virus for Microsoft Exchange.
b) Na karcie Agent automatycznej aktualizacji na stronie Podsumowanie sprawdz, czy
wyniki ostatniego sprawdzania nie zawierajg zadnych nowych pozyciji.
c) Wobszarze Podsumowanie kliknij opcje Pobranie plikii sprawdz, czy na liscie Dostepne
pakiety znajduje sie co najmniej jedna aktualizacja z niedawng data.

12 Na karcie Poczatek upewnij sig, ze ikona stanu kazdego sktadnika jest koloru zielonego.
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13. Nastepnie skonfiguruj produkt F-Secure Anti-Virus for Microsoft Exchange. W rozdziale
Administrowanie przy uzyciu konsoli sieci Web podrecznika administratora produktu F-Secure
Anti-Virus for Microsoft Exchange zawarto szczegétowe instrukcje.
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Rozwigzywanie probleméw

Ta sekcja zawiera odpowiedzi na najczesciej zadawane pytania.

Jesli nie znajdziesz tutaj odpowiedzi na swoje pytania, skontaktuj sie z dziatem pomocy
techniczne;j.

Pyt. Jak sprawdzi¢ i zmieni¢ tryb uwierzytelniania wybrany podczas instalacji programu
MSDE lub MS SQL Server 2005 Express Edition?

Odp. W przypadku programu MSDE mozna to zrobic¢ tylko za pomocg edytora rejestru systemu
Windows. Instrukcje dotyczace sprawdzania i zmieniania trybu uwierzytelniania mozna uzyskac¢
na stronach pomocy technicznej firmy Microsoft: http://support.microsoft.com/kb/322336.

Jesli wraz z programem Microsoft SQL Server 2005 Express Edition zostato zainstalowane
narzedzie Microsoft SQL Server Manager Studio Express (dostepne do bezptatnego pobrania
z witryn firmy Microsoft), mozna go uzy¢ w celu sprawdzania i zmieniania trybu uwierzytelniania.
W przeciwnym razie jedynym sposobem sprawdzania i zmieniania trybu uwierzytelniania jest
edytowanie rejestru systemu Windows. Szczegdétowe instrukcje mozna uzyskac, klikajac powyzsze
tacze.

Pyt. Czy moge uzy¢ pustego hasta konta SA podczas instalowania produktu F-Secure
PSB E-mail and Server Security?

Odp. Nie. Hasto nie moze by¢ puste.

Pyt. Jaki jest domysiny katalog instalacyjny programoéow MSDE lub MS SQL Server 2005
Express Edition?

Odp. Domysiny katalog programéw Microsoft SQL Server 2005 i MSDE to C: \ Progr am
Files\Mcrosoft SQ. Server.

Pyt. Musze sprawdzi¢ moje hasto SA. Co mam zrobi¢?

Odp. Przy uzyciu narzedzia osql.exe mozesz sprawdzi¢, czy hasto SA jest poprawne, a takze
upewnic sie, ze baza danych jest uruchomiona. Narzedzie osql.exe programu MSDE lub Microsoft
SQL Server 2005 znajduje sie w katalogu instalacyjnym ustugi SQL. W oknie Wiersz polecenia
przejdz do katalogu, w ktérym znajduje sie plik osql . exe (na przyktad C:\ Program
Files\M crosoft SQL Server\ 80\ Tool s\ Bi nn), i wpisz:

osqgl .exe -U SA -P <password> -Q "USE master SELECT @wersion" -p


http://support.microsoft.com/kb/322336
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Jesli zapytanie powiedzie sie, zostanie wyswietlony komunikat podobny do nastepujgcego:

M crosoft SQ. Server 2000 - 8.00.760 (Intel X86) Dec 17 2002 14:22:05
Copyright (c) 1988-2003 M crosoft Corporation Desktop Engi ne w systeni e
W ndows NT 5.0 (konpilacja 2195: Service Pack 3)

Pyt. Przy uzyciu narzedzia osql.exe sprawdzam hasto SA i upewniam sie, ze baza danych
jest uruchomiona, ale sprawdzanie konczy sie niepowodzeniem. Co mam zrobi¢?

Odp. Przyczyn niepowodzenia podczas sprawdzania hasfa i/lub dziatania bazy danych moze
by¢ kilka, na przyktad btedny tryb uwierzytelniania, btedne hasto dla konta SA badz brak
uruchomionych niezbednych ustug programu MSDE lub MS SQL Server 2005 Express Edition.

Instrukcje dotyczace zmieniania hasta i trybu uwierzytelniania mozna znalez¢ na stronach pomocy
technicznej firmy Microsoft: http:/support.microsoft.com/kb/322336.

Pyt. Moje hasto SA wydaje sie by¢ niepoprawne. Jak moge je zmieni¢?

Odp. Aby zmieni¢ swoje hasto SA, postepuj zgodnie z instrukcjami w sekcji Jak zmieni¢ swoje
hasto SA na stronie http:/support.microsoft.com/kb/322336.


http://support.microsoft.com/kb/322336
http://support.microsoft.com/kb/322336
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