Einfuhrung in F-Secure PSB E-mail and Server
Security
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Erste Schritte

Kapitel

1

Themen:

»  Erstellen eines neuen Kontos
*  Herunterladen von Software
»  Systemvoraussetzungen

» Installieren der Software

*  Problembehandlung

In diesem Handbuch finden Sie Anweisungen zum Erstellen
eines neuen Kontos fir die Anmeldung im F-Secure PSB-Portal
sowie zum Herunterladen und Installieren der Software F-Secure
PSB E-mail and Server Security.



6 | F-Secure | Erste Schritte

Erstellen eines neuen Kontos

Sie missen ein neues Konto erstellen, um sich beim F-Secure PSB-Portal anzumelden.

So erstellen Sie ein neues Konto:

g~ Hinweis: Wenn Sie ein Konto fir F-Secure PSB fur Workstations erstellt haben, erstellen
Sie kein neues Firmenkonto, sondern fligen Sie dem bestehenden Konto ein neues
Abonnement hinzu. Wenn Sie lhr Passwort vergessen haben, klicken Sie auf Passwort
vergessen, und geben Sie Ihren Benutzernamen ein. Das neue Passwort wird dann an die
E-Mail-Adresse gesendet, die beim Erstellen des Kontos angegeben wurde.

1. Rufen Sie in Ihrem Browser die URL auf, die Sie zusammen mit dem Abonnementschlissel
erhalten haben.
Sie haben die URL und den Abonnementschliissel beim Kauf des Produkts z. B. per E-Mail
erhalten.
Die F-Secure Protection Service-Anmeldeseite wird gedffnet.

Support pages &

F-SECURE"
—

Y F-Secure Protection Service

@ Help

Log into the portal

The portal gives you an overview of the protection status of your computers and the
ability to change their security seftings.

Login information Create a new company account

User name ‘ ‘ To create a new company account, you need a valid subscription key.

Password [ | reate your company account
Fargotyour password? Login

enasLen By W F-SECURE”

2. Klicken Sie auf den Link Ihr Konto erstellen unten auf der Anmeldeseite.
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Die Seite "Konto erstellen" wird gedffnet.

@ Support pages &
F-sEcuRE’
- 7

¥y F-Secure Profection Service

Create your company account

Company account

Subscription key I:l R I:l I:l |:| R I:l

Account name

User name

Confirm password

\ |
\ |
Password [ |
\ |
\ |

Mobile phone
number (optional)

Language [Engtish (United States) E
E-mail [ |
Receive e-mail as @ plain Text

 HTML
Time zone [ (GMT) Casablanca, Manrovia, Reykiavik =l

Create your company account | Cancel |

erasten Y ¥ F-SECURE’

3. Geben Sie die erforderlichen Informationen ein:

* Geben Sieim Feld Abonnementschliissel den Abonnementschliissel ein, den Sie z. B.
per E-Mail erhalten haben, als Sie das Produkt gekauft haben.

« Geben Sie im Feld Kontoname den Namen der Firma ein.

* Geben Sie im Feld Benutzername die E-Mail-Adresse des Benutzers ein. Die
E-Mail-Adresse dient als Ihr Anmeldename.

+ Sie missen in den Feldern Passwort und Passwort bestatigen genau dasselbe
Passwort eingeben.

4. Klicken Sie auf Ihr Konto erstellen.

Sie erhalten eine E-Mail-Nachricht mit Ihren Kontodaten.
5. Klicken Sie auf Zuriick zur Anmeldeseite.

Die F-Secure Protection Service-Anmeldeseite wird getffnet.
6. Melden Sie sich beim F-Secure PSB-Portal an.
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Herunterladen von Software

Sie kénnen die Software fir F-Secure PSB E-mail and Server Security ber das F-Secure
PSB-Portal herunterladen.

So laden Sie die Software herunter:

1. Melden Sie sich beim F-Secure PSB-Portal an.
Geben Sie den Benutzernamen und das Passwort an, die Sie beim Erstellen Ihres Kontos
ausgewahlt haben.
Die Seite fiir den Schutzstatus des neuen Kontos wird geoffnet.

@ supportpages & ([ Mobile threat news

3 Downiload software
rseeuns”
]

Y F-Secure Protection Service

Y,

Company | Computers Roports || Security Profiles | Subscriptions

| tHome | seruice Partner

Company ¢ Customer details (-
You afe curtently managing the account Gompary

Protection status of Company, no managed computers

Wirus and Spy Protection @ Momanaged computers.

Internet Shield @ Momanaged computers.
Avtematic Updates @ Momanaged computers.

Central Management @ Homanaged computers,

Subscriptions @ Homanaged computers.

Select a task to perform on this account Other information for this account

Disahle Accaunt

Assotiate Account with Partner

ahcdefy ~| Associate

Show all cormputers forthis account
Wiew subscriptions forthis accourt
Yiew the regors o fhis account

| Show profiles for this account

Edit account and users

[\ Warring, requires your attertion () Crical, recuires your immediste aitertion @) Pending

Clickable icans ) Working, does notrecire your siterfion

B My company account and users [ My user name: user_ (1 Log out

eneten by ¥ F-SECURE’

=

2. Klicken Sie oben auf der Seite auf den Link Software herunterladen.
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Die Seite fiir das Herunterladen der Software wird geoffnet.

@ supportpages & [ Mobile threat news 3 Download software B My company account and users B My user name: user_0 [ Log out

F-SECURE"
i
7

3 F-Secure Protfection Service

I Home ” Computers ” Subscriptions ” Reports ” Security Profiles l

Download software

Download the workstation sofware
Download the server software

Use the subscription key that has been provided to you. Another option o get the workstation or server software is to visit Subscripions page. Select the subscription that you
wantto use and click the Install Software button

Download the Remote Installation tool
This tool helps you to deploy our workstation and server software to computers remotely.

enasteD Y W F-SECURE’

3. Klicken Sie auf der Seite flir das Herunterladen der Software auf den Link Herunterladen
der Software fir Server.
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Systemvoraussetzungen

Lesen Sie sich vor der Installation von F-Secure PSB E-mail and Server Security Folgendes
durch.

Ihr Computer muss die folgenden Systemvoraussetzungen erfiillen, damit Sie das Produkt
installieren und verwenden kénnen:

Betriebssystem: Windows Small Business Server 2003 (32-Bit)

Hinweis: Nur fUr die Installation von F-Secure PSB Server
g~ Security: Windows Server 2000 (32-Bit), Windows Server 2003
(32-Bit und 64-Bit), Windows Server 2008 (32-Bit and 64-Bit).

Microsoft Exchange Microsoft Exchange Server 2003 mit dem aktuellsten Service Pack
Server:

Prozessor: Intel Pentium 4 2 GHz oder héher

Arbeitsspeicher: 1 GB RAM

Speicherplatz fir die 260 MB freier Festplattenspeicher

Installation:

Speicherplatz fir die 10 GB oder mehr freier Festplattenspeicher

Verarbeitung: g~ Hinweis: Der erforderliche Speicherplatz hangt von der Anzahl

der Postfacher, der Hohe des Datenverkehrs und der Grofe
des Informationsspeichers ab.

SQL Server (fur

Quarantane-Datenbank): Microsoft SQL Server 2005 (Enterprise, Standard, Workgroup

oder Express Edition) - empfohlen

* Microsoft SQL Server 2000 (Enterprise, Standard oder Workgroup
Edition) mit Service Pack 4

* Microsoft SQL Server 2000 Desktop Engine (MSDE) mit Service
Pack 4

g~ Hinweis: Bevor Sie die Software F-Secure PSB E-mail and
Server Security installieren, missen Sie MSDE oder Microsoft
SQL Server mit Authentifizierung im gemischten Modus
installieren. Stellen Sie sicher, dass Sie das Kennwort fiir das
SA-Konto auf dem Microsoft SQL Server kennen. Wenn Sie
mehrere Instanzen von Microsoft SQL Server auf demselben
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Server installiert haben, stellen Sie sicher, dass der richtige
Instanzname fir die Quarantane verwendet wird.

Internetverbindung: Fir die Uberpriifung Ihres Abonnements und das Herunterladen
von Updates ist eine Internetverbindung erforderlich.
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Installieren der Software

Installieren Sie die Software auf einem Computer und Uberpriifen Sie nach der Installation, ob
die Datenbanken aktualisiert wurden.

Sie mussen einen Microsoft SQL Server oder Microsoft SQL Server Desktop Engine (MSDE)
mit Authentifizierung im gemischten Modus installieren, bevor Sie die Software F-Secure PSB
E-mail and Server Security installieren. Weitere Informationen zum Installieren von Microsoft
SQL Server 2005 finden Sie unter http.//www.microsoft.com/germany/sql/uebersicht/default. mspx.

So installieren Sie die Software:

1. Gehen Sie zu der heruntergeladenen Datei und doppelklicken Sie auf die .exe-Datei, um mit
der Installation zu beginnen.

2. Wahlen Sie die Installationssprache aus, und klicken Sie auf zum fortfahren auf Weiter.
Wenn Sie F-Secure Anti-Virus fir Microsoft Exchange installieren, wahlen Sie Englisch als
Installationssprache.

3. Lesen Sie den Lizenzvertrag. Um den Vertrag zu akzeptieren und fortzufahren, klicken Sie
auf Akzeptieren.

4. Geben Sie lhren Abonnementschlissel ein, und klicken Sie auf Weiter.


http://www.microsoft.com/Sqlserver/2005/en/us/default.aspx

F-Secure | Erste Schritte | 13

Sie miissen denselben Abonnementschliissel eingeben, den Sie beim Erstellen des Kontos
verwendet haben.

T Product Installation =]

Subscription key

Please enter vour subscription key below,

My subscription key is:

< Back | Iext = | Cancel

. Wahlen Sie den Installationstyp, und klicken Sie auf Weiter:

+ Automatische Installation: Das Produkt wird automatisch installiert. Bereits vorhandene
Sicherheitsprodukte werden maéglicherweise ersetzt. Das Produkt wird im
Standardverzeichnis installiert.

» Schritt-fir-Schritt-Installation: Sie kdnnen wahrend der Installation das
Installationsverzeichnis andern. Wir empfehlen jedoch das Standardverzeichnis.

. Wahlen Sie den Installationsordner, und klicken Sie auf Weiter.

. Geben Sie auf der Seite mit den SQL Server-Details den Namen einer lokalen Serverinstanz
oder der Remote-SQL Serverinstanz ein.
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7 F-8ecure PSB Email and Server Security

F-Secure Profection Service

SOL Server details

Setup wizard will now need you to provide the SOL server details, Enter the SQL server name and the password For
accessing it

3QL Server name: | SERWVER11SCQLEXPRESS
User name: I a3
Password: I FTTTITTITYY

= Back | Mext = I Cancel |

Hinweis: Um lhren HOSTNAME zu finden, geben Sie i pconfig /all ineiner
Eingabeaufforderung ein . Der Servername wird im Fenster der Eingabeaufforderung
als "Hostname" angezeigt. Anstelle des Hostnamens kdnnen Sie auch eine IP-Adresse
oder einen vollqualifizierten Domé&nennamen verwenden.

Hinweis: Um lhre INSTANCE zu finden, klicken Sie auf Start > Alle Programme >
Verwaltung > Dienste. Suchen Sie dann den Dienst SQL Server (INSTANCENAME).
Der Instanzname wird in eckigen Klammern angezeigt. Wenn Sie mehrere Instanznamen
finden, wahlen Sie den gewiinschten aus.
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File Action View Help
o || EHERB(2]r 0w
Services (Local) Services {Local)
SOL Server (5QLEXPRESS) Hame | Description | Stetus | Startup Type | Logonés |
Wetwork Laocation Awareness (MLA) Collects an..,  Started Manual Lacal System
Stop the service “network News Transfer Protocol (NNTP) Transports... Disabled Local System
%ﬂii’e‘xie 8 Network Provisioning Service Mariages %... Manual Lacal System
E— SRRNT LM Security Support Provider Providess... Started  Manual Local System
yPerformance Logs and Alerts Collects pe... Marwal Hetwark S...
Ef;\f"d“;ts'c;ft“mqej srocessing and HPlug and Play Enablesac... Started  Automatic Local System
controlled access of data and rapid &Partable Media Serial Humber Service Retrigves k... Disabled Local System
transaction processing. “yPrint Spocler Mansgessl.. Started  Automatic Local System
Protected Storage Protectsst... Started  Automatic Local System
i Remote Access Auto Connection Manager Detects un... Manual Local System
%4 Remote Access Connection Manager Manages di... Marwal Local System
HyRemote Desktap Help Session Manager Marages a... Manual Local System
S Remote Procedure Call (RPC) Servesast.. Stated  Automatic Netwark ...
% Remote Frocedure Call (RPC) Locator Enables re... Manual Hetwork ...
“nRemote Registry Ensblesre... Started  Automatic Local Service
4Removable Storage Manages a... Marwal Local System
“nResultant Set of Policy Provider Enabless ... Manual Local System
%4Routing and Remote Access Enables mu... Disabled Local System
R 5BCore Service Providesc... Started  Automatic Local System
& Secondary Logan Enablesst... Started  Automatic Local System
% Security Accounts Manager The startu... Started  Automatic Local System
server Suppartsfil... Started  Automatic Local System
% SharePoint Timer Service Sends notif... Started  Automatic T AUTH...
% shell Hardware Detection Providesn.. Started  Automatic Local System
%y simple Mail Transfer Protocol (SMTP) Transports... Started  Automatic Local System
smart Card Manages a... Manual Local Service
% 5pecial Administration Console Helper Allows adm... Manual Local System
%501 Server (MSSQLSERVER) Provides st... Started  Automatic Local System
i3 55) o Automatic Lo
%500 Server Active Directory Helper Enables int.. Manual hgtwork 5
501 Server Browser ProvidesS... Started  Automatic Local System
501 Server YSS wiriter Providesth... Started  Automatic Local System
A 50LAGENtSSBSMONITORING Manual Local System
4 50LAgeNt$SHAREPOINT Manual Local System
8 System Event Natification Monitorss...  Started  Automatic Local System
BaTack srhardilar Frahles A Gtarted  Ankamatic Varal Swstam

8. Geben Sie Ihr SA-Passwort ein.

Hinweis: Wenn Sie nicht sicher sind, ob Sie sich das richtige SA-Passwort gemerkt
haben oder die Installation aufgrund eines SQL Server-Fehlers fehlschlagt, wenden Sie
sich an den Abschnitt "Problembehandlung".

9. Klicken Sie auf Weiter.
10. Sobald die Installation abgeschlossen ist, klicken Sie auf Fertigstellen.

1. Offnen Sie nach der Installation die F-Secure Web Console, und iiberpriifen Sie, ob die
Datenbanken aktualisiert wurden:

a) Wahlen Sie Programme > F-Secure Anti-Virus fiir Microsoft Exchange > F-Secure
Anti-Virus fiir Microsoft Exchange Web Console.

b) Stellen Sie auf der Seite "Zusammenfassung" in der Registerkarte Automatischer
Update-Agent sicher, dass das Ergebnis der letzten Uberpriifung anzeigt, dass nichts
Neues verfligbar ist.

c) Klicken Sie unter Zusammenfassung auf Downloads, und Uberprifen Sie, ob in der
Liste mit den verfligbaren Paketen wenigstens ein Update mit aktuellem Datum aufgefiihrt
ist.
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12 Uberpriifen Sie in der Registerkarte "Start", ob jede Komponente ein griines Statussymbol
aufweist.

13. Konfigurieren Sie als Nachstes F-Secure Anti-Virus fir Microsoft Exchange. Detaillierte

Anweisungen finden Sie im Kapitel Verwaltung mit Web Console vom F-Secure Anti-Virus
flir Microsoft Exchange - Administratorhandbuch.
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Problembehandlung

In diesem Abschnitt werden die am haufigsten gestellten Fragen beantwortet.

Wenn Sie hier keine Antworten auf lhre Fragen finden, wenden Sie sich an den Support.

F. Wie liberpriife und @ndere ich den Authentifizierungsmodus, der wiahrend der Installation
von MSDE oder MS SQL Server 2005 Express Edition ausgewahlt wurde?

A. Im Fall von MSDE, kénnen Sie dies nur in der Windows-Registrierung vornehmen. Dazu
bendtigen Sie den Registrierungs-Editor. Anweisungen zum Uberpriifen und Andern des
Authentifizierungsmodus finden Sie auf den Microsoft-Hilfeseiten unter:
http.//support.microsoft.com/kb/322336.

Wenn Sie Microsoft SQL Server Manager Studio Express (als kostenloser Download bei Microsoft
erhaltlich) mit der Microsoft SQL Server 2005 Express Edition installiert haben, kdnnen Sie damit
den Authentifizierungsmodus Uberpriifen und andern. Wenn Sie dieses Tool nicht installiert
haben, kdnnen Sie den Authentifizierungsmodus nur tber die Windows-Registrierung Gberpriifen
und andern. Weitere Anweisungen erhalten Sie unter dem oben stehenden Link.

F. Kann ich bei dem SA-Konto ein leeres Kennwort verwenden, wenn ich F-Secure PSB
E-mail and Server Security installiere?

A. Nein. Das Kennwort darf nicht leer sein.

F. Welches Standardinstallationsverzeichnis verwenden MSDE oder MS SQL Server 2005
Express Edition?

A. Das Standardinstallationsverzeichnis fiir den Microsoft SQL Server 2005 und MSDE ist
C.\ Programe\ M crosoft SQL Server.

F. Ich muss mein SA-Kennwort liberpriifen. Was ist zu tun?

A. Sie kénnen das Tool "osql.exe" verwenden, um zu Uberprifen, ob Ihr SA-Kennwort glltig ist
und um sicherzustellen, dass die Datenbank fehlerfrei funktioniert. Das Tool "osql.exe" in MSDE
und Microsoft SQL Server 2005 befindet sich im Installationsverzeichnis von SQL. Gehen Sie
im Eingabeaufforderungsfenster zu dem Verzeichnis, in dem sich die Datei o0sql . exe befindet
(z.B.in C\Progranme\ M crosoft SQL Server\ 80\ Tool s\ Bi nn), und geben Sie
Folgendes ein:

osqgl . exe -U SA -P <password> -Q "USE master SELECT @wersion" -p


http://support.microsoft.com/kb/322336
http://support.microsoft.com/kb/322336
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Wenn die Anfrage erfolgreich ist, sollte in etwa Folgendes ausgegeben werden:

M crosoft SQ. Server 2000 - 8.00.760 (Intel X86) 17. Dezenber 2002
14: 22: 05 Copyright (c) 1988-2003 M crosoft Corporation Desktop Engine
auf Wndows NT 5.0 (Build 2195: Service Pack 3)

F. Ich mochte mit dem Tool "osql.exe mein Kennwort liberprifen und sicherstellen, dass
die Datenbank fehlerfrei funktioniert, doch die Uberpriifung ist fehlgeschlagen. Was soll
ich tun?

A. Es gibt viele Griinde, warum die Statusiiberpriifung des Kennworts, der Datenbank oder von
beiden fehlschlagt. Fehlschlagen kann die Uberpriifung aufgrund eines falschen
Authentifizierungsmodus, eines falschen Kennworts fiir das SA-Konto oder weil beispielsweise
die notwendigen Dienste von MSDE oder MS SQL Server 2005 Express Edition nicht ausgefihrt
werden.

Anweisungen zum Andern von Kennwort und Authentifizierungsmodus finden Sie auf den
Hilfeseiten von Microsoft unter: http.//support.microsoft.com/kb/322336.

F. Mein SA-Kennwort scheint ungiiltig zu sein. Wie kann ich es d@ndern?

A. Anweisungen zum Andern lhres SA-Kennworts finden Sie im Abschnitt Andern des
Systemadministratorkennworts unter http:/support.microsoft.com/kb/322336.


http://support.microsoft.com/kb/322336
http://support.microsoft.com/kb/322336
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