MESSAGING SECURITY
GATEWAY

F-Secure Messaging Security Gateway ¢ la soluzione di sicurezza per le
infrastrutture di messaggistica aziendale leader nel settore. E la soluzione
antispam® piu precisa del settore e mette a disposizione anche un agente
di trasferimento posta (MTA) di classe aziendale in un dispositivo dalle
prestazioni eccellenti e possiede firewall, antivirus e messaggistica sicura.

Rilevamento spam senza pari

La tecnologia di machine learning in F-Secure Messaging Security Gateway

¢ in grado di esaminare oltre 1.000.000 di attributi strutturali e di contenuto
in ogni messaggio di posta per bloccare eventuale spam e attacchi phishing.
Inoltre la soluzione si adatta automaticamente ai nuovi attacchi, appena si
verificano. Il servizio di aggiornamento garantisce I'aggiornamento costante
della protezione spam. La funzionalita di classificazione dei contenuti in base a
punteggi gestibili individualmente dall'utente, permette di applicare criteri di
tolleranza molto severi contro lo spam con contenuti pornografici.

Massima protezione contro i virus

La tecnologia antivirus di F-Secure garantisce una protezione completa contro
virus, worm, trojan e altre forme di malware. F- Secure Messaging Security
Cateway contiene diversi motori di scansione antivirus con la garanzia dei
tempi di reazione piti rapidi di tutto il settore.

Zero-Hour Anti-Virus Protection

Il modulo opzionale F-Secure Zero-Hour Anti-Virus™ protegge le aziende da
nuovi virus e da altre forme di malware durante le prime ore di diffusione di un
nuovo virus e prima che le firme antivirus vengono aggiornate.

Servizi di attendibilita

F-Secure Messaging Security Gateway combina servizi di riconoscimento
globale e locale bloccando i messaggi in entrata sulla base delle connessioni
originate da indirizzi IP dannosi. Grazie al servizio di riconoscimento globale, le
aziende sono in grado di bloccare fino all'80% dei messaggi spam in entrata.

Funzioni e prestazioni EG (Enterprise-grade)

F-Secure Messaging Security Gateway e scalabile e facilmente distribuibile. La
soluzione e in grado di gestire milioni di messaggi al giorno.

Proteggi I'insostituibile | f-secure.it

Funzionalita principali

Protezione della rete contro spam,
phishing, virus minacce, attacchi denial-
of- service, attacchi DHA, hacker —
direttamente sul gateway.

Tecnologia machine learning garantisce
una protezione dallo spam efficace e
controlli per I'utente finale mediante
funzionalita di quarantena personalizzate,
elenchi disicurezza ed elenchi di blocco.

Protezione antivirus eccellente con
I'aggiornamento automatico delle firme
virali.

Soluzione altamente performante e
scalabile comprovata e testata sulle
infrastrutture di posta aziendali piu
complesse.
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Implementazione rapida

F-Secure Messaging Security Gateway ¢ installabile in pochi minuti e la
protezione degli utenti e attiva immediatamente per tutte le minacce. La
configurazione & basata su browser e la soluzione si integra perfettamente con
qualsiasi soluzione di server per la posta elettronica.

Amministrazione semplificata

Interfaccia di amministrazione centralizzata e completamente basata su web
sul framework di gestione unificata dei criteri. Questo garantisce |'applicazione
coerente dei criteri di messaggistica aziendale. Cli amministratori sono in grado
di definire e applicare molteplici criteri per i vari gruppi di utenti.

Funzionalita di generazione di report eccellenti

La funzionalita di reportistica include oltre 50 report grafici in tempo reale che
danno una panoramica completa dello stato del sistema di posta elettronica.

I report e gli awvisi forniscono informazioni fondamentali e consentono di
intervenire immediatamente.

Comandi per |'utente finale estremamente semplici

I semplici comandi e report per |'utente finale, quali i digest e le liste di blocco
sicure e personalizzate per |'utente finale, forniscono il massimo controllo sulle
preferenze antispam individuali. Per un'implementazione globale, € possibile
presentare le interfacce per gli utentifinali in una vasta gamma di lingue.

Componenti pil sicuri

| componenti sicuri e testati contro eventuali vulnerabilita superano ampiamente
i requisiti di sicurezza richiesti da aziende ed enti governativi. L'MTA sicuro e
standard nel settore rende F-Secure Messaging Security Gateway piu affidabile di
altre applicazioni presenti sul mercato.
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Server di posta elettronica
Compatibili con qualsiasi firewall e server di
posta elettronica

Lingue supportate
Interfaccia di gestione:
English, fikss

Modello messaggio digest:

English, Frangais, Italiano, Suomi, Svenska,
Espanol, Nederlands, Polski, Deutsch, Dansk,
Portugues (Brasil), Pycckuit s3Ik, ik,

R (S5), FAHR

Sistemi di gestione delle identita
Active Directory, Domino Directory e altre
fonti LDAP

* |l calcolo delle prestazioni & basato sulle
analisi di laboratorio con simulazione in
ambienti di implementazione tipici con
funzionalita spam e virus. Le prestazioni
massime variano in base ai campi di
applicazione.
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