MESSAGING SECURITY
GATEWAY

F- Secure Messaging Security Gateway est la solution de protection
d’infrastructure de messagerie (antispam) la plus efficace* du marché. Elle
comporte un agent de transfert de messages (MTA) dans une appliance
robuste, ainsi que des fonctionnalités antivirus et de filtrage de contenu,
ainsi qu'un pare-feu de messagerie.

Détection supérieure du spam

La technologie d'apprentissage machine de F-Secure Messaging Security
Gateway examine plus d'un million d’attributs structurels et d’attributs de
contenus dans chaque message pour bloquer le spam et les attaques de
phishing. La solution est également capable de s'adapter aux nouvelles
attaques lorsqu’elles se roduisent. Votre protection est automatiquement
mise a jour pour garantir une efficacité maximale en permanence. Le contréle
individuel du niveau de spam vous permet de fixer un seuil de tolérence pour
réduire le nombre possible de faux positifs.

Protection antivirus renommée

La technologie antivirus de F-Secure propose une protection compléte contre
les virus, les vers, les chevaux de Troie et autres formes de code malveillant.
F-Secure Messaging Security Gateway intégre plusieurs moteurs d'analyse
antivirus renforcés par les mises a jour parmi les plus rapides du marché.

Protection antivirus « zero-hour »

Le module F-Secure Zero- Hour Anti-Virus™ protege les entreprises contre les
nouveaux virus et toute autre forme de code malveillant durant les quelques
heures critiques suivant leur apparition et avant la mise a jour des signatures de
Virus.

Services de réputation

F-Secure Messaging Security Gateway combine des services locaux et
mondiaux de réputation en bloquant les messages entrants provenant
d’adresses IP malveillantes. Les entreprises peuvent bloquer jusqu’a 80% de tous
les messages de spam uniquement grace a ce service de réputation.

Performances et fonctionnalités adaptées aux grandes entreprises

F-Secure Messaging Security Gateway est une solution hautement évolutive et
facile a déployer. La solution peut traiter des millions de messages par jour.
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Fonctionnalités clés

Protection de votre réseau contre le
spam, le phishing, les virus, les épidémies
virales, les attaques de déni de service,

la collecte des carnets d'adresses et

les pirates, directement au niveau de la
passerelle.

Protection sans précédent contre le spam
grace a la technologie d'apprentissage
machine, et contréle total via des
fonctions personnalisées de mise en
quarantaine, et de listes blanches et
noires.

Protection antivirus sans pareil avec mises
a jour automatiques des signatures de
virus et des reégles de sécurité.

Solution haute performance et
évolutive, adaptée aux
infrastructures de messagerie les
plus exigeantes.
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Déploiement rapide

F-Secure Messaging Security Gateway peut étre déployé en quelques minutes,
et protege instantanément les utilisateurs contre toutes les menaces liées a la
messagerie. La configuration se fait entierement via un navigateur et la solution
est compatible avec tous les serveurs de messagerie.

Administration facile

F-Secure Messaging Security Gateway dispose d’une interface d’administration
centralisée sur le web permettant d’appliquer les régles de sécurité de
I'entreprise liées a la messagerie, de maniére unifiée et cohérente. Vous pouvez
également définir et faire respecter différentes régles pour des groupes
d'utilisateurs prédéfinis.

Reporting clair et complet

La fonction de reporting comprend plus de 50 rapports graphiques en
temps réel qui apportent une visibilité compléte sur I'état de votre
systeme de messagerie. Les rapports et les alertes vous permettent de
mettre immeédiatement en oeuvre les actions appropriées.

Controle facile

Des controles et rapports explicites, tels que les résumés et les listes blanches et
noires, offrent aux administrateurs une grande souplesse sur leur paramétrage
antispam. Les interfaces utilisateur sont multilingues pour faciliter les
déploiements au niveau mondial.

Composants robustes

['appliance robuste et éprouvée excede les criteres des entreprises et du
gouvernement. Un agent de transfert de messages standard et robuste rend
F-Secure Messaging Security Gateway plus fiable que les autres appliances du
marché.
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Serveurs de messagerie
Compatible avec tous les pare- feux et
serveurs de messagerie

Langues prises en charge
Interface d'administration :
English, Fiasss

Modéle de résumé :

English, Francais, Italiano, Suomi, Svenska,
Espanol, Nederlands, Polski, Deutsch, Dansk,
Portugues (Brasil), Pycckuit f3bIK, i 4}

Lo (B98) OASE

Systémes d’administration des identités
Active Directory, Domino Directory et
autres sources LDAP

* Les performances sont mesurées lors

de tests en laboratoire qui simulent des
déploiements typiques, avec toutes

les fonctions antispam, antivirus et de
conformité des contenus activées. Les
performances maximales peuvent varier en
fonction des déploiements réels.
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