
F-Secure Messaging Security Gateway™ varmistaa yrityksesi tärkeimmän 
sähköpostiympäristön torjuen saapuvissa ja lähtevissä sähköposteissa 
olevia uhkia. Se toimii yrityksen yhdyskäytävässä, suojaten yrityksesi 
sähköpostia roskapostilta, haittaohjelmilta sekä yhteystason hyökkäyksiltä 
jo ennen niiden saapumista yrityksen sähköpostipalvelimelle.

Roskapostin tunnistus
F-Secure Messaging Security Gateway - tuotteen koneoppimisteknologia 
tarkistaa jokaisesta sähköpostiviestistä yli 1 000 000 rakenne- ja 
sisältöominaisuutta roskaposti- ja tietojenkalasteluhyökkäyksien torjumiseksi. 
Lisäksi ratkaisu mukautuu automaattisesti uusiin hyökkäyksiin. Update Service 
-päivityspalvelu varmistaa, että roskapostintorjunta on aina automaattisesti ajan 
tasalla. Erillisesti säädettävät tunnistustasot roskaposti- ja aikuisviihdesisällölle 
mahdollistavat nollatoleranssin esimerkiksi pornografista roskapostia vastaan.

Virustentorjunta
F-Securen virustentorjuntateknologia suojaa kattavasti viruksilta, madoilta, 
troijalaisilta ja muilta haittaohjelmilta. F-Secure Messaging Security Gateway 
sisältää toimialan nopeimmat vasteajat päivitysten toimittamisessa asiakkaille.

Zero-Hour Anti-Virus -suojaus
F-Secure Zero-Hour Anti-Virus™ -moduuli suojaa yrityksiä uusilta viruksilta ja 
muilta haittaohjelmilta kriittisten ensimmäisten tuntien aikana uusien virusten 
leviämisen jälkeen, kun virustunnisteet eivät ole vielä päivittyneet.

Maineentarkistuspalvelut
F-Secure Messaging Security Gateway -tuotteen maineentarkistustoiminnot 
toimivat sekä paikallisella että globaalilla tasolla. Maineentarkistustoiminnot 
torjuvat viestit, joiden alkuperäksi jäljitetään haitallinen IP-osoite. Globaalin 
maineentarkistuksen ansiosta yritykset voivat torjua jopa 80 % saapuvista 
roskapostiviesteistä ilman tarkempaa analyysiä niiden huonon maineen takia. 

Suuryritystason toiminnot ja tehokkuus
F-Secure Messaging Security Gateway skaalautuu tehokkaasti ja käyttöönotto 
on helppoa. Ratkaisu on suunniteltu käsittelemään jopa miljoonia viestejä 
päivässä.

Keskeiset ominaisuudet

Suojaa yritysverkon suoraan 
yhdyskäytävässä roskapostilta, 
tietojenkalastelulta, viruksilta, 
palvelunestohyökkäyksiltä, 
sähköpostihakemistojen 
keräilyhyökkäyksiltä sekä hakkereilta.

Koneoppimisteknologia mahdollistaa 
tehokkaan roskapostin torjunnan sekä 
verrattomat hallintatoiminnot, kuten 
käyttäjäkohtaisen suodatuksen sekä 
sallittujen ja estettyjen lähettäjien 
luettelot.

Erinomainen virustentorjunta: 
virustunnisteet ja torjuntasäännöt 
päivittyvät automaattisesti.

Tehokas ja skaalautuva ratkaisu on 
testattu kaikkein vaativimmissa yritysten 
sähköpostiympäristöissä.
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Nopea käyttöönotto
F-Secure Messaging Security Gateway voidaan ottaa käyttöön vain muutamassa 
minuutissa. Tämän jälkeen laite suojaa käyttäjiä kaikilta sähköpostin kautta 
leviäviltä tietoturvauhilta. Käyttöliittymä on täysin selainpohjainen. Lisäksi 
ratkaisu toimii yhdessä kaikkien sähköpostipalvelinten kanssa.

Vaivaton hallinta
Tuote sisältää keskitetyn selainpohjaisen käyttöliittymän turvamenetelmien 
hallintaan. Tämä takaa yrityksen sähköpostiturvamenetelmien yhtenäisen 
soveltamisen. Lisäksi eri käyttäjäryhmille voi määrittää ja soveltaa eri 
turvamenetelmiä. 

Monipuolinen raportointi
Raportointi sisältää yli 50 reaaliaikaista graafista raporttia, jotka antavat tarkan 
kokonaiskuvan sähköpostijärjestelmän tilasta. Raportit ja hälytykset sisältävät 
tärkeimmät tiedot ja mahdollistavat välittömän toiminnan.

Helppoa hallintaa peruskäyttäjille
Selkeät raportit ja hallintatoiminnot – kuten koosteviestit sekä mukautettavat 
sallittujen ja estettyjen lähettäjien luettelot – antavat peruskäyttäjille 
mahdollisuuden määritellä omat roskapostin suodatusasetuksensa tarkoin. 
Käyttäjäkohtaisessa käyttöliittymässä on useita kielivaihtoehtoja.

Luotettava tekniikka
Haavoittuvuuksien varalta testattu laite ylittää suuryritysten ja julkishallinnon 
tietoturvavaatimukset. Lujatekoisen, standardinmukaisen MTA-postipalvelimensa 
ansiosta F-Secure Messaging Security Gateway on markkinoiden muita laitteita 
luotettavampi.

Sähköpostipalvelimet
Yhteensopiva kaikkien palomuurien ja 
sähköpostipalvelimien kanssa.

Tuetut kielet
Käyttöliittymä:
English,

Koosteviestipohja:
English, Français, Italiano, Suomi, Svenska, 
Espanol, Nederlands, Polski, Deutsch, Dansk, 
Portugues (Brasil), Русский язык,              ,
                       ,

Tunnistetietojen hallintajärjestelmät Active 
Directory, Domino Directory ja muut LDAP-
lähteet

* Suorituskykymittaukset perustuvat 
laboratoriotesteihin, joissa on simuloitu 
tavallisia käyttöympäristöjä käyttämällä 
kaikkia roskapostin- ja virustentorjunnan 
sekä sisällönvalvonnan toimintoja. 
Enimmäissuorituskyky saattaa vaihdella eri 
sovellusratkaisuissa.
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