MESSAGING SECURITY
GATEWAY

F-Secure Messaging Security Gateway™ varmistaa yrityksesi tarkeimman
sdhképostiympariston torjuen saapuvissa ja ldhtevissa sdhkdposteissa
olevia uhkia. Se toimii yrityksen yhdyskaytédvassa, suojaten yrityksesi
sdhkoépostia roskapostilta, haittaohjelmilta seka yhteystason hyokkayksilta
jo ennen niiden saapumista yrityksen sdhk&épostipalvelimelle.

Roskapostin tunnistus

F-Secure Messaging Security Gateway - tuotteen koneoppimisteknologia
tarkistaa jokaisesta sdhkopostiviestistd yli 1000 000 rakenne- ja
sisdltdominaisuutta roskaposti- ja tietojenkalasteluhyokkayksien torjumiseksi.
Lisaksi ratkaisu mukautuu automaattisesti uusiin hyokkayksiin. Update Service
-paivityspalvelu varmistaa, ettd roskapostintorjunta on aina automaattisesti ajan
tasalla. Erillisesti sdadettavat tunnistustasot roskaposti- ja aikuisviihdesisallolle
mahdollistavat nollatoleranssin esimerkiksi pornografista roskapostia vastaan.

Virustentorjunta

F-Securen virustentorjuntateknologia suojaa kattavasti viruksilta, madoilta,
troijalaisilta ja muilta haittaohjelmilta. F-Secure Messaging Security Gateway
sisdltda toimialan nopeimmat vasteajat paivitysten toimittamisessa asiakkaille.

Zero-Hour Anti-Virus -suojaus

F-Secure Zero-Hour Anti-Virus™ -moduuli suojaa yrityksid uusilta viruksilta ja
muilta haittaohjelmilta kriittisten ensimmadisten tuntien aikana uusien virusten
levidmisen jélkeen, kun virustunnisteet eivat ole vield paivittyneet.

Maineentarkistuspalvelut

F-Secure Messaging Security Gateway -tuotteen maineentarkistustoiminnot
toimivat sekd paikallisella etta globaalilla tasolla. Maineentarkistustoiminnot
torjuvat viestit, joiden alkuperaksi jéljitetdan haitallinen IP-osoite. Globaalin
maineentarkistuksen ansiosta yritykset voivat torjua jopa 80 % saapuvista
roskapostiviesteista ilman tarkempaa analyysid niiden huonon maineen takia.

Suuryritystason toiminnot ja tehokkuus

F-Secure Messaging Security Gateway skaalautuu tehokkaasti ja kdyttéonotto
on helppoa. Ratkaisu on suunniteltu kasittelemaan jopa miljoonia viesteja
paivassa.
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Keskeiset ominaisuudet

Suojaa yritysverkon suoraan
yhdyskaytavassa roskapostilta,
tietojenkalastelulta, viruksilta,
palvelunestohyokkayksilts,
sdhkopostihakemistojen
kerailyhyokkayksilts seka hakkereilta.

Koneoppimisteknologia mahdollistaa
tehokkaan roskapostin torjunnan seké
verrattomat hallintatoiminnot, kuten
kayttdjdkohtaisen suodatuksen seka
sallittujen ja estettyjen ldhettdjien
luettelot.

Erinomainen virustentorjunta:
virustunnisteet ja torjuntasadannot
paivittyvat automaattisesti.

Tehokas ja skaalautuva ratkaisu on
testattu kaikkein vaativimmissa yritysten
sdhkopostiymparistdissa.
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Nopea kédytté6notto

F-Secure Messaging Security Gateway voidaan ottaa kayttdéon vain muutamassa
minuutissa. Taman jalkeen laite suojaa kayttdjia kaikilta sahkopostin kautta
levidvilta tietoturvauhilta. Kayttoliittyma on taysin selainpohjainen. Lisaksi
ratkaisu toimii yhdessa kaikkien sahkopostipalvelinten kanssa.

Vaivaton hallinta

Tuote sisaltaa keskitetyn selainpohjaisen kayttoliittyman turvamenetelmien
hallintaan. Tama takaa yrityksen sahképostiturvamenetelmien yhtenaisen
soveltamisen. Lisdksi eri kayttajaryhmille voi maarittaa ja soveltaa eri
turvamenetelmia.

Monipuolinen raportointi

Raportointi sisaltaa yli 50 reaaliaikaista graafista raporttia, jotka antavat tarkan
kokonaiskuvan sahkopostijarjestelman tilasta. Raportit ja halytykset siséltavat
tarkeimmat tiedot ja mahdollistavat valittdman toiminnan.

Helppoa hallintaa peruskayttijille

Selkeat raportit ja hallintatoiminnot — kuten koosteviestit sekd mukautettavat
sallittujen ja estettyjen lahettdjien luettelot — antavat peruskayttdjille
mahdollisuuden maaritelld omat roskapostin suodatusasetuksensa tarkoin.
Kayttajdkohtaisessa kayttoliittymassa on useita kielivaihtoehtoja.

Luotettava tekniikka

Haavoittuvuuksien varalta testattu laite ylittdad suuryritysten ja julkishallinnon
tietoturvavaatimukset. Lujatekoisen, standardinmukaisen MTA-postipalvelimensa
ansiosta F-Secure Messaging Security Gateway on markkinoiden muita laitteita
luotettavampi.
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Kaytajat

Sahkdpostipalvelimet
Yhteensopiva kaikkien palomuurien ja
sdhkopostipalvelimien kanssa.

Tuetut kielet
Kayttoliittyma:
English, Hss

Koosteviestipohja:

English, Francais, Italiano, Suomi, Svenska,
Espanol, Nederlands, Polski, Deutsch, Dansk,
Portugues (Brasil), Pycckuit f3bik, fifkri s,

SRt o (S HACHE

Tunnistetietojen hallintajarjestelmat Active
Directory, Domino Directory ja muut LDAP-
lahteet

* Suorituskykymittaukset perustuvat
laboratoriotesteihin, joissa on simuloitu
tavallisia kayttoymparistoja kayttamalla
kaikkia roskapostin- ja virustentorjunnan
sekd sisallonvalvonnan toimintoja.
Enimmaissuorituskyky saattaa vaihdella eri
sovellusratkaisuissa.
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