
F-Secure Messaging Security Gateway bietet branchenweit den 
effizientesten Schutz für Messaging-Infrastrukturen in Unternehmen. Als 
zuverlässigste Spamschutzlösung* bietet das Produkt einen MTA (Mail 
Transfer Agent) sowie Funktionen für E-Mail, Firewall, Virenschutz und 
sicheres Messaging.

Unschlagbar in der Erkennung von Spam
Die Machine-Learning-Technologie in F-Secure Messaging Security Gateway 
prüft mehr als 1.000.000 Struktur- und Inhaltsattribute in jeder E-Mail, um 
Spam und Phishing-Angriffe zu blockieren. Darüber hinaus passt sich die 
Lösung automatisch an neu auftretende Angriffsformen an. Der Update-Service 
gewährleistet, dass Ihr Spamschutz automatisch immer auf den neuesten Stand 
gebracht wird. Die Bewertungen von Spam-Nachrichten und Nachrichten 
mit nicht jugendfreien Inhalten lassen sich individuell einstellen. Auf diese 
Weise können Sie Richtlinien zur Unterbindung von pornographischen Spam- 
Nachrichten durchsetzen.

Erstklassiger Virenschutz
Die Virenschutztechnologie von F-Secure bietet umfassenden Schutz vor 
Viren,Würmern, Trojanern und anderen Formen böswilligen Codes. F-Secure 
Messaging Security Gateway enthält mehrere Virenscan-Module, die durch die 
kürzesten Update-Intervalle der Branche optimiert werden.

Zero-Hour Anti-Virus Protection
Das F-Secure Zero-Hour Anti-Virus™- Modul schützt Unternehmen vor neuen 
Viren und sonstigem bösartigen Code in der kritischen Zeit direkt nach dem 
Auftreten bis zur Aktualisierung der Virenschutzsignaturen.

Reputation Services
F-Secure Messaging Security Gateway kombiniert lokale und globale 
Reputation Services: Das Programm wehrt Nachrichten ab, die von 
verdächtigen IP-Adressen ausgehen. Mithilfe von globaler Reputation können 
Unternehmen bis zu 80 % der Spam-Nachrichten aufhalten.

Funktionen und Leistungen auf Unternehmensniveau
F-Secure Messaging Security Gateway ist in höchstem Maße skalierbar und lässt 
sich mühelos implementieren. Die Lösung kann mehrere Millionen Nachrichten 
pro Tag verarbeiten.

Hauptmerkmale

Schutz von Netzwerken vor 
Spam, Phishing-Angriffen, 
Viren,Virenausbrüchen, Denial-of-Service 
(DoS)- und Directory Harvest (DHA)-
Angriffen sowie Hackern – direkt am 
Gateway.

Machine-Learning-Technologie bietet 
äußerst effizienten Spamschutz und 
hervorragende Steuerungsmöglichkeiten 
für Endbenutzer über personalisierte 
Quarantänemaßnahmen, Positivund 
Negativlisten.

Erstklassiger Virenschutz mit 
automatischen Updates der 
Virensignaturen und -regeln.

Leistungsfähige und skalierbare Lösung, 
die sich in anspruchsvollen E-Mail-
Infrastrukturen auf Unternehmensebene 
bewährt hat. 

MESSAGING SECURITY
GATEWAY

Schutz des Unersetzlichen I f-secure.de



Rasche Implementierung
Die Implementierung von F-Secure Messaging Security Gateway ist in wenigen 
Minuten erledigt, und die Lösung schützt E-Mail-Benutzer sofort vor allen 
Bedrohungen, die von E-Mail-Nachrichten ausgehen können. Die Konfiguration 
lässt sich vollständig über den Browser abwickeln, und die Lösung kann auf 
jedem E-Mail-Server eingesetzt werden.

Einfache Administration
Das Programm verfügt über eine zentrale, vollständig webbasierte 
Administrationsschnittstelle mit einheitlicher Richtlinienverwaltung. Dadurch 
ist die konsistente Anwendung der Datenübertragungsrichtlinien des 
Unternehmens gewährleistet. Unterschiedlichen Benutzergruppen können 
verschiedene Richtlinien zugewiesen werden.

Erstklassige Berichterstellung
Die Funktion zur Berichterstellung umfasst mehr als 50 grafische 
Echtzeitberichte, mit denen der Zustand des E-Mail-Systems lückenlos 
überwacht werden kann. Berichte und Warnmeldungen liefern wichtige 
Informationen, mit denen Sie unverzüglich Maßnahmen einleiten können.

Benutzerfreundliche Steuerungsmöglichkeiten
Durch leicht verständliche Berichte und Steuerungsmöglichkeiten, z. B. 
Zusammenfassungen und benutzerdefinierte Positiv- und Negativlisten, können 
Benutzer ihre Spam-Einstellungen vollkommen eigenständig festlegen. Die 
Benutzeroberfläche ist in zahlreichen Sprachen verfügbar, sodass sich die 
Anwendung international einsetzen lässt.

Robuste Komponenten
Das stabile und auf Sicherheitslücken geprüfte System erfüllt die strengen 
Sicherheitsanforderungen von Unternehmen und Behörden zu mehr als 
100 %. Der robuste MTA entspricht dem Branchenstandard und erhöht die 
Zuverlässigkeit von F-Secure Messaging Security Gateway im Vergleich zu 
anderen Anwendungen.

E-Mail-Server
Kompatibel mit allen gängigen Firewalls und 
E-Mail-Servern

Unterstützte Sprachen
Management-Schnittstelle:
English,

Digest-Nachrichtenvorlage:
English, Français, Italiano, Suomi, Svenska, 
Espanol, Nederlands, Polski, Deutsch, Dansk, 
Portugues (Brasil), Русский язык,              ,
                       ,

Identity-Management-Systeme
Active Directory, Domino Directory und
sonstige LDAP-Quellen 

* Die Leistungsmessungen beruhen 
auf Labortests. Es wurden typische 
Installationsumgebungen simuliert, 
in denen sämtliche Spam-, Viren- und 
Inhaltsüberwachungsfunktionen aktiviert 
waren. Die maximale Leistungsfähigkeit 
des Systems variiert in der Praxis je nach 
Installationsumgebung.
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