MOBILE SECURITY
FOR BUSINESS

Gli smartphone sono in realta piccoli PC esposti agli stessi rischi delle
workstation e dei computer portatili. Malware e spyware per dispositivi
mobili sono una minaccia aggiuntiva per le aziende: diminuiscono

la produttivita e impediscono la continuita delle attivita. In caso di
smarrimento o furto, le informazioni aziendali confidenziali devono essere
protette: F-Secure Mobile Security for Business offre una protezione
completa per smartphone aziendali e permette la gestione centralizzata da
parte degli amministratori IT.

IProtezione istantanea in caso di perdita o furto

E possibile che i dispositivi portatili vengano smarriti o rubati. In questi casi &
importante proteggere e controllare il dispositivo da remoto. F-Secure Mobile
Security for Business introduce la funzionalita avanzata Antitheft con blocco
remoto e |'eliminazione dei dati da remoto in caso di furto. Il blocco remoto
¢ utile per bloccare il dispositivo e proteggerne i dati confidenziali mediante
un unico SMS. Tale funzionalita di controllo in caso di furto si attiva quando
viene cambiata la scheda SIM. Come misura estrema di prevenzione da un
utilizzo scorretto dei dati personali, € possibile eliminare tutte le informazioni
da remoto. In tal modo le informazioni personali e confidenziali non verranno
visualizzate e utilizzate da altri.

Affidabilita

La soluzione funziona in background analizzando tutto il traffico di rete

e verificando la presenza di eventuali malware nel dispositivo; In questa
applicazione sono combinate funzionalita che rendono il dispositivo
completamente sicuro per |'utilizzo online quotidiano: antivirus, antispyware e
antitheft in tempo reale con un firewall.

F-Secure Mobile Security for Business scarica gli ultimi aggiornamenti appena e
disponibile una connessione dati. Un meccanismo di aggiornamento via SMS,
brevettato da F-Secure, garantisce la ricezione delle firme digitali critiche dei
malware anche senza una connessione dati.

Gestione e monitoraggio centralizzati

Gli amministratori IT monitorano in modo centralizzato lo stato di protezione
degli smartphone aziendali mediante il portale di gestione F-Secure Mobile
Security for Business; possono inoltre aggiungere con facilita altri smartphone
al portale di gestione, inviare un link per il download e un codice di attivazione
del servizio con un semplice SMS direttamente agli utenti e controllare lo stato
di abbonamento al servizio mediante browser Web.

Proteggi I'insostituibile | f-secure.it

Protezione contro:

Utilizzo scorretto delle informazioni
personali in caso di smarrimento
o furto del dispositivo

Spyware che tiene traccia
dell'utilizzo del dispositivo stesso

Addebiti indesiderati causati da
virus che tentano di propagarsi

Malware che potrebbero rendere il
dispositivo inutilizzabile
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Funzionalita chiave di F-Secure Mobile Security for Business

Antitheft

IIn caso di perdita o furto del dispositivo, F-Secure Mobile Security for Business
consente di proteggere i dati confidenziali, offrendo tre nuove funzionalita per la
protezione dei dati: blocco remoto, eliminazione dei dati da remoto e controllo
in caso difurto.

Antispyware

Protegge contro spyware e software cosiddetti di spionaggio in grado di
monitorare e registrare le azioni effettuate mediante il dispositivo mobile, quali
chiamate vocali, SMS, messaggi multimediali o e-mail.

Antivirus e firewall personalizzabile
La protezione antivirus combinata a un antivirus personalizzabile rende il
dispositivo protetto da virus e malware.

Aggiornamenti automatici avanzati

Un meccanismo unico a doppio livello recupera automaticamente gli ultimi
aggiornamenti appena e disponibile una connessione dati. Un sistema avanzato
via SMS garantisce che gli aggiornamenti critici siano scaricati anche in assenza di
una connessione dati.

Leggero, efficiente e di semplice utilizzo

Grazie alla sua tecnologia di scansione leggera ed efficente, F-Secure Mobile
Security for Business fornisce una protezione completa senza avere alcun
impatto sull'utilizzo del dispositivo smartphone. L'interfaccia utente semplificata
agevola la protezione.

Gestione centralizzata

La gestione centralizzata facilita le operazioni di monitoraggio dello stato di
protezione di tutti i dispositivi smartphone da parte dell'amministratore IT o dei
partner.

Gestione dispositivo

F-Secure Mobile Security for Business supporta lo standard di gestione
dispositivo definito dall'OMA (Open Mobile Alliance). Per utilizzare tale servizio,
I'azienda deve disporre, ad esempio del sistema di gestione Nokia Intellisync

o mFormation. Gli amministratori possono utilizzare il sistema di gestione dei
dispositivi per eseguire operazioni complicate o ripetitive in modalita OTA (over-
the-air) al posto dell'utente finale.

Supporto per gli smartphone piu diffusi

Sono supportati tutti i modelli di
dispositivi piu diffusi: oltre 150 dispositivi
Windows Mobile e Symbian dei produttori
come Nokia, Sony Ericsson, Toshiba,
Motorola, HTC, Samsung e modelliin co-
branding. Per I'elenco completo visitate la
pagina: www.f-secure.com
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