MOBILE SECURITY
FOR BUSINESS

Les smartphones sont de véritables ordinateurs exposés aux mémes
menaces que les ordinateurs portables. Ces termiaux connectés et
contenant des informations confidentielles d'une entreprise nécessitent
une couche de sécurité supplémentaire. Lorsque votre téléphone est perdu
ou volé, vous devez avoir I'assurance que ses données confidentielles ne
peuvent étre réutilisées. F-Secure Mobile Security for Business propose une
solution de protection compléte pour les smartphones des entreprises avec
administration centralisée de la protection.

Une protection instantanée contre les pertes et les vols

Les téléphones mobiles sont facilement volés ou perdus ; il est donc important
de les protéger et les verrouiller a distance. F-Secure Mobile Security for
Business integre des fonctionnalités de verrouillage et de suppression a
distance, et de contréle antivol. Le verrouillage a distance permet de bloquer le
terminal par simple message SMS pour protéger rapidement et facilement les
données confidentielles. Lorsque la carte SIM est remplacée frauduleusement,
le contréle antivol verrouille le terminal et transmet les informations sur

la nouvelle carte SIM au propriétaire du téléphone. Enfin, la suppression a
distance permet d’effacer toutes les données du terminal, comme ultime
mesure pour empécher I'utilisation malintentionnée des données.

Une protection globale

La solution est transparente et analyse le trafic réseau pour bloguer les logiciels
malveillants. L'application combine un antivirus en temps réel avec un pare-feu,
des fonctions antivol et antispywares, pour protéger toutes vos activités en
ligne.

F-Secure Mobile Security for Business télécharge automatiquement les
nouvelles mises a jour des qu’une connexion de type données est établie. Un
mécanisme breveté par F-Secure de mise a jour par SMS garantit la réception
des mises a jour vitales quand une connexion n'est pas disponible.

Administration centralisée

Les administrateurs peuvent superviser la protection des smartphones de
I'entreprise de maniére centralisée, a l'aide d’un portail d’administration web.
Les administrateurs peuvent facilement ajouter des smartphones, envoyer
un lien de téléchargement et le code d’activation du service directement via
message SMS, et gérer 'abonnement via un simple navigateur.
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Protection contre :

L'utilisation malintentionnée de vos
données confidentielles en cas de
perte ou de vol de votre téléphone

La surveillance de vos communications
par des logiciels espions

Les surfacturations dues aux virus
qui tentent de se propager

Les terminaux rendus inutilisables
par des logiciels malveillants
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Fonctionnalités clés de F-Secure Mobile Security for Business

Antivol

F-Secure Mobile Security for Business protege vos données confidentielles en
cas de perte ou de vol de votre téléphone. L'antivol propose trois fonctionnalités
pour protéger vos données : verrouillage a distance, suppression a distance et
contréle antivol.

Antispywares

Il protége contre les logiciels espions pouvant surveiller et enregistrer toutes
les activités de votre téléphone mobile, y compris les appels vocaux, les SMS, les
MMS et les courriers électroniques.

Antivirus et pare-feu personnalisable
La protection antivirus en temps réel combinée a un pare-feu personnalisable
protege le terminal contre les virus et les logiciels malveillants.

Mises a jour automatiques avancées

Un mécanisme unique a deux niveaux télécharge automatiquement les nouvelles
mises a jour dés qu’une connexion de type données est établie. Les mises a jour
par SMS garantissent la réception des mises a jour critiques lorsqu’une connexion
n'est pas disponible.

Léger, efficace et facile

Grace a sa technologie d’analyse légere et efficace, F-Secure Mobile Security
for Business protége les smartphones sans affecter leur utilisation. L'interface
utilisateur facilite I'usage de la protection.

Administration centralisée

'administration centralisée permet aux administrateurs informatiques ou
aux prestataires de service de superviser facilement la protection de tous les
smartphones couverts par le service.

Prise en charge des terminaux

F-Secure Mobile Security for Business prend en charge les terminaux selon les
normes OMA (Open Mobile Alliance), par exemple avec les systemes Nokia
Intellisync et mFormation. Les administrateurs peuvent utiliser le systéme
d’administration des terminaux pour effectuer des taches d’administration
complexes ou répétitives a distance, a la place des utilisateurs.

Prise en charge des smartphones les plus
populaires

Tous les modéles de smartphones les

plus courants sont pris en charge, soit
plus de 150 terminaux Windows Mobile et
Symbian de Nokia, Sony Ericsson, Toshiba,
Motorola, HTC, Qtek, Samsung et autres.
La liste compléte est disponible a I'adresse
www.f-secure.com
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