MOBILE SECURITY
FOR BUSINESS

Yrityssovellusten, sdhkdpostin ja asiakastietojen kaytté dlypuhelimella
on arkipdivaa. Lisdksi niihin tallennetaan liiketoiminnallisia tietoja. Tdman
vuoksi on tarkeads, ettd yritykset varmistavat dlypuhelinten tietoturvan
aivan kuten yrityksen tietokoneet ja muutkin laitteet suojataan.

Kattava tietoturvaratkaisu dlypuhelimille

F-Secure Mobile Security for Business on kattava tietoturvaratkaisu

yrityksen dlypuhelimille. Jos puhelin varastetaan, se katoaa, siihen tarttuu
mobiilihaittaohjelmia tai sitd vakoillaan niin Mobile Security for Business

auttaa suojaamaan yrityksen luottamukselliset tiedot. Katoamis- ja
varkaustapauksessa on oltava varma siita, ettei kukaan voi kayttaa yrityksen
yhteystietoja, sahkopostia ja luottamuksellisia asiakirjoja vaarin. Uuden
etdpaikannustoiminnon avulla puhelimen sijainti on aina tiedossa. Kehittyneen
keskitetyn hallinnan ansiosta kadonneet tai varastetut puhelimet pysyvat
tietohallinnon hallittavissa.

Turvallinen ja kevyt mobiilikdyttokokemus

F-Secure Mobile Security for Business on erittdin helppo asentaa ja kayttaa.
Ohjelmisto on pitkalle automatisoitu ja toimii huomaamatta taustalla. F-Secure
Mobile Security for Business noutaa uusimmat paivitykset automaattisesti aina,
kun datayhteys on kaytossa. F-Securen patentoima tekstiviestipaivitystoiminto
taas varmistaa, ettd kriittiset haittaohjelmatunnisteet voi toimittaa puhelimeen
silloinkin, kun datayhteyttd ei ole. Kevyen ja tehokkaan tarkistusteknologiansa
ansiosta F-Secure Mobile Security for Business ei heikenné lypuhelimen
kéyttajakokemusta. Uusi selauksen suojaustoiminto tunnistaa, mitka web-
sivustot ovat turvallisia ja mitd sivustoja kannattaa valttas. Toiminto estda
automaattisesti paasyn haitallisille sivustoille, jotka on suunniteltu levittdmaan
haittaohjelmia tai varastamaan erilaisia verkkotunnuksia. Kun kayttaja selaa
webid, han on taysin turvassa.

Kehittynyt hallinta

Tietohallinto voi valvoa ja hallita yrityksen alypuhelinten tietoturvaa F-Secure
Mobile Security for Business -hallintaportaalista. Jarjestelmanvalvoja voi helposti
lisata alypuhelimia hallintaportaaliin sekéd ldhettds latauslinkin ja palvelun
aktivointikoodin tekstiviestind suoraan puhelimiin. Palvelun tilaa ja tilauksia voi
valvoa web-selaimella. Uusi Anti-Theft-toiminto mahdollistaa kadonneiden tai
varastettujen puhelimien lukituksen tai lukituksen avauksen hallintaportaalista.
Jarjestelmanvalvoja voi myods etdpoistaa kaikki varastetun puhelimen sisaltdmat
tiedot hallintaportaalista.
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Keskeiset ominaisuudet

Suojaa katoamiselta ja varkaudelta

Matkapuhelimet katoavat tai varastetaan helposti. Siksi on térkeas, etta voit
etapaikantaa ja etdsuojata laitteen seka etahallita sitd. Anti-Theft-toiminnon avulla
voit paikantaa puhelimen (tai henkilon, jolla se on), etalukita luottamukselliset
tiedot tai etdpoistaa ne seka saada tekstiviestilla tietoa varkaasta. Voit olla varma,
ettei kukaan voi kayttda yrityksenne luottamuksellisia tietoja vaarin.

Turvallinen mobiiliselaaminen

Uusi selauksen suojaustoiminto tunnistaa, mitka web-sivustot ovat turvallisia
ja mita sivustoja kannattaa valttas. Paasy haitallisille sivustoille estetaan
automaattisesti mobiiliselaamisen turvallisuuden takaamiseksi.

Tunnistaa ja poistaa vakoiluohjelmat

F-Secure Mobile Security for Business tunnistaa ja poistaa salaa asentuneet
ohjelmat puhelimesta. N&in se toimii sujuvasti eivitka haittaohjelmat paase
siihen.

Suojaa dlypuhelimet kaikenlaisilta haittaohjelmilta

Kaytonaikainen suojaus torjuu virukset, vakoiluohjelmat, madot ja riskiohjelmat.
Automaattiset paivitykset F-Securen maailmankuuluista tietoturvalaboratorioista
varmistavat, ettd dlypuhelinta voi kayttas turvallisesti, nyt ja jatkossa.

Suojaa dlypuhelimet hakkereilta

Kayttajakohtaiset tiedostot ja tiedot eivat vuoda ulkopuolisille. Téman takaa
kehityksen kérjessé oleva henkilokohtainen palomuuri, joka estaa hakkereita ja
matoja murtautumasta alypuhelimeen.

Kevyt, tehokas ja helppo kayttaa

Kevyen ja tehokkaan tarkistusteknologiansa ansiosta F-Secure Mobile Security
for Business antaa kattavan suojauksen alypuhelimen kayttajakokemusta
heikentdmatta. Uudessa kayttoliittymassa kaikkein tarkeintd on tietoturvan
helppokayttoisyys.

Nopein suojaus mobiiliuhkia vastaan

Saannolliset, automaattiset paivitykset antavat nopeimman suojan mobiiliuhkia
vastaan. Valittdmat vasteajat ja nopeat vastalddkkeet uusiin epidemioihin ja
uhkiin tulevat F-Securen tietoturvalaboratorioista, joissa tyoskennelldén ympari
vuorokauden maailmanlaajuisesti.

Keskitetty hallinta

Keskitetyn hallinnan ansiosta yrityksen tietohallinto tai luottokumppani voi valvoa
kaikkien palveluun liitettyjen alypuhelinten suojauksen tilaa. Uuden Anti-Theft-
toiminnon ansiosta jarjestelmanvalvoja voi hallita kadonneita tai varastettuja
puhelimia hallintaportaalista.

Laitehallinta

F-Secure Mobile Security for Business tukee Open Mobile Alliancen (OMA)
maarittamas laitehallintastandardia. Laitehallinnan hyddyntamiseksi yritys
tarvitsee esimerkiksi Fromdistancen MDM- tai mFormation Device Management
-laitehallintajarjestelman. Sen avulla jarjestelménvalvojat voivat toteuttaa
monimutkaisia ja toistuvia hallintatoimia langattomasti peruskayttdjan puolesta.

Tuetut kdyttdymparistot
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