MOBILE SECURITY
FOR BUSINESS

Bei Smartphones handelt es sich effektiv um kleine Computer, die vielen dhnlichen
Bedrohungen ausgesetzt sind wie Arbeitsstationen und Laptops. Durch mobile
Mal- und Spyware entstehen fiir Unternehmen zusatzliche Sicherheitsrisiken

mit negativen Auswirkungen auf die Produktivitit und Kontinuitat des
Geschiéftsbetriebs. Bei Verlust oder Diebstahl des Telefons muss sichergestellt sein,
dass vertrauliche Unternehmensdaten nicht von unbefugten Personen missbraucht
werden kénnen. F-Secure Mobile Security for Business bietet einen umfassenden
Schutz fiir geschiftlich genutzte Smartphones und verfiigt iiber zentralisierte
Verwaltungsfunktionen fiir IT-Administratoren.

Sofortiger Schutz bei Verlust oder Diebstahl

Mobiltelefone kénnen leicht verloren gehen oder gestohlen werden. Daher ist es von
grofer Wichtigkeit, das Gerat zu schiitzen und aus der Ferne steuern zu kdnnen. F-Secure
Mobile Security for Business verfiigt iber einen neuen erweiterten Diebstahlschutz

mit Remote-Lock-, Remote-Wipe- und Diebstahlsicherungsfunktion. Mit der Remote-
Lock-Funktion l&sst sich das Telefon ber eine einzige SMS sperren. Vertrauliche
Informationen werden so schnell und einfach geschiitzt. Beim Austausch der SIM-Karte
wird die Diebstahlsicherungsfunktion durch Sperren des Geréts aktiviert. Als letzte
Sicherheitsmallnahme zur Vermeidung eines Datenmissbrauchs lassen sich mit der
Remote-Wipe-Funktion samtliche Daten auf dem Telefon I6schen. So kénnen Sie sicher
sein, dass Ihre vertraulichen Informationen nicht in unbefugte Hande gelangen.

Zuverlassige Funktionen

Die Lésung arbeitet unsichtbar im Hintergrund, scannt den gesamten Netzwerkverkehr
und Uberprift das Gerat auf Malware. Die Anwendung ist eine Kombination aus
Echtzeitvirenschutz, Firewall, Diebstahl- und Spyware-Schutz und sorgt dafiir, dass die
Benutzer taglich hundertprozentig sicher erreichbar bleiben.

F-Secure Mobile Security for Business ruft bei bestehender Datenverbindung automatisch
die neuesten Updates ab. Durch einen zusatzlichen von F-Secure patentierten Update-
Mechanismus, der tiber SMS funktioniert, ist gewahrleistet, dass kritische Malware-
Fingerabdriicke empfangen werden, wenn keine Datenverbindung verfligbar ist.

Zentrale Verwaltung und Uberwachung

IT-Administratoren konnen den Schutzstatus der Unternehmenssmartphones mit dem
F-Secure Mobile Security for Business Management Portal genau nachverfolgen. Der
Administrator kann in dem Portal mihelos Smartphones hinzufligen, einen Download-
Link und Aktivierungs-Keys per SMS versenden und den jeweiligen Status mit einem
normalen Web-Browser jederzeit nachverfolgen.
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Schiitzt Sie vor:

Missbrauch von vertraulichen
Informationen bei Verlust oder
Diebstahl des Gerits

Mobiler Spyware, die lhren
Telefongebrauch ausspiht

Unerwiinschten Kosten durch Viren,
die sich unbemerkt zu verbreiten

versuchen

Malware, die das Telefon lahm
legen kann
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EINE KOSTENLOSE
TESTVERSION ERHALTEN SIE
UBER IHR SMARTPHONE ODER
IHREN PC UNTER:
WWW.F-SECURE.COM
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Hauptfunktionen von F-Secure Mobile Security for Business

Diebstahlschutz

Bei Diebstahl oder Verlust des Geréts hilft Ihnen F-Secure Mobile Security for
Business bei der Sicherung lhrer vertraulichen Daten. Der Diebstahlschutz bietet
drei Funktionen zum Schutz lhrer Daten: Remote-Lock-, Remote-Wipe-und
Diebstahlsicherungsfunktion.

Spyware-Schutz

Bietet Schutz vor Spyware und Spionagesoftware, die zum verdeckten
Uberwachen und Aufzeichnen aller auf einem Mobiltelefon durchgefiihrten
Aktionen, wie z. B. Telefonate, SMS-, Multimedia- und E-Mail-Nachrichten,
eingesetzt werden kénnten.

Virenschutz und anpassbare Firewall
Die Kombination aus Virenschutzfunktionen in Echtzeit und einer anpassbaren
Firewall schitzt das Gerat umfassend vor mobilen Viren und Malware.

Fortschrittliche automatische Updates

Uber einen besonderen zweistufigen Update-Mechanismus werden bei jeder
stehenden Datenverbindung die neusten Updates abgerufen. Der Empfang
kritischer Updates wird durch moderne SMS-Updates sichergestellt, selbst wenn
keine Datenverbindung vorhanden ist.

Genligsam, effizient und benutzerfreundlich

Dank der anspruchslosen und effizienten Scan-Technologie bietet F-Secure
Mobile Security for Business umfassenden Schutz ohne nachteilige Auswirkung
auf die Verwendung von Smartphones. Die neue Benutzeroberfliche

steht ganz im Zeichen einer benutzerfreundlichen Bedienbarkeit fur alle
Sicherheitsfunktionen.

Zentrale Verwaltung

Die zentrale Verwaltung erleichtert IT-Administratoren oder Partnern
die Uberwachung des Schutzstatus aller in den Dienst eingeschlossenen
Smartphones.

Geréteverwaltung

F-Secure Mobile Security for Business unterstitzt den von der Open Mobile
Alliance (OMA) definierten Standard fur die Gerateverwaltung. Um diese nutzen
zu kénnen, sollte ein Unternehmen Gber ein Gerdteverwaltungssystem wie Nokia
Intellisync oder mFormation verfugen.

Unterstiitzung fiir nahezu alle gdngigen
Smartphones

Alle beliebten Smartphone-Modelle
werden unterstitzt — Gber 150
verschiedene Windows Mobile- und
Symbian-Modelle von allen wichtigen
Anbietern, wie z. B. Nokia, Sony Ericsson,
Toshiba, Motorola, HTC, Samsung, sowie
Co-Branding-Gerite. Die vollstindige
Liste finden Sie unter www.f-secure.com
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