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Zabezpieczenie komputera przed akiualnymi zagrozeniami ze strony Infernetu wymaga
proaktywnej ochrony i monitorowania podejrzanego zachowania oprogramowania w
systemie w pofqczeniu z tradycyjng ochrong opartg na sygnaturach. Program F-Secure®
Client Security™ gwarantuje firmowym komputerom stacjonarym i przenoénym centralnie
zarzqdzang, proaklywng ochrone przed tradycyjnym ztogliwym oprogramowaniem, jok

i nowym zagrozeniom bezposrednio po ich pojawieniu sie.

Automatyczna ochrona w czasie rzeczywistym

Program F-Secure Client Security automatycznie blokuje dostep do systemu wirusom,
szpiegom oraz innym rodzajom zlosliwego kodu w czasie rzeczywistym bez wzgledu
na sposdb rozprzesirzeniania: przez poczte e-mail, srony WWW ' czy noéniki podigczane
przez port USB. Skanujgc ruch w protokotach POP3, IMAP4, SMTP i HTTP, uniemozliwia
wysylanie i odbieranie wiruséw za posrednictwem poczty e-mail lub sieci. W celu
uproszczenia procesu instalowania program F-Secure Client Security rozpoznaje programy
antywirusowe, ktére bedg powodowaé konflikty, i automatycznie usuwa je podczas

instalacii.

Niewidoczne, automatyczne aktualizacje

Aparat skanowania z mozliwoscig akiualizacji pozwala na szybkie i bezproblemowe
serwisowanie programu oraz oferuje natychmiastowe i ptynne reagowanie na stale
ewoluujgce zagrozenia. Bazy danych definicji wiruséw sq aktualizowane automatycznie
w sposéb niewidoczny dla uzytkownika co najmniej raz dziennie. Funkcja wspdfpracy
z komputerami w sgsiedztwie umozliwia pobieranie baz danych od innych klientéw w
sieci LAN, co zmniejsza obcigzenie przepustowosci. Funkcja pracy awaryinej programu
F-Secure Client Security zapewnia aktualng ochrone przed nowymi wirusami nawet w

przypadku, gdy gféwny serwer jest niedostepny.

F-Secure DeepGuard 2.0

Program F-Secure DeepGuard™ jest unikalng implementaciq technologii NHIPS (Network
Host-based Intrusion Prevention System). tgczy w sobie zaawansowang heurystyke,
izolowanie programéw (sandboxing) i blokowanie zachowar w czasie wykonywania,
a do fego obsfuguje zapytania sieciowe. Doskonale wspdtpracuje tez z konwencjonalnymi
systemami skanowania opartymi o definicje. To wielowarstwowe rozwigzanie dziata
sprawniej dzieki obnizeniu liczby fafszywych alarméw. Zapytania sieciowe zwigkszaja
szybkos¢ reakciji i zmniejszajq koniecznos¢ angazowania uzytkownika. Scista integracja

z kontrolg aplikacji powoduje réwniez znacznie obnizy¢ liczbe wyskakujgeych okienek.

F-Secure BlackLight

Programy typu rootkit sq czesto uzywane do ukrywania ztosliwego oprogramowania,
takiego jak wirusy, szpiegi, adware, backdoor, konie trojanskie i robaki. Zdalnie
zarzqdzany program F Secure Blackligh™ to skaner na zqdanie wyszukujgcy programy
typu rootkit, kiéry przez sprawdzanie systemu na glebokim poziomie wykrywa obiekty

ukryte przed uzytkownikiem i oprogramowaniem zabezpieczajgeym.

F-SECURE’

Kluczowe funkcje

Automatyczna ochrona w czasie

rzeczywistym

Ochrona przed nieznanymi zagrozeniami
dzieki systemowi F-Secure DeepGuard

Skanowanie w poszukiwaniu programéw
typu rootkit za pomocq skanera F-Secure

BlackLight
Skanowanie poczty e-mail i ruchu w sieci
Ochrona przed szpiegami

Zapora z funkcjq zapobiegania
wiamaniom

Kontrola aplikacii

Automatyczna akfualizacja ochrony
anfywirusowej i antyszpiegowskiej oraz
systemu DeepGuard i skanera Blacklight z
funkcjq pracy awaryjnej

Wspétpraca z komputerami w tej samej
sieci LAN przy pobieraniu aktualizacii
definicji wiruséw

Pefna ochrona protokotu IPv6
Obstuga programu Cisco NAC

Kwarantanna sieciowa zapewniajgca
wysoki poziom zabezpieczen
komputeréw przenosnych fgczqeych sie z
Internetem spoza biura

Automatyczne wybieranie profili zapory,
takich jak Biuro czy Urzqdzenie
przenoéne, zaleznie od potozenia w sieci.

Wyswietlanie powiadomiend o wirusach na
komputerze uzytkownika lub

administratora

Centralne zarzqdzanie



Zintegrowany firewall

Niezawodne monitorowanie i fillrowanie ruchu w Internecie oraz biezqce
sprawdzanie stanu zabezpieczenia i zapewnia zintegrowana zapora, kiéra
zapobiega nieautoryzowanemu dostepowi do stacji roboczych w sieci. Ukrywa
ona réwniez stacje robocze przed hakerami i robakami sieciowymi. Dzieki funkcii
kontroli aplikacji administratorzy sieci mogq centralnie sprawdzad te aplikacje

na stacjoch roboczych, kiére uzyskujq dostep do Internetu.

Szczegétowe zarzqdzanie centralne i raportowanie

Za pomocq narzedzia Policy Manager F-Secure™ — programu zawartego w
licencji — administratorzy mogq zdalnie instalowag, konfigurowaé i monitorowad
program F-Secure Client Security z jednej centralnej lokalizacji. Dostepne sq
réwniez opcje blokowania interfejsu uzytkownika kohcowego w celu zapobiezenia
omijaniu ustowien zabezpieczen przez uzytkownikoéw bez uprawnien
administratora. Dodatkowo program F-Secure Client Security generuje
wyczerpujqce raporty, takie jak alerty zabezpieczen, wspotczynniki infekcji
wirusowych i dane aktualizacji baz danych wiruséw. Ustawienia mozna
dostosowaé na poziomie sieci, poziomie zabezpieczen domeny lub poziomie

pojedynczego hosta.

@ Nagroda VB100% dla programu

100 F-Secure Client Security czasopisma
Virus Bulletin (kwiecien 2008)

VIRUS

Wyréznienie programoéw F-Secure
DeepGuard i Blacklight przez
czasopismo SC Magazine
(czerwiec 2007)

Obstugiwane platformy

F-Secure Client Security

Windows 2000 (z dodatkiem SP 4 lub nowszym)
Windows XP (z dodatkiem SP 2 lub nowszym|
Windows Vista (wersje 32- i 64-bitowe)

Narzedzia zarzqdzania

F-Secure Policy Manager Server oraz
F-Secure Policy Manager Web Reporting
Windows 2000,/2003 /2008 Server
Red Hat Enterprise Linux 3, 4, 5

SUSE Llinux Enterprise Server @, 10
OpenSUSE 10.3

Debian 4.0

Ubuntu 8.04

Konsola F-Secure Policy Manager
Tokie same jok dla wersji Server +

Windows 2000/XP /Vista

F-Secure Policy Manager Proxy
Windows 2000,/2003

Red Hat Enterprise Linux 3, 4
SUSE Linux 9, 10

SUSE Linux Enterprise Server @
Debian 3.1

Obstugiwane jezyki

F-Secure Client Security

angielski, czeski, durski, finski,
francuski, grecki, hiszpanski,
holenderski, japoriski, niemiecki,
norweski, polski, portugalski,
portugalski (brazylijski), stowenski,

szwedzki, turecki, wegierski, wioski

F-Secure Policy Manager

angielski, francuski, japoriski, niemiecki
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