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le modere minacce provenienti da Infernet rendono necessaria  una
profezione proaftiva e il monitoraggio del comportamento di software sospetti
nel sisfema, combinati con la fradizionale protezione basata sulle firme. F-
Secure® Client Security™ fomisce una protezione proattiva con gesfione
centralizzata di deskiop e lapfop contro i malware tradizionali e le nuove

minacce zero-day.

Protezione automatica in tempo reale

F-Secure Client Security blocca automaticamente i virus, gli spyware e i codici
pericolosi in tempo reale, diffusi mediante posta elettronica, web o supporti
rimovibili, come chiavette USB. Mediante la scansione del traffico POPS3,
IMAP4, SMTP e HTITP, la soluzione evita l'invio e la ricezione dei virus via
posta eleftronica o Web. Per rendere piv semplice l'installazione, F-Secure
Client Security riconosce i programmi anfivirus che potrebbero entrare in
conflitto e li imuove aufomaticamente durante I'installazione.

Aggiornamenti automatici e trasparenti

| motori di scansione aggiornabili consentono una manutenzione veloce e
senza problemi e offrono risposte rapide e semplici alle minacce in continua
evoluzione. | dafabase di  definizione virus  vengono  aggiornafi
automaticamente e con la massima trasparenza almeno una volta al giomo.
la funzionalita per il recupero degli aggiornamenti dalle postazioni vicine,
consente il download del database da aliri client interni alla LAN,
minimizzando |'ufilizzo della banda. Lla funzionalita fail-over garantisce una
profezione aggiomata contro i nuovi virus anche nel caso in cui il server

principale non sia raggiungibile.

F-Secure DeepGuard 2.0

F- Secure DeepGuard™ & una tecnologia esclusiva di prevenzione delle
intrusioni basata sull'host HIPS (Host-based Infrusion Prevention System) di rete
e combina un motore euristico avanzato, il sandboxing e il blocco
comportamentale in runtime. Si integra perfettamente con i sistemi di scansione
basati sulle definizioni dei virus. Questo particolare approccio multilivello
aumenta la fruibilitd e riduce il numero di falsi allarmi. le query di refe
aumentano la velocita di risposta, diminuendo al minimo la necessita di
infervento da parte dell'vfente. Lla forte infegrazione con il controllo delle
applicazioni riduce significativamente la quantita di popup.

F-Secure BlackLight

| rootkit vengono utilizzati per celare software pericolosi come virus, spyware,
adware, backdoor, trojan e worm. F-Secure Blacklight™ gestibile in remoto &
uno scanner per rootkit su richiesta che esamina i comportamenti del sistema
in profondita rilevando oggetti che sono nascosti all'utente e al software di

protezione.
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Firewall desktop integrato

Il firewall deskiop integrato con analisi di tipo stateful difende le
workstation da accessi non autorizzati grazie al monitoraggio e al
filraggio costante del fraffico Internet. Protegge inolire le worksfation da
hacker e worm. Il contfrollo applicazioni consente agli amministratori di
refe di gestire in modo centralizzato le applicazioni che accedono a
Internet.

Gestione e generazione report centralizzati completi

Crazie a F-Secure Policy Manager™, un software incluso nella licenza,
gli amministratori di rete possono installare, configurare e monitorare F-
Secure Client Security da una posizione centralizzata remota. Possono,
inolire, bloccare le inferfacce ufenti finali e le impostazioni per la
protezione per evitare che gli utenti senza il diritto di amministrazione
eludano le impostozioni di profezione. F-Secure Client Security genera
inoltre report completi che includono awvisi di protezione, percentuali di
infezioni e aggiornamenti alle definizioni dei virus. le impostazioni
possono essere regolate a livello di dominio o a livello host individuale.
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Piattaforme supportate
F-Secure Client Security
Windows 2000 (SP 4 o versione

successival

Windows XP (SP 2 o versione successival)

Windows Vista a 32 bit e a 64 bit

Strumenti di gestione
F-Secure Policy Manager Server e

F-Secure Policy Manager Web Reporting

Windows 2000,/2003 /2008 Server
Red Hat Enterprise Linux 3, 4, 5
SUSE Llinux Enterprise Server @, 10
OpenSUSE 10.3

Debian 4.0

Ubuntu 8.04

F-Secure Policy Manager Console
Anche per Server

Windows 2000,/XP/Vista

F-Secure Policy Manager Proxy
Windows 2000,/2003

Red Hat Enterprise Linux 3, 4
SUSE Linux @, 10

SUSE Llinux Enterpise Server @
Debian 3.1

Lingue supportate

F-Secure Client Security

ceco, danese, olandese, inglese
finlandese, francese, tedesco, greco
ungherese, italiano, giapponese
norvegese, polacco, portoghese
portoghese (brasiliano) sloveno
spagnolo, svedese, turco

F-Secure Policy Manager

inglese, francese, tedesco e giapponese
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