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Tietokoneiden suojaaminen moderneilta Infernetuhilia edellyttaa ennakoivaa
fiefolurvaa  ja  ohjelmien toiminnan  seurantaa  epdilyttdvien  piirteiden
havaitsemiseksi. Lisaksi tarvitaan perinteinen virustunnisteisiin perustuva suoja.
F-Secure® Client  Securiy™ on keskitetysti  hallitova ja  ennakoiva
fietoturvaratkaisu. Se suojaa yrityksen tydasemat ja kanneftavat tietokoneet

sekd perinteisiltd haittaohjelmilta ja viruksilta effd uusilta nollap&ivauhilia.

Automaattinen kéytdnaikainen suojaus

F-Secure Client Security estdd automaattisesti jo  k&ytonaikaisesti virusten,
vakoiluohjelmien ja muiden haittaohjelmien hydkkaykset, tulevatpa ne sitten
sahkopostista, Internetista tai tallennusvalineista, kuten USBHikuilta. Ratkaisu
valvoo  séhképosti- ja  selainlikennetid  estden  viruksien  lahettamisen  tai
vastaanottamisen. F-Secure Client Security helpottaa asennusta tunnistamalla
asennuksen  yhteydessd  automaattisesti  useimmat  risfiriifoja  aiheuttavat

virustenforjuntaohjelmistot ja poistamalla ne kaytosta.

Huomaamattomat automaattiset pdivitykset

Koska tarkistusohjelma on  pdivitettavissa, yllapito  kéy nopeasti  ja
huoleffomasti. Samasta syystd tarkistusohjelma suojaa tehokkaasti jatkuvasti
kehittyvilta uhilta. Virustunnisteet pdivithyvét huomaamatta ja automaattisesti
ainakin - kerran  paivassa.  Lahivertaisverkkotoiminto  [neighbourcasting)
mahdollistaa tunnisteiden lataamisen muista [Ghiverkon asiakassovelluksista.
Nain tiefoliikennekaistaa  kaytetdan  mahdollisimman  vahan.  Paivityksen
varmistustoiminto  pitdad  F-Secure Client Securityn  suojauksen ajan tasalla

silloinkin, kun ensisijaiseen péivityspalvelimeen ei saada yhteytta.

F-Secure DeepGuard 2.0

F-Secure DeepGuard™ on ainutlaatuinen tydaseman  tiefomurrot - estévé
verkkoteknologia  (NHIPS] . Sen  ominaisuuksissa  heuristinen  analyysi,
kaytojariestelmasta eristetty koekayttd ja kéytdnaikainen haittakéytidytymisen
esto yhdistyvat verkkokyselyihin. Liséksi teknologia foimii  saumattomasti
yhdessa perinfeisten funnisteisiin - perustuvien farkistusjcriestelmien  kanssa.
Monitasoinen jariestelm&  parantaa  kaytettavyytta  pienentamalla  vadrien
halytyksien maaraa.  Verkkokyselyt nopeuttavat vasteaikaa ja  véhentévat
kaytdjan toimien tarvetta. Tiivis toiminta yhdessa sovellusten hallinnan kanssa
vahentad ponnahdusikkunoiden maaraa.

F-Secure BlackLight

Rootkitohjelmia kaytetdan usein piilottamaan  haittaohjelmia, kuten  viruksia,
vakoiluohjelmia, mainosohjelmia, takaovia, froijalaisia ja matoja. Keskitetysti
hallittava F-Secure Blacklight™ on k&yténaikainen rootkitarkistusohjelma. Se
tutkii jarjestelman toiminnallisuutia syvétasolla ja tunnistaa kohteet, jotka ovat

piiloutuneet kayttaialta ja perinteisilté tietoturvaohjelmistoilta.
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Sisddnrakennettu palomuuri

Siséanrakennettu palomuuri suodattaa saapuvan ja Iéhtevan likenteen
tehokkaasti - ehkaisten nain  tydasemien luvattoman  kaytén  verkon
vélityksella. Palomuuri piilottaa tydasemat hakkereilta ja verkkomadoilta.
Sovellusten  hallinnalla  verkonvalvojat  voivat — keskitetysti  hallita

tydasemasovelluksia, jotka kayttavat Internetia.

Kattava keskitetty hallinta ja raportointi

Lisenssiin siscltyvan F-Secure Policy Manager™ -hallintoohjelman avulla
yllapitajat voivat keskitetysti asentaa F-Secure Client Security -ohjelmiston
sekad  yllapitaa ja  valvoa sitd.  Peruskéytiaian  kaytteliitymd  ja
fietoturva-asefukset  ovat lukittavissa.  Tama  estéd  peruskaytidjia
kiertéméista tietoturvarasetuksia.  F-Secure Client Securityn  asetukset,
filatiedot ja  fietoturvahdlytykset ovat  reaalicikaisesti - seurattavissa
selainpohjaisen VWeb Reporting -raportointiliitymén  kautta. Asefukset
ovat  mukautettavissa  verkon, fietoturvatoimialueen  tai  yksittGisen
tydaseman fasolla.
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Tuetut kéytdympdristot

F-Secure Client Security

Windows 2000 (SP 4 tai uudempi)
Windows XP (SP 2 tai uudempi
Windows Vista (32- ja 64-bittinen versio)

Hallintatyskalut

F-Secure Policy Manager Server ja
F-Secure Policy Manager Web Reporting
Windows 2000/2003 /2008 Server
Red Hat Enterprise Linux 3, 4, 5

SUSE Llinux Enterprise Server @, 10
OpenSUSE 10.3

Debian 4.0

Ubuntu 8.04

F-Secure Policy Manager Console

Sama kuin palvelinversio seka

Windows 2000/XP/Vista

F-Secure Policy Manager Proxy
Windows 2000,/2003

Red Hat Enterprise Linux 3, 4
SUSE Llinux @, 10

SUSE Linux Enterpise Server @
Debian 3.1

Tuetut kielet

F-Secure Client Security

tsekki, tanska, hollanti, englanti
suomi, ranska, saksa, kreikka
unkari, italia, japani

norja, puola, portugali
(Portugali ja Brasilia), sloveeni
espania, ruofsi, turkki

F-Secure Policy Manager
englanti, jopani, ranska, saksa
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