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F-Secure Client Security 8

Arvutite kaitsmine tanapdevaste internetiohtude eest nduab koos traditsioonilise
signatuuripdhise turbega ka ennefova kaitse rakendamist ja sisteemis kahtlase
tarkvarakgitumuse  jalgimist.  F-Secure®  Client  Securiy™  pakub
korporatiividdlaudadele ja silearvutitele keskse haldusega ennetavat kaitset nii

tavapdrase pahavara kui uute zero-day ohtude vastu.

Automaatne kaitse reaalajas

F-Secure Client Security peafab reaclajas automaatselt viirused, nuhkvara ja
pahatahtliku sisuga koodid, mis levivad nii e-posti, veebi kui eemaldatavate
meediumite, nditeks USB-mdluseadmete kaudu. POP3-, IMAP4-, SMTP- ja
HTTPiikluse skannimisega takistab lahendus viiruste saatmist ja vastuvatmist
e-posti voi veebi kaudu. Installimise halbustamiseks tuvastab F-Secure Client
Security konflikised viirusetérieprogrammid ja eemaldab need automaatselt
installimise kaigus.

Automaatsed ja taustaltddtavad vérskendused

Varskendatav - skannimismootor vdimaldab  kiiret ja muretut hooldust ning
reageerib  nobedalt  ja  sujuvalt  pidevalt  muutuvaile  ohtudele.
Viirusedefinitsioonide  andmebaase  varskendatakse  automaatselt  faustal
vahemalt kord pdevas. Naaberhaive funkisioon véimaldab andmebaaside
allalaadimisi ka teistelt LAN-sisestelt klientidelt, minimeerides seeldbi ribalaiuse
kasutamist. Térkesiirde funkisioon kindlustab selle, et F-Secure Client Security
pakub ajakohast kaitset uute viiruste vastu isegi siis, kui esmane edastusserver
on parasjogu kéttesaamatu.

F-Secure DeepGuard 2.0

F-Secure  DeepGuard™  kujutab endast ainuloadset  vérgu  hostipdhise
sissetungi takistamise ststeemi (NHIPS) tehnoloogiat. See hendab féiustatud
heuristilist, sandboxing ja kéitusfaasi kaitumusblokeerimist ning vérgupdringuid.
Samuti  168fab  see  torgetefa  koos  harilike  definitsioonipdhiste
skannimisststeemidega. Selline ainulaadne mitmeasimeline |&henemine t6stab
fGnu  valehdirete  arvu  véhendamisele  kasutusvaartust.  Vérgupdringud
suurendavad  reakisioonikiirust ja kahandavad kasutaja seotust protsessiga.
Rakendushaldusega integreeritus vahendab ka hipikleadete arvu.

F-Secure BlackLight

Viiruste, nuhkvara, reklaamvara, tagauste, Trooja hobuste, ussviiruste ja muu
pahavara peitmiseks kasutatakse sageli juurkomplekte. F Secure Blocklight™
on tellitav juurkomplekiskanner, mis vurib susteemi kaitumust sivatasandil,
tuvastades kasutaja ja turvatarkvara eest peidetud objekte.
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Automaatne kaitse reaalajas

Kaitse tundmatute ohtude eest
F-Secure DeepGuard'i abil

Juurkomplekti skannimine F-Secure
BlackLight'iga

E-posti ja veebi skannimine
Kaitse nuhkvara eest

Tulemiiir koos sissetungitdkkega
Rakendushaldus

Automaatne viirusetdrie,
nuhkvaratdrie, DeepGuard'i ja
BlackLight'i véirskendamine
tdrkesiirde siisteemiga

LAN-sisene naaberhaive
viirusedefinitsioonide

vérskendustele
Taielik IPv6-kaitse
Cisco NAC tugi

Vérgukarantiin, mis tagab
véiljaspool kontoriruume
internetiga Ghendatud silearvutite
turvalisustaseme.

Tulemiiri profiilide — néiteks
kontor v&i mobiilne — automaatne

valimine vargu asukoha baasil.

Viiruseid puudutavad vudised

todlauale vai ststeemitlemale

Keskhaldus



Integreeritud tddlaua tulemiiir

Olekukontrolliga integreeritud ~ t66laua  tulemitr  vaimaldab
infernetiliikluse esmast jalgimist ja filreerimist ning takistab vargu kaudu
volitamata juurdepddsu todjoamadele. Somuti peidab see t66jaamad
hékkerite  ja  varguussviituste  eest.  Rakendushaldus — véimaldab
vorguilematel tsentraliseeritult hallota t6djaamade
infernetijuurdepddsuga rakendusi.

Terviklik tsentraliseeritud haldamine ja aruandlus

F-Secure Policy Manager™ — litsentsile lisatud tarkvaraprogrammi — abil
saavad vérguilemad Uhest kesksest asukohast distantsilt installida,
konfigureerida ja jalgida F-Secure Client Security rakendust. Ulemad
saavad  lukustada  |6ppkasutaja  liidese jo turvasatted, ef véltida
turvasatetest moddahiilimist Glemadigusteta kasutajate poolt. F-Secure
Client Security genereerib lisaks ka mahukat aruandlust, naiteks
furvahdirete, viirustesse nakatumise mddrade ja viirusedefinitsioonide
andmebaaside  vérskenduste aruanded.  Satteid  saab  reguleerida
vorgutasandile,  turvadomeeni  fasandile  vai  individuaalse  hosti
fasandile.
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Toetatavad platvormid

F-Secure Client Security

Windows 2000 (SP 4 vai kérgem)
Windows XP (SP 2 vai kérgem)
Windows Vista 32- ja 64-bitine

Haldustériistad

F-Secure Policy Manager Server ja
F-Secure Policy Manager Web Reporting
Windows 2000/2003 /2008 Server
Red Hat Enterprise Linux 3, 4, 5

SUSE Llinux Enterprise Server @, 10
OpenSUSE 10.3

Debian 4.0

Ubuntu 8.04

F-Secure Policy Manager Console
Sama, mis Server + puhul

Windows 2000/XP/Vista

F-Secure Policy Manager Proxy
Windows 2000,/2003

Red Hat Enterprise Linux 3, 4
SUSE Llinux @, 10

SUSE Linux Enterpise Server @
Debian 3.1

Toetatavad keeled

F-Secure Client Security

tsehhi, taani, hollandi, inglise
soome, prantsuse, saksa, kreeka
ungari, itaalia, jaapani

norra, poola, portugali
portugali (brasiilia), sloveenia

hispaania, rootsi, tirgi

F-Secure Policy Manager
inglise, pranfsuse, saksa, joapani
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