Ochrona komputerow
stacjonarnych i przenosnych

Skuteczne wykrywanie ztosliwego oprogramowania i szybkie dziatanie
komputera

Rozwigzanie F-Secure Client Security zapewnia zaawansowang ochrone,
natomiast Anti-Virus for Workstations oferuje zabezpieczenia na podstawowym
poziomie. Oba rozwigzania dostepne s dla systemu Windows 7 i innych
platform z rodziny Windows, a takze dla réznych wersji systemadw Linux.
Wszystkie produkty zapewniajg automatyczng ochrone w czasie rzeczywistym
przed zagrozeniami internetowymi takimi jak wirusy, oprogramowanie
szpiegujace uzywane do kradziezy tozsamosci, a takze rootkity,

aplikacje backdoor czy adware, konie trojanskie i robaki. Rozwigzaniami
zabezpieczajgcymi dla stacji roboczych mozna zarzadzac centralnie przy uzyciu
produktu F-Secure Policy Manager.

Stale aktualizowane zabezpieczenia

Laboratoria F-Secure rozmieszczone na catym $wiecie, pracujg przez 24 godziny
na dobe, dostarczajg automatyczne aktualizacje, a tym samym zapewniaja
szybka i ptynna reakcje na stale rozwijajgce sie zagrozenia.

CLIENT SECURITY

Wydajniej i tatwiej niz kiedykolwiek

Nowa wersja Client Security 9 jest szybka, lekka i jeszcze bardziej wydajna.
Nowy intuicyjny interfejs uzytkownika jest prosty w obstudze i pozwala
zredukowad liczbe zadan administratora zwigzanych z zarzadzaniem.

Nowa ochrona przegladania

Nowa funkcja ochrony przegladania pozwala uzytkownikowi unikac
niebezpiecznych witryn. Szkodliwe strony www, zaprojektowane w celu
rozprzestrzeniania ztosliwego oprogramowania lub wykradania tozsamosci sg
automatycznie blokowane, umozliwiajac bezpieczne korzystanie z Internetu.

Ochrona przegladania juz przy pierwszym kontakcie zatrzymuje zagrozenia,
ktére zwykle pozostajg niewykryte. To rozwigzanie sktada sie z trzech warstw

zabezpieczen:

1) Klasyfikacja reputacji witryn i blokowanie szkodliwych stron.
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2) Unikalna ostona luk w zabezpieczeniach (na przyktad w przegladarkach lub
dodatkach plug-in) zapewnia ochrone przed atakami sieciowymi. Takie ataki, s3
czescig groznych metod ukrytego pobierania ztosliwego oprogramowania, ktére
moze infekowad stacje robocze nawet bez wiedzy uzytkownika.

3) Technologia DeepGuard chroni przed atakami majacymi na celu przejecie
przegladarki, do ktorych naleza préby uzycia ztosliwego oprogramowania do
odczytania haset stosowanych w bankowosci online lub ataki typu ,man-in-the-
browser”.

Po prostu szybciej

,In-the-cloud”, czyli sie¢ ochrony w czasie rzeczywistym, pozwala zwiekszyc
skutecznos¢ wykrywania, skrocic czas reakcji na zagrozenia i poprawic
wydajnosc. Natomiast funkcja DeepGuard stanowi sieciowy system zapobiegania
wtamaniom na hosta, ktory zapewnia ochrone przed nieznanymi zagrozeniami
typu ,zero-hour”.

Zaawansowany firewall

Zintegrowany firewall szczegdtowo monitoruje i filtruje ruch w Internecie oraz
w sieci lokalnej. Ponadto ukrywa stacje robocze przed hakerami i robakami
sieciowymi, uniemozliwiajac wiamywanie sie do komputeréw za posrednictwem
sieci. Funkcja kontroli aplikacji pozwala administratorom sieci centralnie
monitorowac dostep do Internetu poszczegdlnych aplikacji na stacjach
roboczych.

ANTI-VIRUS FOR WORKSTATIONS

Anti-Virus stanowi zaawansowane rozwigzanie zabezpieczajgce przed wirusami,
oprogramowaniem szpiegujacym i rootkitami (technologia BlackLight).

W sktad tego rozwigzania wchodzi technologia DeepGuard zapewniajaca
ochrone przed zagrozeniami typu ,zero-hour”. Anti-Virus korzysta

z minimalnej ilosci zasobow, jest wyposazony w funkcje centralnego instalowania,
konfigurowania i zarzadzania. Dodatkowo zastosowano w nim odnowiony

i prosty w obstudze interfejs uzytkownika.

W celu uzyskania kompleksowej ochrony dla stacji roboczych z systemem
Windows, z uwzglednieniem skanowania poczty e-mail, osobistej zapory
i ochrony przegladania, zalecamy uzycie rozwigzanie Client Security.

LINUX SECURITY

Produkt Linux Security oferuje skuteczng ochrone stacji roboczych z systemem
Linux, przed ztosliwym oprogramowaniem i atakami z sieci. Jest to gotowe
rozwigzanie zabezpieczajgce, zawierajgce zaawansowany mechanizm
skanowania antywirusowego w czasie rzeczywistym i funkcje HIPS (Host
Intrusion Prevention) zapewniajgca ochrone przez nieupowaznionym dostepem,
modyfikacjami systemu, a takze rootkitami. Firewall blokuje dostep do danych
nieupowaznionym osobom.

To rozwigzanie mozna tatwo wdrozy¢ w mieszanych srodowiskach, a zarzadzanie
nim odbywa sie centralnie za pomoca internetowego portalu zarzadzania.
Stanowi to gwarancje efektywnego dziatania zabezpieczen na wszystkich
poziomach sieci.
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