
デスクトップ、
ノートPCの保護
エフセキュアはWindowsベースのデスクトップおよび、ノートPCユーザ向けに 2つの製品をご用意します。
エフセキュア アンチウイルス ワークステーションはウイルス、スパイウェア対策など基本的なセキュリティ
ニーズに対応し、エフセキュア クライアント セキュリティは更に高度なプロテクション機能を提供します。
この 2 つの製品はさまざまなオンライン脅威－すなわちウイルスや ID 盗用に利用されるスパイウェアを
はじめルートキットなどのアドウェア、さらにユーザやセキュリティソフトウェアの陰に隠れたバックドア
型トロイの木馬やワームに対して自動処理のリアルタイム防御機能を提供します。両製品はすべて
エフセキュア ポリシーマネージャで集中管理を行うことができます。
ワールドワイドで 24 時間稼動のエフセキュアセキュリティ研究所と緊密な連携を図り、絶えず進化
し続ける脅威に対して、自動更新可能なスキャン技術で迅速かつスムーズに対処します。セキュリ
ティ製品はユーザが操作しなくても透過的に機能し、セキュアな状態が保たれます。

■コンピュータ（ファイル）

ウイルス対策

高性能高精度スキャンによりウイルスやワー
ムを検出、除去します。

スパイウェア対策

コンピュータ内にある情報や操作情報等の
個人情報を、許可なしに第三者に送信するス
パイウェアを検出、除去します。

ディープガードによる未知の脅威への対策

「エフセキュアディープガード」テクノロジに
より、定義ファイル配信前の未知の脅威をブ
ロックします。

ブラックライトによるルートキット検知

ルートキットによって隠ぺいされた脅威を検出、
除去します

■ネットワーク

不正侵入検知機能とファイアウォール＊

ファイアウォールによりネットワーク接続を
監視、不正アクセスを遮断します。侵入防止
機能によりトラフィックを分析し、外部から
の攻撃をブロックします。

アプリケーションコントロール＊

ファイル共有ソフトなどの許可されていない
アプリケーションの実行を制御します。

［ 主要機能 ］

＊印がついている機能はクライアント 
　セキュリティのみの機能となります。

今までよりも、軽く速く、そしてシンプルに

バージョン 9 ではパフォーマンスやリソース利用を大幅に改善し、従来にも増してクライアントの動作が
軽くスキャン速度も速くなっています。また新しいユーザインターフェイスは操作性が向上し、管理者の
工数を削減します。

新機能、ブラウザ保護

ブラウザ保護機能は、アクセス可能なサイトと回避すべき危険なサイトをはっきりユーザに提示しま
す。この機能により、マルウェアが潜んでいる可能性のある有害サイトを自動的にブロックすること
ができます。
ブラウザプロテクション機能は、通常は検出されないセキュリティ脅威を最初に検出した（アクセスした）
時点で阻止します。ブラウザプロテクションには下記のような 3つの保護レイヤがあります。

1）安全性評価により、ウェブサイト評価と悪質サイトのブロックを行います。

2）ブラウザやブラウザプラグインのセキュリティホールは、ユーザが操作しなくてもクライアント
PC を感染させる「ドライブバイダウンロード」で悪用される危険性がありますが、エフセキュア独自の
脆弱性シールドはこういった脆弱性を狙ったウェブベースのエクスプロイト・コードを阻止します。

3）ディープガードは、オンラインバンキングのパスワードなどの口座情報を読み取ったり、特定の
オンラインバンキングのサイトにアクセスした際に不正コードが起動し情報を盗む、トロイの木馬の
一種である”man-in-the-browser” 等のハイジャック攻撃を防止します。

エフセキュア クライアント セキュリティ
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クライアント セキュリティ 操作画面

□対応 OS
•Windows7、Vista

□ハードウエア環境
CPU：Intel Pentium4 2GHｚ以上
メモリ：1GB以上
ディスク容量：800MB以上のディスクスペース
（アンチウイルスワークステーションは 500MB）

□対応 OS
•Windows XP　※SP2以降

□ハードウエア環境
CPU：Intel PentiumⅢ 1GHｚ以上
メモリ：512MB以上
ディスク容量：800MB以上のディスクスペース
（アンチウイルスワークステーションは 500MB）

※上記は 2009 年 11月 30 日現在の情報です。
最新情報は弊社ホームページにてご確認ください。

［ 動作プラットフォーム ］

「エフセキュア」および三角マークは、F-Secure Corporationの登録商標です。また、エフセキュアの製品名、マーク、ロゴは同社の商標または登録商標です。

その他、記載されている製品名、社名は各社の商標または登録商標です。

〒220-0011 横浜市西区高島 2-19-12 スカイビル 23F   
TEL:045-440-6610  FAX:045-440-6616  E-mail:japan@f-secure.co.jp

http://www.f-secure.co.jp
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■ウェブとメール

ブラウザ保護（安全性評価）＊

検索結果による危険なウェブサイト、および
ウェブメールからのリンクの安全性の評価。

ブラウザ保護（脆弱性シールド）＊

ブラウザの脆弱性のチェック。

■その他

自動更新

ポリシーマネージャによる集中管理

エフセキュアのテクノロジを集結、脅威への対策を迅速化
エフセキュア リアルタイム プロテクション ネットワークは、ブラウザ保護やディープガードで利用される
「イン・ザ・クラウド」と称するレピュテーション技術（ディープガードテクノロジ）です。ディープガードは、
ゼロアワー攻撃（zero-hour threat：定義ファイル更新までの隙間をついて瞬時に世界中へ蔓延する
ようなウイルス攻撃）を防止するネットワーク HIPS テクノロジです。このネットワークにより、ウイルス
検出の改善、脅威に対する迅速な対処、パフォーマンス改善が可能になります。

最先端のパーソナルファイアウォール

統合型デスクトップファイアウォールは、インターネットやLANトラフィックの堅牢なモニタリングやフィ
ルタリング機能を提供します。また、ハッカーやネットワークワームからクライアント PC が見えない
ように隠蔽し、不正アクセスを防止します。さらにアプリケーション制御機能により、ネットワーク
管理者はインターネットに接続するクライアントPCアプリケーションの集中管理を行うことができます。

エフセキュア アンチウイルス ワークステーションは、企業環境の基本的ニーズに応えるウイルス、
スパイウェア、ルートキット防止「ブラックライト」の強力なソリューションです。このソリューション
にはゼロアワー攻撃を阻止するディープガードテクノロジ（ネットワーク HIPS）が含まれます。この
製品はリソース利用の負荷が軽く、ポリシーマネージャにより、インストール・構成・管理を集中的
に行うことができます。またユーザインターフェイスも従来よりも使いやすくなりました。
電子メールスキャン、パーソナルファイアウォール、ブラウザプロテクションなど、Windows クライ
アント PC の総合的な対策のご要望がある場合は、エフセキュア クライアントセキュリティをお薦め
します。

エフセキュア アンチウイルス ワークステーション


