MESSAGING SECURITY
GATEWAY

F-Secure Messaging Security Gateway ger branschens mest effektiva
sdkerhet till infrastrukturer f6r meddelandesystem hos féretag. Det

ar den mest exakta |6sningen for skrappostskydd* pa marknaden och

den innehaller ocksa en epostéverféringsagent (MTA) for foretag i en
maskinvarutillimpning med funktioner for brandvigg, virusskydd och sikra
meddelanden.

Overligsen skrippostidentifiering

Maskinldrningstekniken i F-Secure Messaging Security Gateway underséker
6ver 1000 000 struktur- och innehallsattribut i varje e-postmeddelande for att
blockera skrappost- och phishingattacker. Dessutom anpassar sig lésningen
automatiskt till nya attacker nér de dyker upp. Uppdat ringstjansten garanterar
att ditt skrappostskydd alltid uppdateras automatiskt. Individuellt instéllbara
rankningar for skrappost och barnférbjudet material gér att du kan uppratta
nolltoleransprinciper, exempelvis mot pornografisk skrappost.

Virusskydd i varldsklass

F-Secures antivirusteknik ger ett heltdckande skydd mot virus, maskar,
trojaner och andra typer av skadlig kod. F-Secure Messaging Security
Gateway innehaller flera virussokmotorer som stods av branschens snabbaste
reaktionstider for uppdatering.

Zero-Hour-virusskydd

Modulen F-Secure Zero- Hour Anti-Virus™ skyddar féretag mot nya virus och
andra typer av skadlig kod under de forsta, kritiska timmarna efter att ett nytt
virus har uppkommit och innan antivirussignaturerna har uppdaterats.

Tjanster for palitlighetskontroll

F-Secure Messaging Security Gateway kombinerar lokala och globala tjanster
for pélitlighetskontroll genom att blockera inkommande meddelanden
baserat pa anslutningar med ursprung hos opalitliga IP- adresser. Med global
palitlighetskontroll kan foretag blockera upp till 80% av de inkommande
skrappostmeddelandena.

Funktioner och prestanda utformat fér storféretag

F-Secure Messaging Security Gateway har hog skalbarhet och ar |3tt att
implementera. Losningen kan hantera miljontals meddelanden om dagen.
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Huvudfunktioner

Sékrar ditt natverk mot skrappost,
phishing, virus, virusangrepp,

"denial of service"- angrepp,
adressgeneratorattacker och hackare —
redan vid din gateway.

Maskinldrningsteknik ger maximalt
hogeffektivt skrappostskydd och
utmarkta slutanvandarkontroller via
individanpassade karantaner, sakra listor
och blockeringslistor.

Enastdende virusskydd med automatiska
uppdateringar av virussignaturer och
-regler.

Skalbar 16sning med hog prestanda,
beprévad i de mest kravande
infrastrukturer for epostsystem hos
storforetag.
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Snabb implementering

F-Secure Messaging Security Gateway kan implementeras pa nagra fa minuter
och omedelbart skydda e-postanvéndare mot meddelandeburna hot.
Konfigureringen ar helt webbaserad och l6sningen kan anvandas ihop med alla
e-postserverlésningar.

Enkel administration

Losningen har ett centraliserat och helt webbaserat administrationsgranssnitt.
Detta garanterar att policys for meddelandesystem hos storféretag tillampas
konsekvent. Du kan dven ange och uppratthilla olika policys for olika
anvandargrupper.

Utmarkt rapporteringsfunktion

I rapporteringsfunktionen ingar 6ver 50 grafiska rapporter som ger en komplett
Oversikt Gver e-postsystemets status i realtid. Rapporter och varningar
tillhandahaller viktig information och gér att du kan vidta dtgarder omgéende.

Enkla slutanvandarkontroller

Lattlasta rapporter och kontroller for slutanvandare — t.ex. sammandrag
och individanpassade sakra listor och blockeringslistor — ger anvandaren
fullstandig kontroll dver de egna instéliningarna for skrappostfilter. I globala
implementeringar kan slutanvandarens granssnitt visas pa flera olika sprak.

Maskinvarukomponenter

Den sarbarhetstestade maskinvarutilldmpningen uppfyller sakerhetskraven
hos storféretag och myndigheter med god marginal. Kommunikationen
for e-postoverforing uppfyller branschstandard, vilket innebér att F-Secure

Messaging Security Gateway ar palitligare dn andra tillampningar pa marknaden.

F-Secure Messaging
Security Gateway

Karantan

E-postserver
for storféretag
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E-postservrar
Kompatibel med alla brandvaggar och
epostservrar

Tillgdngliga sprak
Administrationsgranssnitt:
English, Fizs

Mall fér anvandarrapporter:

English, Francais, Italiano, Suomi, Svenska,
Espanol, Nederlands, Polski, Deutsch, Dansk,
Portugues (Brasil), Pycckuit 3biK, i {4,
ERhor (59) HAGE

Identitetshanteringssystem som Active
Directory, Domino Directory och andra
LDAP-kéllor

* Prestandamatningarna baseras pa
labbtester som simulerar typiska
implementeringsmiljoer med alla
sakerhetsfunktioner for skrappost, virus och
innehall aktiverade. Maximala prestanda kan
variera mellan olika féltimplementeringar.
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