F-Secure Client Security 7

Nye frusler, der spredes hurtigt, er i vaekst i taki med, af virusforfattere sager akonomisk
vinding. Moderne professionelle cyberkriminelle ensker at arbejde ubemaerket, og de
bruger avancerede teknologier fil af skjule deres "vaerk” for datasikkerhedslasninger.
Deres angreb er ogs& mere mélretiede, og en enkelt virksomhed eller computer kan derfor
blive udsat for et bestemt malwareangreb. Og hvis antivirusprogrammet ikke kan finde
det, kan ingen. Skjult spyware kan f.eks. medfere alvorlige skader for virksomheder ved
af sende forfrolige oplysninger ud og ssenke computerydelse og -produkivitet. Moderne
internetirusler kraever proaktiv beskyttelse og overvagning af misteenkelig softwareadfeerd
p& systemerne sammen med traditionel signaturbaseret beskyttelse. F-Secure® Client
Security™ leverer centralt styref, avanceret proaktiv beskyttelse mod traditionelle og nye
zeroday-rusler fil virksomheders stationaere og baerbare computere.

Automatisk beskyttelse mod virus i realtid

F-Secure Client Security standser automatisk angreb fra virus og ondsindet kode i realtid,
uanset om det sker via e‘mail, internettet, disketter eller cd-rom’er. Ved at scanne POP3-,
IMAP4-, SMTP- og HTTPrafik forhindres virus i at blive sendt ud eller modtaget via e-mail
eller internettet. Med flere scanningsprogrammer sikres optimal beskyttelse mod virus. Af
hensyn til nemmere installation leder F-Secure Client Security efter antivirusprogrammer,
der kan veere i konfliki med hinanden, og fiermer dem aufomatisk under installationen.
Virusdefinitionsdatabaser opdateres transparent og automatisk en fil to gange dagligt
med minimal brug af b&ndbredde. Med den fejlsikrede funktion serger F-Secure Client
Security for opdateret beskyttelse mod nye virus, selvom der ikke kan oprettes forbindelse
fil den primaere server.

F-Secure DeepGuard

F-Secure DeepGuard™ er en unik HIPSteknologi [Hostbased Intrusion Prevention
System) forstéet p& den méade, at den kombinerer avanceret heuristik, sandboxing og
blokering p& kerselstidspunktet, som arbejder gnidningslest sammen med fraditionelle
definitionsbaserede scanningssystemer. Denne enestdende flerflagede lasning ger
programmet mere anvendeligt ved at reducere antallet af falske alarmer. Teet integration
med programstyring reducerer ogs& antallet af pop op-meddelelser. Alle F-Secure
DeepGuard-installationer udger et verdensomspaendende netvaerk, som undersager
et stort antal ukendte programmer. Det ger det muligt at finde og undersege mulige
ondsindede programmer meget hurtigere end fer og levere nye virusdefinitioner.

F-Secure BlackLight

Rootkit bruges ofte il at skjule ondsindet software som f.eks. virus, spyware, adware,
bagdere, frojanske heste og orme. F-Secure Blacklight™ er en on-demand rootkitscanner,
som undersgger systemet pd& et dybf niveau og registrerer objekter, som er skjulte for
brugeren og sikkerhedssoftware. Det er en adfeerdsbaseret registreringsteknologi, som
sammenligner fo visninger og identificerer forskellen ("crossview-diff’). Den tager to
visninger af systemet: en visning pd lavt niveau p& systemet og en visning, som brugeren
kan se, f.eks. via Windows Stifinder eller Jobliste. Enhver forskel mellem disse to visninger
anses for at vaere et rootkit. Takket vaere den enesidende fiernadministrationsmulighed kan
administratorerne scanne hele virksomhedens netvaerk i perioder uden spidsbelasting og
uden at pavirke netvaerksbrug.
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Hovedfunktioner
> Automatisk realtidsbeskyttelse

> Beskyttelse mod ukendte trusler via

F-Secure DeepGuard

> Rootkitscanning med F-Secure
Blacklight

> Scanning af email og infernet
> Beskyttelse mod spyware

> Cisco NAC-understattelse fil nye
sikkerhedsindstillinger og
virusdefinitioner for computere, der
opretter forbindelse fil virksomhedens
netvaerk

> Netvaerkskarantzene kontrollerer
sikkerhedsniveauet for baerbare
computere, der opretter forbindelse fil
internettet uden for kontorlokalerne

> Automatiske opdateringer af anfivirus,
antispyware, DeepGuard og Blacklight

med fejlsikret system

> Firewall med forebyggelse af
indfraengning

> Programstyring
> Automatiske sikkerhedsniveauer

> Virusnyheder fil skrivebord eller
administrator

> Central administration



Integreret deskiop-firewall

Den integrerede deskiopfirewall med stateful inspection leverer robust
overvagning og filirering af internetirafik og forhindrer uautoriseret adgang
fil arbejdsstationer via netvaerket. Den skjuler ogs& arbejdsstationere for
intfernethackere og netvaerksorme. Funktionen fil forebyggelse af indiraengning
analyserer infemnetirafik og registrerer samt blokerer automatisk for misteenkelig
netvaerksirafik, f.eks. portscanninger, og netvaerksorme.

Programstyring

Med F-Secure Client Security kan netvaerksadministratorer centralt styre de
programmer pd arbejdsstationer, som kan f& adgang il infernettet. Det forhindrer
slutbrugere i atf kere forbudte programmer, som kan gere det muligt for hackere
og orme at snige sig ind.

Antispyware

Spyware er software, som typisk bliver insfalleret p& computere uden brugerens
viden, f.eks. via segning p& internettet. Kommerciel spyware sfiseler ofte
brugeroplysninger, f.eks. om vaner p& internettet, og rapporterer dem fil
reklamefirmaer. | vaerste fald kan spyware sende personlige oplysninger som
f.eks. adgangskoder og e-mails fil hackere. F-Secure Client Security finder og
fierner disse hemmeligt installerede datasporingskomponenter.

Automatisk aendring af sikkerhedsniveau

F-Secure Client Security filpasser automatisk sikkerhedsniveauet efter forholdene.
Nar en computer opretter forbindelse fil virksomhedens netvaerk, bruges
kontorindstillingerne. Né&r en computer opretter forbindelse il internettet uden
for virksomhedens netvaerk, f.eks. hjemmefra eller pa et hotel, anvendes der
automatisk strengere indstillinger.

Omfattende central administration og rapportering

Med F-Secure Policy Manager™ — et program omfattet af licensen — kan
netvaerksadministratorer  fierninstallere, -konfigurere og -overvdge F-Secure
Client Security fra én central placering. Administratorer kan lase slutbrugernes
greenseflade- og  sikkerhedsindsfillinger for at forhindre  brugere uden
administratorrettigheder i at omgé sikkerhedsindstillinger. F-Secure Client Security
genererer ogsd& omfattende rapporter, f.eks. om sikkerhedsadvarsler, virusinfek
fionshastigheder og opdateringer af virusdefinitionsdatabaser. Rapporteme og
indsfillingerne kan justeres p& netvaerket, sikkerhedsdomaenet eller individuelt
vaertsniveau.
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Understattede platforme

Produkt

F-Secure Client Security 7.x
Windows 2000 Professional SP4,
Rollup T,
Windows XP Professional /Home SP2
Windows Vista *

F-Secure Anti-Virus Client Security 5.x
Windows 98,/NT,/2000,/XP/ME

Administrationsvaerktajer

F-Secure Policy Manager Console
Windows 2000/XP/Server 2003
F-Secure Policy Manager Server og
F-Secure Policy Manager Web Reporting
Windows 2000,/2003 Server
Red Hat Enterprise linux ES 3.0-4.0
SUSE Linux 9.0-10.0
Debian 3.1

F-Secure Policy Manager Proxy
Windows 2000,/XP/2003

* Kan fés i 2007 til 32-bit miljger

Understettede sprog

F-Secure Client Security
Tiekkisk, dansk, hollandsk, engelsk
finsk, fransk, tysk, graesk
ungarsk, italiensk, jopansk
norsk, polsk, portugisisk
portugisisk (Brasilien), slovensk
spansk, svensk, tyrkisk

F-Secure Policy Manager
Engelsk, fransk, tysk, japansk
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