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Co to jest Ochrona bankowosci?

Ochrona bankowosci to nowa, dodatkowa warstwa ochrony dostepna w oprogramowaniu zabezpieczajacym firmy F-
Secure. Po otwarciu w przegladarce witryny banku internetowego funkcja ta jest automatyczne aktywowana w celu
podniesienia poziomu zabezpieczen sesji internetowe]. Po aktywacji u géry ekranu wyswietlana jest informacja o
wigczonym trybie Ochrony bankowosci. Gdy ten tryb jest aktywny, blokowane sg wszystkie nowe potaczenia z
komputera. Dzieki temu konie trojanskie i inne ztosliwe programy nie moga wysyta¢ do przestepcow prywatnych
informacji uzytkownika, takich jak dane logowania.

Po rozpoczeciu korzystania z witryny banku internetowego Ochrona bankowosci zawiesza wszystkie potgczenia
sieciowe, aby zapewni¢ bezpieczenstwo uzytkownika, a nastepnie przywraca je po zakonczeniu sesji. Jednoczesnie
funkcja zapewnia dostep do niezbednych witryn, ktorych bezpieczenstwo zostato zweryfikowane przez firme F-
Secure.

Niektore banki juz oferujq klientom rozwiazania zabezpieczajace. Jakie korzysci zapewnia

operatorowi taka ustuga?

Czes¢ bankéw faktycznie podejmuje dziatania w celu ochrony komputerdw swoich klientéw przed koAmi trojanskimi.
Oczywiscie fakt, ze banki starajg sie dbac o bezpieczenstwo uzytkownikow, jest pozytywnym zjawiskiem. Zazwyczaj
jednak oferowane rozwigzania wspétdziatajg tylko z witryng konkretnego banku i obstuguja wytacznie wybrane
przegladarki (za posrednictwem dodatkéw plug-in).

Oferowana przez firme F-Secure funkcja Ochrona bankowosci jest zgodna z witrynami wszystkich waznych bankow i
dziata niezaleznie od uzywanej przegladarki. Ponadto funkcja ta jest czescig rozbudowanego pakietu zabezpieczen
internetowych, zatem klienci nie muszg instalowa¢ dodatkowego oprogramowania, aby korzystac z Ochrony
bankowosci.

W jaki sposob Ochrona bankowosci poprawia moje bezpieczenstwo w Internecie?

Ochrona bankowosci wspotdziata z innymi warstwami zabezpieczen w produkcie Safe Anywhere PC, aby zapewni¢
uzytkownikom petne bezpieczenstwo online. Pakiet Safe Anywhere PC obejmuje funkcje ochrony przed wirusami,
programami szpiegujgcymi i ztosliwym oprogramowaniem, funkcje ochrony przed spamem blokujgca przypadki
phishingu oraz ochrone przegladarki, ktéra wykrywa szkodliwe witryny. Ochrona bankowosci to dodatkowa warstwa
zabezpieczajaca przed nowymi, nieznanymi korfmi trojanskimi atakujacymi otwarte sesje bankowe.

Ktore przegladarki s3 obstugiwane przez Ochrone bankowosci?
Ochrona bankowosci obstuguje nastepujace przegladarki internetowe:

e Internet Explorer 9 i nowsze wersje

e  Mozilla Firefox 13 i nowsze wersje

e Google Chrome

Czy Ochrona przegladarki dziata na komputerze Mac?
Nie. Obecnie Ochrona bankowosci jest dostepna tylko na komputerach PC.

Czy Ochrona bankowosci dziata na telefonach komérkowych lub tabletach?
Nie. Ochrona bankowosci jest dostepna tylko na komputerach PC.



Dlaczego przegladarka dziata nieprawidtowo po uzyciu Ochrony bankowosci?

Najbardziej prawdopodobna przyczyna jest pozostawienie wigczonej Ochrony bankowosci. Aby otworzy¢ okno
powiadomien Ochrony bankowosci, kliknij ikone oprogramowania zabezpieczajacego na pasku zadan systemu
operacyjnego, a nastepnie kliknij polecenie Zakorncz w powiadomieniu funkcji Ochrona bankowosci. Mozesz réwniez
zamkna¢ przegladarke i uruchomic nowa sesje. Teraz bedzie mozna bez przeszkdd korzystac z Internetu.

Jak zezwoli¢ na korzystanie z innych witryn podczas sesji bankowosci online?
Aby umozliwi¢ korzystanie z innych witryn podczas sesji bankowosci internetowej, wykonaj nastepujgce czynnosci:
1. Otwdrz program Online Safety.
2. Nastronie gtéwnej kliknij pozycje Uzytkownicy.
3. Kliknij opcje Otwérz liste witryn. Zostanie otwarte okno Ograniczenia witryn internetowych.
4. Na karcie Dozwolone kliknij przycisk Dodaj. Zostanie otwarte okno dialogowe Dodaj witryne.
5. Wpisz w polu adres odpowiedniej witryny internetowej i kliknij przycisk OK.
Witryna zostanie dodana do listy dozwolonych i bedzie mozna z niej korzystaé podczas sesji bankowosci online.

Jak dodac witryne banku do listy chronionych witryn bankéw internetowych?
Jesli po wtgczeniu funkcji Ochrona bankowosci i rozpoczeciu sesji bankowej u gory ekranu nie jest wyswietlane
odpowiednie powiadomienie, dany bank moze nie by¢ uwzgledniony na liscie chronionych witryn bankdéw. Aby
konkretna witryna banku zostata dodana do listy, wyslij na adres bankingprotection@f-secure.com wiadomos¢ e-mail
zawierajaca nastepujace informacje:

e nazwa banku lub instytucji finansowej

e  adres URL banku
Twoj bank zostanie dodany do listy chronionych witryn bankow. .
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