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Kapitola

1

Instalace

Témata:

e P ed prvni instalaci

» Prvni instalace produktu

» Instalace a upgrady aplikaci
* Napov da a podpora
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D kujeme, Ze jste si vybrali spole nost F-Secure.
K instalaci produktu pot ebujete:

 Instala ni disk CD-ROM nebo instala ni bali ek. Pouzivate-li netbook bez jednotky CD, m Zete si stdhnout
instala ni bali ek z webové stranky www.f-secure.com/netbook.

« VAaS registra ni kli
e pipojeni k Internetu.

Mate-li k dispozici produkt zabezpe eni od jiného prodejce, instala ni program se ho automaticky pokusi
odstranit. Pokud se tak nestane, odstra te horun .

g~ Poznamka: Pokud je v poitaivice ut, p ihlaste se p ed instalaci pomoci U tu s opravn nim spravce.

Pokyny k instalaci produktu.
Postupujte podle t chto pokyn k instalaci produktu:

1. VloZte do po ita e disk CD-ROM nebo poklepejte na instala ni program, ktery jste si stahli.
Pokud se disk CD-ROM nespusti automaticky, p ejd te do Pr zkumnika Windows, poklepejte na ikonu
CD-ROM a poklepanim na instala ni soubor spus te instalaci.
2. Postupuijte podle pokyn na obrazovce.
» Pokud jste produkt zakoupili na CD v obchod , registra ni kli najdete na obalu Stru ného pr vodce
instalaci.
« Pokud jste produkt stahli pomoci sluzby F-Secure eStore, registra ni kli se nachazi v potvrzovacim
e-mailu objednavky.

P ed ov enim p edplatného a stazenim nejnov jSich aktualizaci z Internetu bude mozna nutné restartovat
po ita . Pokud instalujete z disku CD-ROM, nezapome te ho p ed restartovanim po ita e vyjmout z jednotky.

Pokyny k aktivaci registrace.

Podle t chto pokyn postupujte p i aktivaci nové registrace nebo p i instalaci nové aplikace pomoci hlavniho
panelu:

g~ Poznamka: Ikonu hlavniho panelu naleznete na hlavnim panelu systému Windows.

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Otev e se mistni nabidka.

2. Vyberte polozku

3. V &sti p ejd te na stranku
a klepn te na tla itko
Zobrazi se okno

4. Zadejte sv j registra ni kli pro tuto aplikaci a klepn te na tla itko


http://www.f-secure.com/netbook
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5. Po ov eni a aktivaci registrace klepn te na tla itko
6. V asti p ejd te na stranku
Pokud se instalace nespusti automaticky, postupujte podle t chto pokyn :
a) Klepn te natla itko
Zobrazi se okno instalace.

b) Klepn te na tla itko
Aplikace se stdhne a spusti se instalace.
¢) Po dokon eni instalace klepn te na tla itko

Tim byla aktivovana nova registrace.

P istup online k napov d produktu ziskate klepnutim na ikonu napov dy nebo stisknutim klavesy F1 na
kterékoli obrazovce produktu.

Po zaregistrovani licence mate narok na dalsi sluzby, jako jsou bezplatné aktualizace a podpora produktu.
Registraci Ize provést na strankach www.f-secure.com/register.


www.f-secure.com




Témata:

* PouZzivani automatickych
aktualizaci

e Zobrazeni innosti produktu
e Si ochrany v realném ase
e Qv eni platnosti p edplatného

Informace o tom, jak za it s produktem pracovat.

V této asti je popsan postup p i zm n spole nych nastaveni a sprav
registraci prost ednictvim hlavniho panelu.

Spole na nastaveni jsou ta, ktera plati pro vSechny programy
nainstalované na hlavnim panelu. Namisto zm n samostatnych nastaveni
v jednotlivych programech m zete jednoduSe upravit spole n& nastaveni,
ktera jsou pak vyuzivana ve vSech nainstalovanych programech.

Mezi spole na nastaveni hlavniho panelu pat i

» Stahovani, kde m Zete vid t informace o staZzenych aktualizacich a
ru n kontrolovat, zda jsou k dispozici nové aktualizace.

» Nastaveni p ipojeni, kde Ize zm nit zp sob p ipojeni po ita e k Internetu.

e Oznadmeni, kde m Zete vid t minula ozndmeni a nastavit druh
oznadmeni, kterd chcete zobrazit.

« Nastaveni ochrany osobnich dat, kde m Zete vybrat, zda se po ita
m Ze p ipojit k siti ochrany v realném ase.

Pomoci hlavniho panelu Ize také spravovat registrace nainstalovanych
program .
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Automatické aktualizace slouzi k udrzovani ochrany v po ita i v aktualnim stavu.

Je-lipo ita p ipojen k Internetu, agent automatické aktualizace F-Secure do n j stahuje nejnov jSi aktualizace.
ZjiS uje p enosy Vv siti a neomezuje praci s Internetem ani u pomalého p ipojeni.

Zobrazuje datum a as posledni aktualizace.

Jsou-li zapnuty automatické aktualizace, produkt v dob p ipojeni k Internetu automaticky p ijima nejnov jSi
aktualizace.

Ov eni instalace nejnov jSich aktualizaci:

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz
Klepn te na poloZku >

4. Klepn te na polozku .
Produkt se p ipoji k Internetu a vyhleda nejnov jSi aktualizace. Neni-li ochrana aktualni, stAhne nejnov jSi
aktualizace.

w

g~ Poznamka: Pouzivate-li modem nebo mate p ipojeni ISDN, je ke kontrole aktualizaci pot eba, aby
bylo p ipojeni aktivni.

Obvykle neni t eba m nit vychozi nastaveni, ale m zete nakonfigurovat p ipojeni vaseho serveru k internetu
tak, abyste mohli p ijimat aktualizace automaticky.

Zm na nastaveni p ipojeni k Internetu:

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz

3. Klepn te na polozku > .

4. V seznamu vyberte zp sob p ipojeni po ita e k Internetu.
« Mate-li k dispozici nep etrzité si ové p ipojeni, vyberte moznost

g~ Poznamka: Nema-li po ita trvalé si ove p ipojeni a je nastaveno vyta eni na vyzadani, vyb r

moznosti m Ze veést k opakovanému vyta eni.
e Vybranim moznosti se budou aktualizace stahovat, pouze pokud produkt zjisti
aktivni si ové p ipojeni.
e Vybranim moznosti se budou aktualizace stahovat, pouze pokud produkt zjisti jiny

si ovy p enos.

g~ Tip: Mate-li neobvyklou hardwarovu konfiguraci, ktera zp sobuje, Ze nastaveni
zjisti aktivni p enos v siti, i kdyz zadny p enos neprobiha, zm te nastaveni na moznost

5. V seznamu vyberte, zda po ita pouZziva p ipojeni k internetu server proxy.
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« Je-lipoita pipojen k internetu p imo, klepn te na p epina
* Chcete-li nakonfigurovat nastaveni serveru proxy HTTP, klepn te na p epina

e Chcete-li pouzit stejné nastaveni serveru proxy HTTP, jaké jste nakonfigurovali ve webovém prohlize i,
vyberte moznost

Na p ipojeni sit ochrany v readlném ase zavisi spravna funkce mnoha funkci produktu.

Jestlize dochazi k problém m se siti nebo pokud brana firewall blokuje p enos sit ochrany v redlném ase,
bude stav Odpojeno. Pokud nejsou nainstalovany zadné funkce produktu, které by vyzadovaly p istup k siti
ochrany v realném ase, bude stav NepouZzivano.

Kontrola stavu:
1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz
3. Klepn te na polozku >

V asti se zobrazi aktualni stav sit ochrany v redlném ase.

Akce, které byly provedeny za U elem ochrany po ita e, m Zete vid t na strance

Produkt zobrazi oznameni, kdyZ provede ur itou akci, nap . zjisti virus, ktery zablokuje. N ktera oznameni
m Ze také zasilat p isluSny poskytovatel sluzeb, nap . aby vas informoval o dostupnosti novych sluzeb.

Oznameni, ktera byla zobrazena, m Zete vid t v historii oznameni.

Zobrazeni historie oznament:

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz
Klepn te na polozku >

4. Klepn te na polozku
Zobrazi se seznam historie oznameni.

w

M Zete si vybrat typ oznameni, ktera ma produkt zobrazovat.

Zm na nastaveni oznameni:

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz
Klepn te na poloZku > .
4. Vyb rem nebo zruSenim vyb ru moznosti zapnete nebo vypnete zpravy programu.

w
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Po zapnuti tohoto nastaveni bude produkt zobrazovat oznameni z nainstalovanych program .

5. Vyb rem nebo zruSenim vyb ru moznosti zapnete nebo vypnete reklamni zpravy.
6. Klepn te na tla itko

Tento dokument popisuje Si ochrany v redlném ase, online sluzbu spole nosti F-Secure Corporation, ktera
identifikuje isté aplikace a webové stranky a poskytuje ochranu p ed Skodlivym softwarem a prost edky
zneuziti webovych stranek.

Si ochrany v realném ase je online sluzba, ktera poskytuje rychlou odpov proti internetovym hrozbam.

Jako p isp vatel do Sit ochrany v realném ase ndm m Zete pomoci posilit ochranu proti novym hrozbam. Si
ochrany v redlném ase shromaz uje statistiky o ur itych neznamych, Skodlivych nebo podez elych aplikacich
a o tom, co mohou po ita i zp sobit. Tyto informace jsou anonymni a jsou zasilany spole nosti F-Secure
Corporation, kterd provadi hromadnou analyzu shromazd nych dat. Analyzované informace pouZivame pro
vylepSeni zabezpe eni vaseho po ita e proti nejnov jSim hrozbam a Skodlivym soubor m.

Jako p isp vatel do Sit ochrany v redlném ase m Zete poskytovat informace o neznamych aplikacich a
webovych strankach a o Skodlivych aplikacich na nich. Si ochrany v redlném ase nesleduje vasi innost na
webu ani neshromaz uje informace o webovych strankach, které jiz byly analyzovany. Rovn z neshromaz uje
informace o istych aplikacich, které byly na vaSem po ita i nainstalovany.

Pokud nechcete tato data poskytovat, Si ochrany v redlném ase Udaje o instalovanych aplikacich ani
navstivenych webovych strankach shromaz ovat nebude. AvSak produkt se musi dotazovat server F-Secure
na pov st aplikaci, webovych stranek, sd leni a dalSich objekt . Dotazy se p enaseji pomoci kryptografického
kontrolniho sou tu, p i emz dotazovany objekt sdm se F-Secure nezasila. Nesledujeme data podle uzivatele,
pouze se zvySuje hodnota po itadla vstupu do souboru nebo na webovou stranku.

Neni mozné kompletn zastavit veSkerou si ovou komunikaci se Siti ochrany vrealném ase, protoze se jedna
o nedilnou sou ast ochrany poskytované produktem.

Se Siti ochrany v realném ase ziskate rychlejsSi a p esn jSi ochranu proti nejnov jSim hrozbam a nebudete
dostavat zbyte na upozorn ni na podez elé aplikace, které nejsou Skodlivé.

Jako p isp vatel do Sit ochrany v realném ase ndm m Zete pomoci nachazet novy dosud nezjiSt ny malware
a odstra ovat p ipadna faleSna pozitiva z naSi databaze vir .

VSichni G astnici Sit ochrany v realném ase si navzajem pomahaji. Kdyz Si ochrany v redlném ase najde
ve vaSem za izeni podez elou aplikaci, m Zete vyuzivat vysledky analyzy, pokud jiz byla stejna aplikace
nalezena v jinych za izenich. Si ochrany v redlném ase zlepSuje celkovy vykon vaSeho za izeni, protoze
nainstalovany bezpe nostni produkt nemusi kontrolovat aplikace, které jiz Si ochrany v redlném ase
analyzovala a zjistila, Zze jsou nezavadné. Podobn jsou prost ednictvim Sit ochrany v realném ase sdileny
informace o Skodlivych webovych strankach a nevyzadanych hromadnych zpravach a jsme schopni vam
poskytovat U inn jSi ochranu p ed prost edky zneuziti webovych stranek a p ed nevyzadanymi zpravami.

im vice lidi bude do Sit ochrany v realném ase p ispivat, tim Iépe budou jednotlivi  astnici chran ni.
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Jako p isp vatel do Sit ochrany v redlném ase poskytujete informace o aplikacich uloZzenych na vasem
po ita i a webovych strankéch, které navst vujete, aby vas Si ochrany v realném ase mohla ochréanit proti
nejnov ngjim Skodlivym aplikacim a podez elym webovym strankam.

Si ochrany v realném ase shromaz uje pouze informace o aplikacich, jejichZ pov st neni znama a o souborech,
které jsou podez elé nebo se o nich vi, Ze jsou Skodlivé.

Si ochrany v redlném ase shromaz uje anonymni informace o nezadvadnych a podez elych aplikacich ve
vasem za izeni. Si ochrany v redlném ase shromaz uje pouze informace o spustitelnych souborech (jako
jsou p enosné spustitelné soubory v platform Windows, které maji p ipony CPL, EXE, DLL, OCX, SYS, SCR
a DRV).

Shroméazd né informace obsahuiji:

» cestu k umist ni, v n mz se nachazi aplikace ve vaSem za izeni,

« velikost souboru a dobu jeho vytvo eni nebo zm ny,

e atributy a opravn ni souboru,

« informace o podpisu souboru,

 aktudlni verzi souboru a spole nost, ktera jej vytvo ila,

* p vod souboru nebo adresu URL, odkud byl stazen,

« vysledky analyzy aplikace F-Secure DeepGuard a antivirového programu kontrolovanych soubor a
« dalSi podobné informace.

Si ochrany v realném ase nikdy neshromaz uje Gdaje z vaSich osobnich dokument , pokud nejsou infikovany.
U v8ech typ nebezpe nych soubor shromaz uje nazvy infekci a stav dezinfekce soubor .

Prost ednictvim Sit ochrany v redlném ase m Zete rovn z odesilat podez elé aplikace k analyze. Aplikace,
které zaSlete, musi byt vyhradn typu p enosného spustitelného souboru. Si ochrany v redlném ase nikdy
neshromaz uje informace o vaSich osobnich dokumentech a rovn Z je nikdy automaticky nezasila k analyze.

Pomoci sit ochrany v realném ase m Zete také odesilat podez elé aplikace k analyze.

Jednotlivé podez elé aplikace m Zete odeslat ru n , kdyZ vas k tomu produkt vyzve. Odesilat Ize pouze
p enosné spustitelné soubory. Si ochrany v redlném ase v Zadném p ipad nenahrava osobni dokumenty.

Si ochrany v redlném ase nesleduje vaSi webovou aktivitu ani neshromaz uje informace o webovych
strankach, které jiz byly analyzovany. Kontroluje, zda jsou vami navstivené webové stranky bezpe né. Kdyz
navstivite webovou stranku, zkontroluje Si ochrany v redlném ase jeji bezpe nost a upozorni vas, kdyz je
tato stranka hodnocena jako podez ela nebo Skodliva.

Pokud webova stranka, kterou navstivite, obsahuje Skodlivy nebo podez ely obsah nebo je znama jako
prost edek ke zneuziti, Si ochrany v realném ase zaznamena celou URL adresu stranky, aby bylo mozno
analyzovat jeji obsah.

Pokud navstivite stranku, ktera zatim nebyla hodnocena, Si ochrany v realném ase zaznamena nazvy
domén a poddomén a v n kterych p ipadech i cestu k navstivené strance, aby bylo mozno ji analyzovat a
vyhodnotit. VSechny parametry URL, které by mohly obsahovat informace, které by mohly byt jakymkoli
Zp sobem spojovany s vami a mohly by vas osobn identifikovat, budou pro ochranu vaseho soukromi
odstran ny.
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g~ Poznamka: Si ochrany v realném ase nehodnoti ani neanalyzuje webove stranky v soukromych
sitich, takZe nikdy nebude zaznamenavat zadné informace z IP adres v soukromych sitich (nap iklad
v podnikovych intranetech).

Si ochrany v redlném ase zaznamenava informace o nazvu a verzi vaseho opera niho systému, o
internetovém p ipojeni a o statistikach vyuzivani sit pro ochranu v redlném ase (nap iklad po et dotaz na
pov st webové stranky a pr m rna doba vraceni vysledku dotazu), abychom mohli sluzbu neustéale monitorovat
a vylepSovat.

VSechny informace p enaSime bezpe n a automaticky odstra ujeme veskeré osobni informace, které by
mohly byt v datech obsazeny.

Si ochrany v realném ase odstra uje identifika ni Udaje p ed odeslanim do F-Secure a Sifruje vSechny
shromézd né informace pro p enos, aby je chranila p ed neopravn nym p istupem. ShromaZzd né infomace
se nezpracovavaji individualn , spojuji se s informacemi od jinych p isp vatel do Sit ochrany v redlném ase.
VSechna data jsou analyzovana statisticky a anonymn , coZz znamen4, Ze podle Zadnych dat nebude mozno
identifikovat vaSi osobu.

Zadné informace, které by vas mohly identifikovat, se ve shromazd nych datech nenachazeji. Si ochrany v
realném ase neshromaz uje adresy IP ani Zadné jiné soukromé informace, jako jsou e-mailové adresy,
uZivatelska jména a hesla. A koli se snazime ze ziskanych informaci odstranit veSkera data, kterd by vas
mohla identifikovat, je mozné, Ze zde i p es tuto snahu n ktera z t chto dat z stanou. V takovych p ipadech
nebudeme takto neimysin shromézd na data pouZzivat k vasi identifikaci.

Uplat ujeme p isn& bezpe nostni opat eni a fyzické, administrativni a technické ochranné prost edky, abychom
ochranili shromazd né informace p i p enosu, ukladani a zpracovani. Informace se uchovavaji v zabezpe enych
UloZistich a na serverech, nad nimiZz mame kontrolu a které jsou umist ny bu v nasich kancela ich nebo v
kancela ich naSich subdodavatel . Ke shromazd nym informacim ma p istup pouze autorizovany personal.

F-Secure m Ze shromézd na data sdilet se svymi pobo kami, subdodavateli, distributory a partnery, ale pouze
v anonymnim formatu, aby nemohla slouZit k identifikaci.

M Zete ndm pomoci vylepSovat provoz Sit ochrany v realném ase tak, Ze budete p ispivat informacemi o
Skodlivych programech a webovych strankach.

B hem instalace se m Zete rozhodnout, zda se stanete p isp vatelem Sit ochrany v redlném ase.
P ednastaveno je, Ze se p isp vatelem stanete a budete do Sit ochrany v realném ase p ispivat svymi
informacemi. Toto nastaveni m Zete kdykoliv pozd ji zm nit.

Chcete-li zm nit nastaveni Sit ochrany v redlném ase, postupujte podle nasledujicich pokyn :

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz
Klepn te na polozku > .
4. Zatrhn te poli ko U astnika a stanete se p isp vatelem Sit ochrany v realném ase.

(d

Kontaktni informace pro jakékoli dotazy tykajici se Sit ochrany v realném ase.

Mate-li jakékoli dotazy tykajici se Sit ochrany v realném ase, obra te se prosim na nasledujici kontakty:
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F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finsko

http:/Avww.f-secure.com/enAveb/home_global/support/contact

Nejnov jSi verze t chto zdsad je vzdy k dispozici na naSem webu.

Typ a stav vasi registrace se zobrazi na strance

Kdyz se blizi datum vyprSeni platnosti registrace nebo jiz platnost registrace vyprsela, v odpovidajici ikon
na hlavnim panelu se zm ni celkovy stav ochrany programu.

Kontrola platnosti p edplatného:

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz .
3. Klepnutim na polozku zobrazite informace o registracich nainstalovanych program .

4. Vyb rem moznosti zobrazite programy, které jsou k dispozici pro instalaci.
Stav registrace a datum vyprseni platnosti se zobrazi také na strance p isluSného programu. Pokud

platnost registrace vyprSela, bude nutné registraci obnovit, aby bylo mozné i nadale ziskavat aktualizace a
pouZivat produkt.

g~ Poznamka: Ikona stavu produktu na hlavnim panelu po vyprseni platnosti p edplatného blika.

V centru akci se zobrazuji veSkera d leZita upozorn ni, ktera vyZaduji vasi pozornost.

Pokud vyprSela nebo brzy vyprsi platnost vasi registrace, centrum akci vas na to upozorni. Barva pozadi a
obsah zpravy centra akci zavisi na typu a stavu registrace:

« Jestlize se blizi konec platnosti vasi registrace ajsou k dispozici bezplatné registrace, zprava ma bilé
pozadi a obsahuije tla itko

» Jestlize se blizi konec platnosti vaSi registrace a nejsou k dispozici bezplatné registrace, zprava ma zluté
pozadi a obsahuje tla itka a . Pokud jste jiz zakoupili novou registraci,
m Zete klepnout na tla itko , zadat registra ni kli a novou registraci aktivovat.

» Pokud vyprsela platnost vasi registrace a jsou k dispozici bezplatné registrace, zprava ma ervené pozadi
a obsahuije tla itko

« Jestlize vyprsela platnost vasSi reglstrace a nejsou k dispozici bezplatné registrace, zprava ma ervené

pozadi a obsahuije tla itka a . Pokud jste jiz zakoupili novou registraci,
m Zete klepnout na tla itko , zadat registra ni kli a novou registraci aktivovat.
g~ Poznamka: Klepnutim na odkaz v centru

akci zobrazite seznam upozorn ni produktu, nikoli d iv jSi zpravy centra akci.


http://www.f-secure.com/en/web/home_global/support/contact
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Kdyz vlastnite novy registra ni kli nebo kéd kampan pro produkt, musite ho aktivovat.

Aktivace registrace:

1. P ejd te na hlavni panel a klepn te pravym tla itkem na ikonu zcela vpravo.
Zobrazi se mistni nabidka.

2. Vyberte p ikaz
3. Vyberte jednu z moznosti:

* Klepn te na polozku
* Klepn te na polozku

4. V dialogovém okn , které se otev e, zadejte novy registra ni kli nebo kéd kampan a klepn te na tla itko

Tip: Pokud jste obdrzeli registra ni kli e-mailem, m Zete ho zkopirovat z e-mailové zpravy a vlozit
ho do tohoto pole.

[ N

Po zadani nového registra niho kli e se na strance zobrazi nové datum platnosti registrace.
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Témata:

» Zobrazeni celkového stavu
ochrany

e Zobrazeni statistiky produktu

» Prace s aktualizacemi produktu

« Cojsou viry a dalsi malware?

Tento produkt chrani vas po ita p ed viry a dalSimi Skodlivymi aplikacemi.

Tento produkt prov uje soubory, analyzuje aplikace a provadi
automatické aktualizace. NevyZaduje zadné zasahy uzivatele.
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Stranka zobrazuje rychly p ehled funkci instalovaného produktu a jejich aktualni stav.

Otev eni stranky

P ejd te na hlavni stranku a klepn te na polozku

Otev e se stranka

Ikony zobrazuji stav programu a jeho bezpe nostnich funkci.

Ikona stavu

Nazev stavu

Popis

(X

OK

Informace

Varovani

Chyba

Vypnuto

V&S po ita je chran n. Funkce
je zapnuta a pracuje spravn .

Produkt vas informuje o
zvlastnim stav funkce.

Nap iklad probiha aktualizace
funkce.
V&S po ita neni pIn chrann.

Nap iklad je mozné, Zze produkt
nebyl delSi dobu aktualizovan
nebo stav funkce vyzaduje
vaSi pozornost.

V&S po ita neni chran n.

Nap iklad vaSe registrace
vyprsela nebo je vypnuta
d lezité funkce.

Nekriticka funkce je vypnuta.

Akce, které produkt od své instalace provedl, jsou uvedeny na strance

Zobrazeni stranky

P ejd te na hlavni stranku a klepn te na polozku

Zobrazi se stranka

zobrazuje as posledni aktualizace.
zobrazuje kolik soubor produkt od své instalace kontroloval a vy istil.

* PoloZka zobrazuje po et program , které aplikace DeepGuard od své instalace povolila nebo
zablokovala.
e V asti je uveden po et povolenych a blokovanych p ipojeni od instalace.
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e st uvadi, kolik e-mailovych zprav produkt ozna il jako platné
e-mailové zpravy a kolik jako nevyZzadanou postu.

Produkt ochranu aktualizuje automaticky.

as a islo verze posledni aktualizace se zobrazuje na strance

Otev eni stranky

1. Klepn te na hlavni strance na mozZnost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte polozky >

Na strance je uvedeno datum posledni aktualizace definic vir a spywaru, nastroje DeepGuard
a filtrovani nevyZzadané poSty a phishingu a isla jejich verzi.

Vyberte, zda chcete stahovat aktualizace zabezpe eni, pokud pouzivate mobilni Sirokopasmove p ipojeni.
g~ Poznamka: Tato moZnost je dostupna pouze v opera nim systému Microsoft Windows 7.

Standardn jsou aktualizace zabezpe eni stahovany vzdy v siti domaciho operatora. Pokud ale navstivite si

jiného operatora, aktualizace budou pozastaveny. D vodem je moznost odliSnych cen p ipojeni u r znych

operator , nap iklad v r znych zemich. Toto nastaveni m Zete ponechat b hem své navst vy beze zm ny,
chcete-li uSet it §i ku pasma a p ipadn i naklady.
g~ Poznamka: Toto nastaveni plati pouze pro mobilni Sirokopasmové p ipojeni. Pokud je po ita p ipojen
k pevné i bezdratové siti, produkt je automaticky aktualizovan.

Chcete-li zm nit nastaveni:

1. Klepn te na hlavni strance na moZnost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte polozky > >
3. Vyberte preferovanou moznost aktualizaci pro mobilni p ipojeni:

Aktualizace jsou vZdy stahovany v siti domaciho operatora. Pokud navstivite si jiného operatora,
aktualizace budou pozastaveny. Doporu ujeme, abyste zvolili tuto moznost, pokud chcete zajistit, aby
byl produkt zabezpe eni stale aktualizovan s o ekavanymi naklady.

Aktualizace nebudou stazeny, pokud pouzivate mobilni Sirokopasmové p ipojeni.

Aktualizace jsou stahovany vzdy v jakékoliv siti. Vyberte tuto moznost pokud jste si jisti, Ze chcete mit
vzdy aktualni zabezpe eni po ita e bez ohledu na néaklady.
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4. Chcete-li se samostatn rozhodnout vZdy, kdyz opoustite domaci si operatora, vyberte moznost

Aktualizace zabezpe eni mohou byt pozastaveny, pokud pouzijete mobilni Sirokopasmové p ipojeni mimo
doméci si vaSeho operéatora.

V takovém p ipad se v pravém dolnim rohu obrazovky zobrazi ozndmeni . Aktualizace jsou
pozastaveny, protoze ceny p ipojeni u r znych operator , nap iklad v r znych zemich, se mohou lisit. Toto
nastaveni m zete ponechat b hem své navst vy beze zm ny, chcete-li uSet it Si ku pasma a p ipadn i naklady.
Pokud vSak chcete nastaveni zm nit, klepn te na odkaz

e Poznamka:

Tato moznost je dostupna pouze v opera nim systému Microsoft Windows 7.

Malware jsou programy navrzené specialn za U elem poskozeni po ita e, jeho zneuziti k nezakonnym aktivitam
bez v domi uzivatele nebo kradeze informaci z po ita e.

Malware m Ze:

 ziskat kontrolu nad prohlize em,

* p esm rovat pokusy o vyhledavani,

« zobrazovat nezadouci reklamy,

« sledovat navstivené weby,

» kréast osobni udaje, nap iklad bankovni,

* pouzit po ita k rozesilani nevyzadané posty,
* pouzit po ita k Gtoku na jiné po ita e.

Malware také m Ze vést k nestabilit a snizeni vykonu po ita e. Pokud je po ita néhle velmi pomaly a asto
dochazi k havariim, je pravd podobné, Ze se v n m nachazi malware.

Vir je obvykle program, ktery se p ipoji k soubor m a dale se si i. M Ze m nit a p esunovat obsah jinych soubor ,
a tim poskodit po ita .

Vir je program, ktery se do po ita e obvykle nainstaluje bez v domi uZivatele. Poté se vir snazi dale rozsi it.
Viry:

e vyuZivaji ast systémovych prost edk

* mohou m nit nebo poSkodit soubory v po ita i,

» pravd podobn se pokusi nakazit dalSi po ita e,
e mohou umoznit zneuZiti po ita e k nezakonnym 0 el m.

Spyware jsou programy, které ziskavaji osobni informace uzivatel .
Spyware m Ze shromaz ovat nap iklad nasledujici osobni Udaje:

e navstivené internetové servery,
* e-mailové adresy ulozené v po ita i,
* hesla,
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« isla platebnich karet.

Spyware se tém vzdy instaluje bez vyslovného souhlasu uzivatele. Spyware m Ze byt nainstalovan spolu s
uzite nym programem, nebo kdyz podvodn p im je ke klepnuti na volbu v zavad jicim p ekryvném okn .

Rootkity jsou programy znesnad ujici nalezeni malwaru.

Rootkity skryvaji soubory a procesy, obecn proto aby skryly Skodlivé aktivity v po ita i. Kdyz rootkit skryva
malware, je t zké jej v po ita i odhalit.

Tento produkt obsahuje specialni kontrolu p itomnosti rootkit , malware se tedy nem Ze skryvat.

Riskware neni navrZzen vyslovn pro poskozeni po ita e, m Ze ho v3ak ohrozit v p ipad zneuziti.

Riskware neni p esn totéz co malware. Programy ozna ené jako riskware provad ji n které uzite né, avSak
potencidln nebezpe né funkce.

P iklady riskwaru mohou byt nasleduijici:

« programy rychlého zasilani zprav, nap iklad IRC (Internet relay chat),

e programy pro p enos soubor z jednoho po ita e do druhého prost ednictvim Internetu,

e programy pro telefonovani prost ednictvim Internetu, nap . protokol VolP (Voice Over Internet Protocol).

» software pro vzdaleny p istup, nap iklad VNC,

« scareware, ktery m Ze jednotlivce hrozbou nebo podvodem p im t k ndkupu faleSného bezpe nostniho
softwaru nebo

» software navrZzeny k obejiti kontrol CD nebo ochran proti kopirovani.

Pokud jste program nainstalovali sami a spravn nastavili, sniZzuje se pravd podobnost, Ze bude v po ita i
Skodit.

Pokud byl riskware nainstalovan bez vaSeho v domi, byl pravd podobn nainstalovan se Skodlivymi imysly
a m | by byt odstran n.
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Ochrana po ita e proti malwaru

Témata:

Kontrola po ita e

Jak vylou it soubory z kontroly
Jak vyuzivat karanténu?

Co je DeepGuard?

Co je brana firewall?
Blokovani nevyZzadané posty

Kontrola vir a spywaru chrani po ita p ed programy, které mohou ukrast
osobni informace, poSkodit vas po ita nebo ho pouzit k nezdkonnym
Gelm.

Program standardn oSet i vSechny typy malwaru bezprost edn poté, co
jsou nalezeny, takZze nemohou nijak uskodit.

Dle vychoziho nastaveni prohledava kontrola vir a spywaru vaSe lokalni
disky, vSechna vym nné& média (jako jsou p enosné jednotky a kompaktni
disky) a stazeny obsah automaticky. M Zete také nastavit automatickou
kontrolu e-mail .

Kontrola vir a spywaru také sleduje jakékoliv zm ny ve vaSem po ita i
indikujici malware. Pokud jsou nalezeny jakékoliv nebezpe né zm ny
systému (nap iklad systémového nastaveni nebo pokusy o zm nu

d lezitych systémovych proces ), sluzba DeepGuard zastavi innost
programu jako by to byl malware.
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Pokud je zapnuta funkce hledani vir a spywaru, po ita bude automaticky zkontrolovan na Skodlivé soubory.
Nebo m Zete soubory zkontrolovat ru n a nastavit naplanované kontroly.

Doporu ujeme nechat funkci hledani vir a spywaru vzdy zapnutou. Soubory zkontrolujte ru n, chcete-li se
ujistit, Ze se v po ita i nenachazi zadné skodlivé soubory, nebo pokud chcete zkontrolovat soubory, které jste
vylou ili z kontroly v realném ase.

P i nastaveni naplanované kontroly budou p i hledani vir a spywaru odstran ny z po ita e Skodlivé soubory
v kazdém zadaném ase.

Kontrola v realném ase chréani po ita tim, Ze p i p istupu kontroluje vSechny soubory a blokuje p istup k
soubor m obsahujicim malware.

Pokud se po ita pokusi o p istup k souboru, kontrola v redlném ase soubor zkontroluje na malware, nez
po ita i umozni p istup k souboru. Pokud funkce kontroly v realném ase zjisti jakykoli Skodlivy obsah, ulozit
soubor do karantény, aby nemohl zp sobit zadné Skody.

Obvykle si kontroly nevSimnete, protoZe trva kratce a nevyuzivA mnoho systémovych prost edk . MnoZstvi
asu a systémovych prost edk vyuzité kontrolou v realném ase zavisi nap iklad na obsahu, umist ni a typu
souboru.

Soubory, jejichZ kontrola trva déle:

e Soubory na vym nitelnych médiich, jako jsou disky CD a DVD a p enosné jednotky USB.
« Komprimované soubory, nap iklad soubory ZIP.

g~ Poznamka: Komprimovane soubory nejsou ve vychozim nastaveni kontrolovany.

Kontrola v redlném ase m Ze po ita zpomalit v nasledujicich p ipadech:

e mate po ita, ktery nespl uje systémové pozadavky, nebo
» pistupujete sou asn k velkému mnozstvi soubor ; nap iklad p i otev eni adresa e, ktery obsahuje mnoho
soubor , které je t eba zkontrolovat.

Ponechte funkci kontroly v redlném ase zapnutou, aby mohla zabranit malwaru v poSkozeni po ita e.
Zapnuti nebo vypnuti kontroly v realném ase:

1. P ejd te na hlavni stranku a klepn te na polozku

2. Klepn te na polozku

g~ Poznamka: Vypnuti bezpe nostnich funkci vyzaduje opravn ni spravce.

3. Zapn te nebo vypn te
4. Klepn te na polozku

Kontrola v realném ase m Ze vy eSit Skodlivé soubory automaticky bez jakychkoli otazek.

Povoleni automatického eSeni Skodlivych soubor p i kontrole v redlném ase:
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1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Vyberte moznost

Pokud vyberete, Ze se Skodlivé soubory nemaji eSit automaticky, kontrola v realném ase se vas zeptd, co
chcete p i zjist ni Skodlivého souboru d lat.

Hledani vir a spywaru blokuje spyware ihned, kdyz se pokusi o spust ni.
Nez se spywarova aplikace spusti, produkt ji zablokuje a umozni vam rozhodnout se, co chcete ud lat.

Vyberte jednu z nasledujicich akci p i zjiSt ni spywaru:

Zvolena akce Akce provedena se spywarem

Zpracovat automaticky Nechte produkt rozhodnout, jaka je nejvhodn jSi akce pro zjist ny
spyware.

Ulozit polozku do karantény P esu te spyware do karantény, kde nem Ze po ita poskodit.

Odstranit spyware Odstra te z po ita e vSechny spywarové soubory.

Blokovat pouze spyware Zablokujte p istup ke spywaru, ale ponechte jej v po ita i.

Vylou it spyware z kontroly Umoz uje spust ni spywaru a jeho vylou eni z kontrol v budoucnu.

Hledani vir a spywaru blokuje riskware ihned, kdyZ se pokusi o spust ni.
Nez se riskwarovéa aplikace spusti, produkt ji zablokuje a umoZni vam rozhodnout se, co chcete ud lat.

Vyberte jednu z nasledujicich akci p i zjist ni riskwaru:

Zvolena akce Akce provedena s riskwarem

Blokovat pouze riskware Zablokujte p istup k riskwaru, ale ponechte jej v po ita i.

UloZit riskware do karantény P esu te riskware do karantény, kde nem Ze po ita poskodit.
Odstranit riskware Odstra te z po ita e vSechny riskwarové soubory.

Vylou it riskware z kontroly Umoz uje spust ni riskwaru a jeho vylou eni z kontrol v budoucnu.

Odstran nim stopovacich soubor cookie zabranite webovym strankdm sledovat stranky, které na internetu
navstivite.

Stopovaci soubory cookie jsou malé soubory, které umoz uji webovym strankdm zaznamenavat webové
stranky, které navstivite. Podle t chto pokyn vypn te stopovaci soubory cookie v po ita i.
1. Klepn te na hlavni strdnce na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Vyberte moznost
4. Klepn te natla itko
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Soubory Ize zkontrolovat ru n , nap iklad pokud chcete k po ita i p ipojit externi za izeni, abyste se ujistili, Zze
neobsahuji malware.

M Zete zkontrolovat cely po ita , p itomnost konkrétniho typu malwaru nebo konkrétni umist ni.

Pokud mate podez eni na vyskyt konkrétniho typu malwaru, m Zete zkontrolovat pouze p itomnost tohoto
typu. Mate-li podez eni na konkrétni umist ni, m Zete zkontrolovat pouze tuto ast po ita e. Tyto kontroly budou
provedeny mnohem rychleji nez kontrola celého po ita e.

Spust ni ru ni kontroly po ita e:
1. Na hlavni strance klepn te na Sipku pod polozkou
Zobrazi se moznosti kontroly.

2. Vyberte typ kontroly.

Vyb rem moznosti optimalizujte ru ni kontrolu po ita e pro hledani vir a dalSich
Skodlivych aplikaci.

3. Poku vyberete moZnost , Z0brazi se okno, ve kterém m Zete vybrat umist ni,
které se bude kontrolovat.
Otev e se

M Zete zkontrolovat cely po ita , p itomnost konkrétniho typu malwaru nebo konkrétni umist ni.

Nasleduje seznam r znych typ kontroly:

Typ kontroly Co je kontrolovano? Kdy pouzit tento typ?

Kontrola asti po ita e, zda neobsahuji | Tento typ kontroly je daleko rychlejSi nez Gplna

p itomnosti vir a |viry, spyware nebo riskware. kontrola. Prohledava pouze 4&sti systému, které
spywaru obsahuji soubory instalovanych program . Tento typ

kontroly se doporu uje, pokud chcete rychle
zkontrolovat, zda je po ita isty, protoZze umoz uje
efektivn najit a odstranit jakykoliv aktivni malware z
vaSeho po ita e.

Kontrola celého |Cely po ita (interni i externi Pokud si chcete byt zcela jisti, Ze se v po ita i

po ita e pevné disky), zda neobsahuje |nenachazi malware ani riskware. Tento typ kontroly
viry, spyware nebo riskware. zabira nejvice asu. Kombinuje rychlou kontrolu
malwaru a kontrolu pevného disku. Rovn Z kontroluje
polozky, které by mohly byt skryté rootkitem.

Vyberte poloZzky, |Ur ity soubor, sloZzka nebo Méte-li podez eni, Ze se malware nachazi v ur ité 4sti
které se maji jednotka, zda neobsahuje viry, |po ita e, nap iklad se zde nach&zi soubory stazené z
kontrolovat spyware nebo riskware. potencionaln nebezpe nych zdroj , jako jsou sit P2P

(peer-to-peer). asova naro nost kontroly bude zaviset
na velikosti cile, ktery kontrolujete. Kontrola prob hne
rychle, pokud nap iklad kontrolujte slozku, ktera
obsahuje pouze malé mnoZstvi menSich soubor .

Kontrola D lezité asti systému, v nichz | Mate-li podez eni, Ze je ve vaSem po ita i nainstalovan
p itomnosti rootkit | by podez ela poloZka mohla rootkit. Pokud byl nap iklad nedavno v po ita i zjist n
zp sobit bezpe nostni problémy. [ malware a chcete se uijistit, Ze nenainstaloval Zadny
Kontroluje skryté soubory, rootkit.

sloZky, jednotky nebo procesy
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V Pr zkumnikovi Windows lIze zkontrolovat, zda disk, slozka nebo soubor neobsahuje vir , spywaru a riskwaru.

Kontrola disku, sloZky nebo souboru:

1. Umist te ukazatel mySi na disk, slozku nebo soubor, ktery chcete zkontrolovat, a klepn te na n j pravym
tla itkem.

2. V nabidce zobrazené pravym klepnutim vyberte p ikaz . (Nazev
p ikazu zavisi na tom, zda je zvolena kontrola disku, slozky nebo souboru.)
Otev e se okno a spusti se kontrola.

Pokud je nalezen vir nebo spyware, vas provede procesem odstran ni viru.

Vyberte typy soubor , v nichz chcete kontrolovat p itomnost vir a spywaru p i ru nich a planovanych kontrolach.

1. Klepn te na hlavni strdnce na moznost

Poznamka: Zm na t chto nastaveni vyZaduje opravn ni spravce.

€
2. Vyberte polozky > .
3. Pod polozkou zvolte jedno z nasledujicich nastaveni:

Kontrola pouze t ch typ soubor , u nichz je nejv tSi pravd podobnost infekce,
nap . spustitelnych soubor . Vyb rem této moznosti kontrolu také zrychli.
Kontroluji se soubory s t mito p iponami: . ani, .asp, .ax, .bat, .bin,
.boo, .chm, .cmd, .com, .cpl, .dll, .doc, .dot, .drv, .eml,
.exe, .hlp, .hta, .htm, .html, .htt, .inf, .ini, .job, .js, .]se,
.Ink, .lIsp, .mdb, .mht, .mpp, .mpt, .msg, .ocx, .pdf, .php,
. pif, .pot, .ppt, .rtf, .scr, .shs, .swf, .sys, .tdO, .vbe, .vbs,
.vxd, .wbk, .wma, .wmv, .wmf, .wsc, .wsf, .wsh, .wri, .Xxls,
Xlt, . xml, . zip, .jar, .arj, .lIzh, .tar, .tgz, .gz, .cab, .rar,

. bz2 a . hgx.

Kontrola archivovanych soubor a slozek.

Pouziti veSkeré dostupné heuristiky b hem kontroly pro lepsi nalezeni nového
nebo neznamého malwaru.

Poznamka: Vyberete-li tuto moznost, kontrola trva déle a m ze vést k
vice faleSnym pozitivnim vysledk m (neSkodné soubory jsou nahlaseny
jako podez elé).

[ N

4. Klepn te natla itko

Pozndmka: Vylou ené soubory v seznamech vylou enych poloZzek nebudou zkontrolovany, ani kdyz
zde vyberete, aby zkontrolovany byly.

[ N

Vyberte, jak chcete nalozit se zjiSt nymi Skodlivymi soubory.

Chcete-li vybrat akci, kterd ma byt provedena p i zjist ni Skodlivého obsahu b hem ru niho prov ovani:

1. Klepn te na hlavni strance na moZnost
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g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte polozky
3. Vdialogu
MoZnost

Dotazat se (vychozi)

Vylé it soubory

Umistit soubory do
karantény
Odstranit soubory

Pouze ohlasit

[ 1

> .
vyberte jednu z nasledujicich moznosti:
Popis
M Zete vybrat akci, kterd ma byt provedena, pro vSechny poloZzky zjist né
b hem ru niho prov ovani.

Produkt se pokusi o automatické vylé eni nakazenych soubor nalezenych
p i ru ni kontrole.

Poznamka: Pokud produkt nem Ze nakazeny soubor vylé it, bude
uloZzen do karantény (krom p ipad , kdy se soubor nachazi v siti nebo
na vym nitelném disku),aby nemohl po ita poSkodit.

[ 1

Produkt p esune vSechny Skodlivé soubory nalezené b hem ru ni kontroly
do karantény, v nizZ nemohou po ita poSkodit.

Produkt odstrani vSechny Skodlivé soubory nalezené b hem ru niho
prov ovani.

Produkt ponecha beze zm ny vSechny Skodlivé soubory, které byly nalezeny
b hem ru niho prov ovani, protoZze zaznamenavaji vysledky ve zprav z
kontroly.

Poznamka: Pokud vyberete tuto moznost a kontrola v redlném ase

&
je vypnuta, p ipadny malware m ze poskodit po ita .

Poznamka: P i zjist ni Skodlivych soubor b hem napldnované kontroly budou automaticky vylé eny.

Nastavte v po ita i automatické hledani a odstran ni vir a dalSich Skodlivych aplikaci, i kdyz jej nepouzivate,
nebo nastavte pravidelné hledani, abyste zajistili, Zze po ita bude chran n.

Postup planovani kontroly:

1. Klepn te na hlavni strance na moZznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte polozky
3. Zapn te moznost

>

4. Vyberte, kdy se m4 hledani spustit.

MozZnost

Popis
Hledani se bude opakovat kazdy den.
Po ita bude prov ovan ve vybrané dny v tydnu. Vybetre dny ze seznamu.

Po ita bude prov ovan ve vybrané dny v m sici. Chcete-li vybrat dny:

1. Vyberte jednu z moznosti
2. Den v m sici vyberte v seznamu vedle vybraného dne.

5. Vyberte kdy chcete spustit kontrolu vybranych dn .
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MoZnost Popis
Hledani se spusti ve vybrany as.

Hledani se spusti po ur ité dob ne innosti po ita e.

Naplanovana kontrola pouziva nastaveni ru niho prov ovani p i kontrole po ita e, ale vzdy prov uje také
archivy a automaticky isti Skodlivé soubory.

Kontrola e-mail vas chrani p ed Skodlivymi e-maily, které jsou vam zaslany.
Hledani vir a spywaru musi byt zapnuto, aby byly e-maily prov ovany na viry.

Postup zapnuti kontroly e-mailu:

1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Vyberte moznost
4. Klepn te natla itko

Kontrola vir a spywaru m Ze odstranit nebezpe ny obsah z e-mail , které p ijiméte.

Kontrola vir a spywaru odstra uje nebezpe né e-mailové zpravy, které p ijimaji e-mailové programy, jako
nap iklad Microsoft Outlook a Outlook Express, Microsoft Mail nebo Mozilla Thunderbird. Prov uje neSifrované
e-mailové zpravy a p ilohy, vzdy kdyz je e-mailovy program obdrzi z poStovniho serveru pomoci protokolu
POP3.

Funkce hledani vir a spywaru nem Ze zkontrolovat e-mailové zpravy ve webové post , které zahrnuji e-mailové
aplikace, které b Zi ve webovém prohlize i, jako nap iklad Hotmail, Yahoo! mail nebo Gmail. Stéle budete
chran ni p ed viry, i kdyZ neodstranite Skodlivé p ilohy nebo pouzivate webovou poStu. Kdyz e-mailovou

p ilohu otev ete, kontrola v redlném ase odstrani jakékoli Skodlivé p ilohy, nez zp sobi jakoukoli Skodu.

Poznamka: Kontrola v redlném ase chrani pouze vas po ita , ale ne vaSe p atele. Kontrola v redlném
ase neprov uje p ipojené soubory, pokud p ilohu neotev ete. To znamen4, ze pokud pouzivate webovou
poStu a zpravu p eposlete p ed otev enim této p ilohy, m zete p atel m p eposlat nakazeny e-mail.

[ 1

V historii vir a spywaru se zobrazuji vSechny Skodlivé soubory, které produkt zjistil.

N kdy produkt nem Ze provést akci, kterou jste vybrali p i zjiSt ni Skodlivych polozek. Nap iklad pokud vyberete,
Ze chcete soubory vylé it, a neni mozné je vylé it, produkt je p esune do karantény. Tyto informace najdete
v historii vir a spywaru.

Zobrazeni historie:
1. Klepn te na hlavni strdnce na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Klepn te na moZnost

V historii vir a spywaru jsou uvedeny nasledujici informace:
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e datum a as zjist ni Skodlivého souboru,
e nazev malwaru a jeho umist ni v po ita i,
e provedena akce.

N kdy mozné budete chtit vylou it n které soubory nebo aplikace z kontroly. Vylou ené polozky nebudou
zkontrolovany, dokud je neodstranite ze seznamu vylou enych polozek.

g~ Poznamka: Seznamy vylou enych poloZek Ize samostatn zkontrolovat v realném ase nebo run .
Pokud nap iklad vylou ite soubor z kontroly v realném ase, bude zkontrolovan b hem ru ni kontroly,
pokud je z ru ni kontroly taktéZ nevylou ite.

KdyZ soubory vylou ite dle typu, soubory s vybranymi p iponami nebudou prov eny na skodlivy obsah.

P idani nebo odstran ni soubor ur itého typu, které chcete vylou it:

1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZzaduje opravn ni spravce.

2. Vyberte, zda chcete vylou it soubory ur itého typu z kontroly v realném ase nebo z ru ni kontroly:

e Vyb rem polozek > Ize z kontroly v realném ase vylou it
ur ity typ soubor .

* Vyb rem polozek > Ize z kontroly v redlném ase vylou it ur ity typ
soubor .

3. Kl pnete na moznost
4. Postup vylou eni typu souboru:

a) P ejd te na kartu
b) Vyberte volbu .
c) Napiste do pole vedle tla itka p iponu, ktera p edstavuje typ soubor , které chcete vylou it.

Chcete-li zadat soubory, které nemaji p iponu, napiste ,..“. M Zete pouzit zastupny znak ,?“, ktery
p edstavuje jakykoliv samostatny znak nebo ,*“, ktery p edstavuije libovolny po et znak .

Chcete-li nap iklad vylou it spustitelné soubory, napiSte do pole exe.
d) Klepn te na tla itko
5. Opakujte p edchozi krok pro jakékoliv soubory s danou p iponou, které chcete z kontroly p itomnosti vir
vylou it.
6. Klepnutim na tla itko zav ete dialog
7. Chcte-li pouzit nové nastaveni, klepn te na tla itko

Vybrané typy soubor budou vylou eny z p iStich kontrol.

KdyZ soubory vylou ite dle umist ni, nebudou soubory ve vybranych jednotkach nebo slozkach prov eny na
Skodlivy obsah.

P idani nebo odstran ni umist ni soubor , které chcete vylou it:

1. Klepn te na hlavni strance na moznost
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g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte, zda chcete vylou it umist ni z kontroly v redlném ase nebo z ru ni kontroly:
e Vyb rem polozek > vylou ite umist ni z kontroly v redlném ase.
* Vyb rem polozek > vylou ite umist ni z ru ni kontroly.

3. Klepn te na moznost
4. Postup vylou eni souboru, jednotky nebo sloZzky:
a) P ejd te na kartu
b) Vyberte poloZku
c) Klepn te na tla itko
d) Vyberte soubor, jednotku nebo slozku, které chcete vylou it z kontroly vyskytu vir .

g~ Poznamka: N které jednotky mohou byt vym nitelné, nap iklad CD, DVD nebo si ové jednotky.
Si ové jednotky a prazdné vym nitelné jednotky nemohou byt vylou eny.

e) Klepn te na tla itko

5. Opakuijte p edchozi krok pro vylou eni dalSich soubor , jednotek nebo sloZek z kontroly vyskytu vir .
6. Klepnutim na tla itko zav ete dialog
7. Klepnutim na tla itko pouzijte nova nastaveni.

Vybrané soubory, jednotky nebo slozky budou z kontrol v budoucnu vylou eny.

M Zete zobrazit aplikace, které jste vylou ili z kontroly, a odstranit je ze seznamu vylou enych polozek, pokud
je budete chtit zkontrolovat v budoucnu.

Pokud kontrola v readlném ase nebo ru ni kontrola zjisti aplikaci, ktera se chova jako spyware nebo riskware,
ale vite, Ze se jedna o bezpe nou aplikaci, m Zete ji vylou it z kontroly, aby vas produkt p ed touto aplikaci jiz
nevaroval.

g~ Poznamka: Pokud se aplikace chova jako virus nebo jiny Skodlivy software, nelze ji vylou it.

Neni mozné vylou it aplikace p imo. Nové aplikace se zobrazi v seznamu vylou enych poloZek, pouze kdyz
je vylou ite b hem kontroly.

Postup zobrazeni aplikaci, které byly z kontroly vylou eny:

1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte, zda chcete zobrazit aplikace, které byly vylou eny z kontroly v redlném ase nebo ru ni kontroly:

e Vyb rem polozek > zobrazite aplikace, které byly z kontroly v realném
ase vylou eny.
e Vyb rem polozek > zobrazite aplikace, které byly z ru ni kontroly vylou eny.

3. Klepn te na moZnost
4. Klepn te na kartu

g~ Poznamka: Vylou it Ize pouze spyware a riskware nikoliv viry.

5. Pokud chcete vylou ené aplikace znovu prov it:

a) Vyberte aplikaci, kterou chcete zahrnout do kontroly.
b) Klepn te na tla itko
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6. Klepnutim na tla itko dialog Zav ete.
7. Klepnutim na tla itko dialog zav ete.

Karanténa slouzi jako Ulozist potencionaln nebezpe nych soubor .
Soubory umist né v karantén se nemohou §i it ani poSkodit po ita .

PoloZky malwaru, spywaru a riskwaru m Zete uloZzit do karantény, pak budou neSkodné. V p ipad pot eby je
mozné aplikace a soubory umist né v karantén pozd ji obnovit.

Pokud soubor umist ny v karantén nepot ebujete, m Zete jej odstranit. Odstran nim polozky umist né v
karantén dojde k jejimu trvalému odstran ni z po ita e.

« Obecn je mozné odstranit malware umist ny v karantén .

* Ve vtSin pipad je moZné odstranit spyware umist ny v karantén . Spyware umist ny v karantén m Ze
byt sou asti skute ného softwarového programu a program nemusi po jeho odstran ni fungovat spravn .
Chcete-li program v po ita i ponechat, m Zete spyware umist ny v karantén obnovit.

« Riskware umist ny v karantén m Ze fungovat jako skute ny softwarovy program. Pokud jste program
nainstalovali a nastavili sami, m Zete jej obnovit. Pokud byl riskware nainstalovan bez vaseho v domi,
pravd podobn tak bylo u in no se Skodlivymi amysly a m | by byt smazan.

M Zete zobrazit dalSi informace o polozkach v karantén .

Zobrazeni podrobnych informaci o polozkach v karantén :

1. Klepn te na hlavni strance na moZznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte mozZnost >
3. Klikn te na moznost .
Na strance se zobrazuje celkovy po et polozek, které jsou uloZeny v karantén .

4. Chcete-li zobrazit detailni informace o polozkach v karantén , klepn te na polozku
Obsah m zete t idit bu podle ndzvu malwaru nebo podle cesty k souboru.

Zobrazi se seznam prvnich 100 poloZek spolu s typy poloZek v karantén , nazvy a cestami, kam byly
soubory nainstalovany.

5. Chcete-li zobrazit vice informaci o ur ité poloZce v karantén , klepn te na ikonu @ vedle polozky ve sloupci

PoloZky umist né v karantén lze v p ipad pot eby obnovit.

V p ipad pot eby Ize obnovit aplikace a soubory z karantény. Neobnovujte polozky z karantény, pokud jsi
nejste zcela jisti, Ze nejsou nebezpe né. Obnovené polozky budou p esunuty do p vodniho umist ni v po ita i.

Obnoveni poloZek uloZenych v karantén

1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZzaduje opravn ni spravce.
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Vyberte moznost >

Klikn te na moZnost .

Vyberte polozku karantény, kterou chcete obnovit.
Klepn te na polozku

Al o

Funkce DeepGuard analyzuje obsah soubor a chovani aplikaci a monitoruje aplikace, které nejsou d v ryhodné.

Funkce DeepGuard blokuje nové a nezjist né viry, ervy a jiné nebezpe né aplikace, které se snazi provést
zm ny ve vasem po ita i, a zabra uje podez elym aplikacim v p istupu na Internet.

Kdyz funkce DeepGuard zjisti novou aplikaci, ktera se snazi provést potencialn Skodlivé zm ny v systému,
umoz uje spustit aplikaci v bezpe né zén . V bezpe né zén nem Ze aplikace po ita poSkodit. Funkce
DeepGuard analyzuje, jaké zm ny se aplikace snazi proveést, a na zaklad toho rozhodn, s jakou

pravd podobnosti se jedna o malwarovou aplikaci. Pokud je aplikace pravd podobn malwarova, funkce
DeepGuard ji zablokuje.

Mezi potencialn Skodlivé zm ny systému, které funkce DeepGuard zji$ uje, pat i nasledujici:

e zm ny nastaveni systému (registr systému Windows),
e pokusy o vypnuti d lezitych program systému, nap iklad program zabezpe eni jako je tento produkt,
e pokusy o Upravu d lezitych systémovych soubor .

Ponechte funkci DeepGuard zapnutou, aby mohla branit podez elym aplikacim v provad ni potencialn
Skodlivych zm n systému v po ita i.

Pokud mate systém Windows XP, ujist te se, Ze mate nainstalovanu aktualizaci Service Pack 2, nez funkci
DeepGuard zapnete.

Zapnuti nebo vypnuti funkce DeepGuard:
1. P ejd te na hlavni stranku a klepn te na polozku
2. Klepn te na polozku

g~ Poznamka: Vypnuti bezpe nostnich funkci vyzaduje opravn ni spravce.

3. Zapn te nebo vypn te funkci
4. Klepn te na polozku

Je mozné idit, které aplikace funkce DeepGuard povoli a které zablokuije.

N ktery m ze funkce DeepGuard zablokovat spust ni bezpe né aplikace, i kdyZ chcete aplikaci pouzit a kdyz
vite, Ze je bezpe na. To se stava, protoze aplikace se pokousi provést zm ny systému, které by mohly byt
Skodlivé. Také m zete aplikaci zablokovat nedmysin , kdyz se zobrazi vyskakovaci okno funkce DeepGuard.

Povoleni aplikaci, které funkce DeepGuard zablokovala:

1. Na hlavni strance klepn te na moznost

2. Klepn te na polozku
Zobrazi se seznam

3. Vyhledejte aplikaci, kterou chcete povolit.
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g~ Poznamka: Klepnutim na zahlavi sloupce m Zete polozky v seznamu se adit. Nap iklad klepnutim
na sloupec m Zete polozky v seznamu se adit do skupin povolenych a zamitnutych program .

4. Vyberte moznost ve sloupci
5. Klepn te na polozku

Funkce DeepGuard umozni aplikaci znovu provést zm ny systému.

Aby byla zajiSt na maximalni ochrana, funkce DeepGuard do asn zm ni spust né programy. N které programy
kontroluji, zda nejsou poskozeny nebo zm n ny, a nemusi byt s touto funkci kompatibilni. Nap iklad online
hry s anti-cheatingovymi néstroji kontroluji, zda nebyly nijak upraveny, p i jejich spust ni. V t chto p ipadech
m Zete zapnout reZim kompatibility.

Zapnuti reZimu kompatibility:
1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Vyberte moznost
4. Klepn te na tla itko

Funkce DeepGuard monitoruje aplikace, které nejsou d v ryhodné. Pokud se monitorovana aplikace pokusi
p ipojit k Internetu, provést zm ny ve vasem po ita i nebo se chova podez ele, funkce DeepGuard ji zablokuje.

Pokud jste v nastaveni funkce DeepGuard vybrali moZnost , funkce DeepGuard
vas upozorni, kdyz zjisti potencialn Skodlivou aplikaci nebo kdyZ spustite aplikaci s neznamou pov sti.

Chcete-li se rozhodnout, co se mé provést s aplikaci, kterou funkce DeepGuard zablokovala:

1. Klepnutim na moznost zobrazite dalSi informace o programu.
V podrobnostech jsou uvedeny nasledujici informace:

e umist ni aplikace,
« pov st aplikace v siti s ochranou v realném ase,
- jak asti aplikace je.
2. Rozhodn te se, zda je mozné aplikaci, kterou funkce DeepGuard zablokovala, v it:
e Vyberte moZnost , pokud nechcete aplikaci blokovat.

Aplikace je pravd podobn bezpe n4, pokud:

« Funkce DeepGuard aplikaci zablokovala po ur ité vaSi akci.
» Aplikaci znate.
» Ziskali jste aplikaci z d v ryhodného zdroje.

* Vyberte moZnost , chcete-li aplikaci nadale
blokovat.

Aplikace je pravd podobn nebezpe na, pokud:

e Aplikace neni p ili§ asta.
« Pov st aplikace neni znama.
» Aplikaci neznéte.
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3. Chcete-li odeslat podez elou aplikaci k analyze:

a) Klepn te na moZznost
Produkt zobrazi podminky odeslani.

b) Klepn te na moznost , pokud s podminkami souhlasite a chcete vzorek odeslat.
Vzorek doporu ujeme odeslat v nasledujicich p ipadech:

« Funkce DeepGuard zablokuje aplikaci, o které vite, Ze je bezpe na.
e Mate podez eni, Ze se m ze jednat o malwarovou aplikaci.

Brana firewall brani narusitel m a Skodlivym aplikacim v p istupu k vaSemu po ita i z Internetu.

Brana firewall povoluje pouze bezpe né p ipojeni k Internetu z vaSeho po ita e a blokuje Gtoky z Internetu.

Branu firewall ponechte zapnutou, aby blokovala p istup narusSitel k vaSemu po ita i.
Zapnuti nebo vypnuti brany firewall:

1. P ejd te na hlavni stranku a klepn te na polozku

2. Klepn te na polozku

g~ Poznamka: Vypnuti bezpe nostnich funkci vyzaduje opravn ni spravce.

3. Zapn te nebo vypn te

g~ Poznamka: Vas po ita nebude pIn chran n, pokud funkce zabezpe eni vypnete.

4. Klepn te na polozku

Doporu ujeme branu firewall nevypinat. Pokud tak u inite, po ita nebude nijak chran n proti vSem si ovym
utok m. Jestlize aplikace p estane pracovat, nebo neni p ipojena k Internetu, misto vypnuti brany firewall
zm te nastaveni brany firewall.

Pokud je brana firewall zapnuta, omezuje p istup k vaSemu po itaiaz nj. N které aplikace mohou vyZzadovat,
abyste je v bran firewall povolili, aby fungovaly spravn .

Produkt pouZiva k ochran vaSeho po ita e branu firewall systému Windows.

Zm na nastaveni brany firewall systému Windows:
1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Klepn te na nastaveni

g~ Poznamka: Uprava nastaveni vyZaduje opravn ni spravce.

DalSi informace o bran firewall systému Windows najdete v dokumentaci k systému Microsoft Windows.
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Aplikacim v po ita i Ize zabranit ve stahovani nebezpe nych soubor z Internetu.

N které webové stranky obsahuji zneuzivajici a jinak nebezpe né soubory, které mohou po ita poSkodit. Diky
pokro ilé ochran sit m Zete jakékoli aplikaci zabréanit ve stahovani nebezpe nych soubor d ive, nez se
dostanou do po ita e.

Blokovani aplikaci p ed stahovanim nebezpe nych soubor :

1. Klepn te na hlavni strance na moznost

g~ Poznamka: Zm nat chto nastaveni vyZaduje opravn ni spravce.

2. Vyberte moznost >
3. Vyberte moznost

g~ Poznamka: Toto nastaveni bude U inné, i kdyZ vypnete branu firewall.

Filtrovani nevyzadané posty a phishingu chrani vas po ita p ed nevyzadanou poStou a phishingovymi
e-mailovymi zpravami.

E-mailova zprava je povazovana za nevyzadanou, pokud je odeslana v ramci v tSi skupiny zprav, které maji
vSechny tém shodny obsah, a pokud p ijemci neud lili ov itelny souhlas se zaslanim takové zpravy.
Nevyzadané a phishingové zpravy asto zahlcuji zadouci e-mailové zpravy.

Pomoci filtrovani nevyzadané posty a phishingu m Zete nevyzadané a phishingové zpravy zachytit a p esunout
je do slozky nevyzadanych zprav.

Ponecheijte filtrovani nevyzadanych zprav a phishingu zapnuté, aby bylo mozné odstra ovat nevyzadané a
phishingové zpravy ze slozky doru enych zprav.

Zapnuti a vypnuti filtrovani nevyzadanych zprav a phishingu:
1. P ejd te na hlavni stranku a klepn te na polozku
2. Klepn te na polozku

g~ Poznamka: Vypnuti bezpe nostnich funkci vyzaduje opravn ni spravce.

3. Zapnte avypnte
4. Klepn te na polozku

Filtrovani nevyzadané posty a phishingu chrani vas po ita p ed pokusy o phishing, které ke kradezi osobnich
Udaj vyuzivaji faleSné e-mailové zpravy, které vypadaji, jako by pochazely od skute nych spole nosti.

Tyto skute n vypadajici zpravy jsou ur eny k tomu, aby vas oklamaly a abyste poskytli své osobni Gdaje,
nap iklad isla bankovnich G t, hesla a isla kreditnich karet a socialniho zabezpe eni. Nev te obsahu Zadnych
e-mailovych zprav, které budou zjiSt ny p i filtrovani nevyzadané poSty a phishingu.

Pokud p ijemete novou e-mailovou zpravu, ktera bude identifikovana jako pokus o phishing, bude automaticky
p esunuta do sloZzky nevyzZzadanych zprav.
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V aplikacich Microsoft Outlook, Outlook Express a Windows Mail jsou pravidla pro phishing vytva ena
automaticky. Pokud pouzivate jiny e-mailovy program, je t eba vytvo it pravidla filtrovani ru n .

Ve svém e-mailovém programu m Zete vytvo it slozky nevyzadané posty a podvodnych zprav phishing a
pravidla pro filtrovani nevyzadané posty.

Filtrovani e-mail vytvo i v aplikacich Microsoft Outlook, Microsoft Outlook Express a Windows Mail (v systému
Windows Vista) automaticky slozku nevyzadané poSty a phishingu a pravidla filtrovani.Pouzivate-li jiny
e-mailovy program, je nutné slozky a pravidla filtrovani vytvo it ru n . Mate-li vice e-mailovych U t, je nutné
vytvo it pravidla filtrovani pro kazdy U et zvlas .

g~ Poznamka: Filtrovani nevyZadane posty a phishingu podporuje pouze protokol POP3. E-mailové
programy nebo jiné protokoly nejsou podporovany.

Jak moje vlastni pravidla Filtrovani e-mail filtruje e-mailové zpravy podle svych vlastnich pravidel

spolupracuji s pravidly filtrovani. Nefiltruje e-mailové zpravy vyhovuijici pravidlu, které jste vytvo ili.

filtrovani e-mail ? Pokud jste nap iklad vytvo ili pravidlo, které odfiltruje vSechny e-mailové
zpravy z webového obchodu do sloZzky Webovy obchod, vaSe zpravy o
potvrzeni objednavky a reklamni materialy z daného webového obchodu
budou ze sloZky p ichozi posty p esunuty do slozky Webovy obchod.

V této asti naleznete postup vytvo eni slozky nevyzadané posty a pravidla filtrovani v e-mailovych programech
spole nosti Microsoft a aplikacich Netscape, Mozilla Thunderbird a Eudora. Tento postup m Zete vyuzit také
k vytvo eni obdobného pravidla filtrovani v jiném e-mailovém programu.

Filtrovani e-mail vytvo i v aplikacich Microsoft Outlook, Microsoft Outlook Express a Windows Mail (v systému
Windows Vista) automaticky slozky pro nevyzadanou poStu a e-mailové zpravy phishing a pravidla filtrovani.

g~ Poznamka: Automaticke filtrovani nemusi fungovat s e-mailovymi G ty, které byly vytvo eny pomoci
postovniho appletu, ktery najdete v ovladacich panelech systému Windows. Pokud obdrzite nevyzadanou
nebo phishingovou zpravu po zapnuti funkce filtrovani e-mail , pouzijte jako p edm t zpravy
[NEVYZADANA POSTA], ktery vyfiltruje nevyzadané a phishingové zpravy.

|Nézev vyhledavani:Vytvo eni pravidla filtrovani nevyzadané posty v aplikaci Mozilla Thunderbird a Eudora OSE.|
Chcete-li filtrovat nevyzadané a phishingové e-mailové zpravy, je t eba vytvo it slozku nevyzadané posty a
pravidlo filtrovani.

Chcete-li vytvo it filtrovaci pravidlo pro nevyzadanou poStu:

Pravym tla itkem klepn te na poloZku a vyberte moznost

Jako nazev sloZzky zadejte nevyzadana posta.

Vyberte >

Klepn te na polozku

Jako zadejte Nevyzadana posta.

Vytvo te pravidlo pro hledani nevyZadanych zprav:

a) V moznostech filtrovani zkontrolujte, zda jsou vybrany moznosti a
b) Do t etiho pole zadejte text [NEVYZADANA POSTA].

o aprwbhd-=

7. Vytvo te akci, kterd p esune nevyzadanou zpravu do slozky nevyzadané posty:
a) V prvnim seznamu vyberte moznost
b) Ve druhém rozeviracim seznamu vyberte slozku nevyzadané posty
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8. Klepnutim na tla itko ulozte zm ny.
9. Zav ete dialogové okno

Vytvo ili jste pravidlo filtrovani nevyzadané poSty. Od tohoto okamziku bude Nevyzadana posta filtrovana do
slozky nevyzadané posty.

INazev vyhledavani:Vytvo eni pravidla filtrovani v aplikaci Opera. |
Chcete-li filtrovat nevyZzadané a phishingové e-mailové zpravy, je t eba vytvo it slozku nevyzadané posty a
pravidlo filtrovani.

' Foznémka: Uvedeny postup plati pro aplikaci Opera verze 11. Postupy pro jiné verze se mohou mirn
iSit.
Vytvo eni pravidla filtrovani nevyzadané posty:
P epn te aplikaci do zobrazeni

Pravym tla itkem klepn te na slozku Nevyzadana posta a vyberte moznost
Klepn te na polozku

PoObd-=

Vytvo te pravidlo pro p esunuti e-mailové zpravy do slozky nevyzadané posty:
a) V moznostech filtrovani zkontrolujte, zda jsou vybrany moznosti a
b) Do t etiho pole zadejte text NEVYZADANA POSTA].

5. Klepnutim na tla itko potvr te nové pravidlo pro filtrovani nevyZzadané poSty.

Vytvo ili jste pravidlo filtrovani nevyzadané posty. Od tohoto okamziku bude nevyzadand posta filtrovana do
sloZzky nevyzadané posty.
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Bezpe né pouzivani Internetu

Témata:

Spoust ni b Znych Uloh

Jak chranit r zné uzivatelské U ty
Ochrana prochazeni Internetu
Bezpe né prochazeni

Jak naplanovat as prochazeni?
Prohlizeni statistik

Informace o tom, jak za it s produktem pracovat.

Tento produkt vam poméaha bezpe n prochazet web. Krom ochrany
proti Skodlivému softwaru a webovym strankam m Zete rovn Z omezit
typ obsahu, ktery mohou jednotlivé uzivatelské U ty zobrazit.

Tento produkt vyuziva k izeni nastaveni pro jednotlivé osoby, které
pouzivaji vaS po ita , uzivatelské U ty systému Windows. Zm ny nastaveni
produktu pro jednotlivé uzivatelské G ty systému Windows m Ze provad t
pouze uzivatel s opravn nim pro p istup spravce. Doporu ujeme pro
kaZdou osobu, kterd pouziva vas po ita , vytvo it samostatny uZivatelsky
U et systému Windows. Nap iklad uzivatelé typu guest (host) by nem li
mit pro své uzivatelské U ty opravn ni pro p istup spravce.
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Zobrazit mozné operace s produktem a spust ni b Znych Gloh m Zete provést na strance

Otev eni stranky
Na hlavni strance klepn te na moZnost

Zobrazi se stranka

Aby se vam dostalo nejlepSi ochrany proti online hrozbam, m li byste pouzivat samostatny uzivatelsky U et
systému Windows pro kazdou osobu, ktera pouZziva vas po ita .

Tento produkt umoz uje pouZiti r znych nastaveni pro jednotlivé uzivatelské U ty systému Windows, které jste
vytvo ili v po ita i. Pouze uzivatelé s p istupem spravce mohou m nit nastaveni produktu pro jiné uzivatelské
U ty. VSichni ostatni uZivatelé s vyjimkou spravc by m li mit pouze normalni p istupova prava, aby nemohli
m nit nastaveni, ktera jste jim nadefinovali.

Prost ednictvim produktu Ize p istupovat k nastaveni uZivatelskych Ut systému Windows.

Postup vytvo eni nebo Upravy uzivatelskych Gt systému Windows:

1. Na hlavni strdnce klepn te na moznost

2. Klepn te na moZnost nebo .
Timto postupem otev ete nastaveni uZivatelského U tu v systému Windows.

3. Zadejte pot ebné Udaje a vytvo te nebo upravte p islusny uzivatelsky U et.

Ochrana prochazeni Internetu usnad uje hodnoceni zabezpe eni web , které navst vujete, a zabra uje
neuamysinému p istupu k nebezpe nym web m.

Ochrana proch&zeni Internetu je zasuvny modul prohliZe e, ktery zobrazuje hodnoceni bezpe nosti webovych
strdnek uvedenych ve vysledcich vyhledava e. Krom toho, Ze vdm pomahé vyhnout se webovym strankam,
které obsahuji bezpe nostni hrozby, jako je malware (viry, ervy, trojské kon ) a phishing, hodnoceni bezpe nosti
ochrany prochazeni Internetu vam pomahé také vyhnout se internetovym hrozbam, které tradi ni antiviroveé
programy jeSt neumi rozpoznat.

Pro weby jsou k dispozici ty i moZna hodnoceni zabezpe eni — bezpe ny, podez ely, Skodlivy a neznamy.
Tato hodnoceni zabezpe eni jsou zaloZena na informacich z n kolika zdroj , nap . od analytik malwaru
spole nosti F-Secure, partner spole nosti F-Secure a na hodnocenich poskytovanych dalSimi uzivateli ochrany
proch&zeni Internetu.

Po zapnuti ochrany prochazeni Internetu bude zablokovan p istup ke Skodlivym web m.

Zapnuti nebo vypnuti ochrany prochazeni Internetu:



F-Secure Internet Security 2013 | Bezpe né pouZzivani Internetu | 41

1. Na hlavni strance klepn te na polozku
2. Vyberte uzivatelsky U et systému Windows, ktery chcete upravit, a poté klepn te nap epina u asti

Ochrana prochéazeni nyni bude v zavislosti na p edchozim nastaveni pro tohoto uzivatele vypnuta nebo
zapnuta.

3. Pokud je prohlize spust n, restartujte jej, aby byla pouzita zm n na nastaveni.

Ochrana prochazeni Internetu zobrazuje hodnoceni bezpe nosti webovych stranek ve vysledcich vyhledava e.

Barevn odliSené ikony popisuji hodnoceni bezpe nosti aktualni stranky (na panelu néstroj ). Stejné ikony
ozna uji také hodnoceni bezpe nosti jednotlivych odkaz ve vysledcich vyhledava e. Pouzivaji se tyirzn
barevné ikony:

*  Zelend “# znamena4, Ze je stranka bezpe na.

Zlutd ' znemena, Ze je stranka podez ela. Bezpe nostni analyza stranky indikuje, Ze je stranka bezpe na,
ale mnoho uzivatel ji dalo nizké hodnoceni.

ervena ¥ znamena, Ze je stranka Skodliva.

Seda ¥ indikuje, Ze stranka je3t nebyla analyzovana a momentaln o ni nejsou Zadné dostupné informace.

Hodnoceni zabezpe eni jsou dostupna na t chto vyhledavacich webech:

« Google
« MSN Live
* Yahoo

V zavislosti na nastavenich ochrany prochazeni Internetu m Zete navst vovat weby, které byly vyhodnoceny
jako nebezpe né. Webové servery jsou bu to automatickly blokovany, nebo se pouze zobrazi upozorn ni na
mozné riziko.

Hodnoceni ochrany prochazeni Internetu Ize uvad t ve vysledcich vyhledéava e.

Ur eni p ipad zobrazovani hodnoceni ochrany prochézeni Internetu:

1. Na hlavni strance klepn te na polozku

2. Vyberte uzivatelsky U et systému Windows, ktery chcete upravit, a poté klepn te u asti
na polozku
Otev e se dialog

3. V asti zaSkrtn te nebo zruSte zaSkrtnuti moznosti

Vyberete-li tuto moznost, hodnoceni ochrany prochazeni Internetu se zobrazi u web v seznamech
vyhledava (Google, Yahoo atd.).

4. Klepn te natla itko
Zobrazovani hodnoceni zabezpe eni se idi vyb rem nastaveni.

g~ Tip: Klepnutim na polozku v mistni nabidce
hodnoceni zabezpe eni p ejdete na portal ochrany prochazeni Internetu, kde naleznete dalSi informace
o daném webu a o kritériich, na nichz je hodnoceni zabezpe eni zalozeno.

Kazdy web, na ktery p ejdete, m Zete ohodnotit jako bezpe ny nebo Skodlivy.

Hodnoceni webu:
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1. Vyberte v prohlize i z nabidky ochrany prochazeni moznost
Tim zobrazite dialogové okno

2. Vyb rem hodnoceni sd lite sv j ndzor na zabezpe eni tohoto webu ( , nebo
).
3. Klepn te na tla itko
Tim zobrazite dialogové okno Potvrzeni hodnoceni.

g~ Tip: Pokud p i hodnoceni web v budoucnu nebudete chtit, aby se toto dialogové okno zobrazovalo,
vyberte moznost

4. Klepn te na tla itko

VaSe hodnoceni bude nyni p edano k analyze a bude p idano k informacim o hodnoceni shromazd nym pro
tento web.

Blokovani p istupu k nebezpe nym web m prost ednictvim ochrany prochézeni Internetu je ur eno vyb rem
nastaveni.

Vyb r podminek blokovani p istupu k webu:

1. Na hlavni strance klepn te na polozku

2. Vyberte uzivatelsky U et systému Windows, ktery chcete upravit, a poté klepn te u asti
na polozku
Otev e se dialog

3. Vyb rem moZnosti zablokujete p istup ke vdem web m, které byly
hodnoceny jako nebezpe né.

4. Klepn te natla itko

Ochrana proch&zeni nyni bude na zaklad vybranych nastaveni blokovat p istup k nebezpe nych web m.

P i pokusu o p istup k webu, ktery byl vyhodnocen jako Skodlivy, se zobrazi upozorn ni ochrany prochazeni
Internetu na blokovani stranky.

Zobrazi-li se upozorn ni ochrany prochazeni Internetu na blokovani stranky:

1. Klepn te na moznost a p ejd te na domovskou stranku, aniz byste na nebezpe ny
web vstoupili.

Tuto akci d razn doporu ujeme.

g Tip: Klepnutim na poloZku m Zete p ejit na portal ochrany
prochazeni Internetu, kde naleznete dalSi informace o tomto webu a o kritériich, na nichz je zalozeno
hodnoceni jeho zabezpe eni.

2. Pokud chcete na web p esto p €jit, klepn te na moznost

Na portalu ochrany prochazeni Internetu je k dispozici shrnuti hodnoticich informaci pro kazdy hodnoceny
web.

Shrnuti zabezpe eni webu poskytuje podrobn jSi informace o kritériich, na nichz je zalozeno hodnoceni
zabezpe eni. Ve shrnuti zabezpe eni m Ze byt nap iklad uvedeno, zda je hodnoceni zabezpe eni zalozeno
na malwaru nalezeném na webu, na nizkém hodnoceni od ostatnich uzivatel nebo na obou moznostech.
Shrnuti zabezpe eni je dostupné:
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« prost ednictvim nabidky hodnoceni zabezpe eni na panelu nastroj ,
e prost ednictvim mistni nabidky hodnoceni zabezpe eni pro odkazy na weby
« pomoci odkazu na shrnuti zabezpe eni na strdnkach web zablokovanych ochranou prochazeni Internetu.

Klepnutim na kterykoli z t chto odkaz p ejdete na portal ochrany prochazeni Internetu, kde uvidite podrobné
informace o hodnoceni zabezpe eni daného webu.

P ed mnohymi hrozbami internetu se m Zete ochranit monitorovanim vSech uzivatelskych Gt systému
Windows na vasem po ita i.

Na internetu se nachazi mnoho zajimavych web , ale také zde na uzivatele iha mnoho rizik. Mnoho web
obsahuje materialy, které m Zete povazovat za nevhodné. UzZivatelé mohou byt vystaveni nevhodnému obsahu
nebo mohou obdrzet obt Zujici zpravy prost ednictvim e-mailu nebo konverzace. Mohou omylem stahnout
soubory obsahujici viry, které by mohly poSkodit po ita .

g~ Poznamka: Omezeni p istupu k obsahu online chrani vaSe uzivatelske U ty p ed programy pro konverzaci
nebo elektronickou postu, které jsou spust ny ve webovém prohliZe i. P istup uzivatel k program m pro
konverzaci nebo elektronickou postu m Zete blokovat pomoci bezpe nostni komponenty - kontroly
aplikaci.

M Zete omezit weby, které mohou uzivatelé zobrazovat a naplanovat dobu, kterou mohou travit na internetu.
Protoze jsou tato omezeni pouZita na uzivatelské G ty systému Windows, jsou v platnosti vzdy, kdyz se n kdo
p ihlasi k vlastnimu uzivatelskému U tu.

M Zete vybrat typ filtrovani, ktery chcete pouzivat pro r zné uzivatelské U ty systému Windows.

Filtrovani web blokuje p istup bu na vSechny webové stranky, které jste nepovolili, nebo na vSechny webové
stranky, které obsahuji blokovany obsah.

M Zete povolit p istup jen k t m webovym server m a strdnkam, jimz d v ujete, a to p idanim do seznamu
povolenych webovych stranek.

Povoleni p istupu na konkrétni webové stranky:

1. Na hlavni strance klepn te na polozku
2. Vyberte uzivatelsky U et systému Windows, ktery chcete upravit, a poté klepn te u asti

na polozku :
Otev e se pr vodce filtrovanim webu.
3. Klepn te na tla itko na prvni strance.
4. Vyberte polozku a poté klepn te na tla itko
5. Klepnutim na tla itko weby p idate do seznamu .
6. Po p idani vSech webovych stranek, které chcete povolit, klepn te na tla itko
7. Klepnutim na tla itko pr vodce filtrovanim webu ukon ete.

Po p ihlaseni k vaSemu po ita i mohou vSichni uzivatelé U t systému Windows, které jste upravili, nyni
p istupovat pouze na ty webové stranky, které jste p idali do seznamu povolenych webovych stranek.

Filtrovani web umoZ uje povolit, blokovat nebo jen zaprotokolovat p istup k web m a strankam.
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Postup vyb ru typ webového obsahu, které se maji povolit:

1. Na hlavni strance klepn te na polozku
2. Vyberte uzivatelsky U et systému Windows, ktery chcete upravit, a poté klepn te u asti

na polozku :
Otev e se pr vodce filtrovanim webu.
3. Klepn te na tla itko na prvni strance.
4. Vyberte polozku a poté klepn te na tla itko
5. Na strance vyberte typy obsahu, které chcete blokovat.
6. Po dokon eni vyb ru veskerych typ obsahu, které chcete blokovat, klepn te na tla itko
7. Klepnutim na tla itko pr vodce filtrovanim web ukon ete.

Po p ihlaSeni k vaSemu po ita i nebudou moci uzivatelé G t systému Windows, které jste upravili, p istupovat
na ty webové stranky, které obsahuji typ obsahu, ktery jste zablokovali.

Je mozné povolit konkrétni webové stranky, které jsou blokovany filtrovanim webu, a také zablokovat jednotlivé
webové stranky, které nejsou zahrnuty v Zadném typu obsahu filtrovani webu.

M zete nap iklad usoudit, Ze je webova stranka bezpe na, i kdyz jinak nechavéte ostatni webové stranky se
stejnym typem obsahu zablokovat. M Zete rovn z zablokovat konkrétni webovou stranku, a koli ostatni webové
stranky daného typu obsahu jsou povoleny.

Povoleni nebo zablokovani webu:
1. Na hlavni strance klepn te na polozku

2. Vyberte uzivatelsky U et systému Windows, ktery chcete upravit, a klepn te na polozku

Pokud je jiz webova stranka, kterou chcete upravit, uvedena jako povolena nebo zakazana, a chcete ji
p esunout z jednoho seznamu do druhého:

a) Podle toho, ktery seznam webovych stranek chcete upravit, klepn te na kartu nebo

b) Klepn te pravym tla itkem na webovou strdnku v seznamu a vyberte p ikaz nebo

Pokud webova stranka neni uvedena v zddném seznamu:

a) Klepn te na kartu , chcete-li povolit webovou stranku, nebo , chcete-li webovou

strdnku zablokovat.

b) Klepnutim na tla itko p idate novou webovou stranku do seznamu.

c) Vdialogu zadejte adresu webu, ktery chcete p idat, a klepn te natla itko
3. Klepnutim na tla itko se vrétite na hlavni stranku.

Chcete-li zm nit adresu povolené nebo blokované webové stranky, klepn te pravym tla itkem na webovou
strdnku v seznamu a vyberte p ikaz

Chcete-li odstranit povolenou nebo blokovanou webovou stranku ze seznamu, vyberte ji a klepn te na tla itko

M Zete stanovit as, ktery uzivatelé vasSeho po ita e mohou stravit prochazenim internetu.

Pro jednotlivé uzivatelské U ty systému Windows v po ita i m Zete nastavit r zna omezeni. M Zete idit tyto
polozky:
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» Kdy ma uZivatel povoleno prochazet internet. M Zete nap iklad povolit prochazeni internetu pouze p ed
8. hodinou ve er.

» Jak dlouho ma uzivatel povoleno prochazet internet. M Zete nap iklad povolit prochazeni internetu pouze
jednu hodinu denn .

g~ Poznamka: Pokud odstranite asova omezeni, je prochazeni internetu povoleno bez jakychkoli asovych
omezeni.

KdyZz asova omezeni prochazeni internetu zablokuji p ipojeni k internetu, objevi se ve webovém prohliZe i
stranka blokovéani, ktera oznamuje, kdy se m Zete op t p ipojit k internetu. Pokud ma vas uZivatelsky 0 et
systému Windows prava pro p istup spravce, m Zete prodlouZit as prochazeni tak, Ze zadate heslo k vaSemu
uZivatelskému 0 tu systému Windows a naplanujete vice asu.

V po itai m Zete b hem dne nastavit r zna omezeni p istupu k internetu.
Pro jednotlivé uZivatelské 0 ty systému Windows v po ita i m Zete b hem dne nastavit r zn4 omezeni.

Nastaveni asovych omezeni:

1. Na hlavni strance klepn te na polozku

2. Vyberte uZivatelsky U et systému Windows, ktery chcete upravit, a poté klepn te u 4sti na
poloZku .
Otev e se pr vodce

3. Klepn te na tla itko na prvni strance.

4. V tabulce vyberte asy, kdy bude prochazeni webu v

jednotlivych dnech v tydnu povoleno.
5. Po nastaveni povolenych dob prochazeni klepn te na tla itko
6. Vyberte po et hodin, kdy je prochazeni povoleno v pracovnich dnech a o vikendech, a klepn te na tla itko

7. Klepnutim na tla itko pr vodce dob prochazeni ukon ete.

Po p ihldSeni k vaSemu po ita i mohou vSichni uZivatelé Gt systému Windows, které jste upravili, nyni
prochazet internet pouze v povolenych hodinach.

Na strance m Zete zobrazovat webové stranky, které byly prochazeny a blokovany.

Produkt shromaz uje informace o navstivenych a blokovanych webovych serverech. Tyto informace jsou u
jednotlivych uzivatelskych G t systému Windows specifické pro uzivatele.

Blokované webové servery jsou rozd leny na servery, které jsou blokovany filtrovanim webovych stranek, a
na ty, které jsou blokovany ochranou prochazeni. M Zete tak vid t, zda blokovany server ma obsah, ktery jste
zam rn zablokovali, nebo zda byl produkt ozna en jako potencialn Skodlivy.
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