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Truée khi ban cai dat 1an dau tién
Cai dat sén phadm lan déu tién
Cai d&t va néng cép (g dung
Tro gitp va Hb tro
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Cam on ban da chon F-Secure.

Dé cai dat san pham, ban can nhirng muc sau:

CD cai dat hodc goi cai dat. Néu ban dang st dung may tinh xach tay khéng cé 6 CD, ban cé thé tai xubng
goi cai dat tr www.f-secure.com/netbook.

Ma dang ky cla ban.

Két ndi Internet.

Néu ban c6 san pham bao mat tir nha cung cép khéc, trinh cai dat sé cb xoa san phadm bao mat d6 mét cach
tw dong. Néu viéc nay khong dién ra, vui ldong xoa sédn pham bao mat dé mét cach tha cong.

Ghi cha: Néu ban c6 nhiéu tai khoan trén may tinh, hay dang nhap béng d&c quyén ctia quan tri vién
khi cai dat.

Hwéng dan cai dat san pham.

Thuc hién theo cac huéng dan sau dé cai dat sdn pham.

1.

Pua dia CD vao hodc bdm nhap dup vao trinh cai dat ban da tai xubng.

Néu dia CD khong bat dau mét cach tw dong, hay di dén Windows Explorer, nhap dup vao biéu twong
CD-ROM va nhép dup vao tap tin cai dat dé bat dau qua trinh cai dét.

. Lam theo cac chi dan trén man hinh.

« Néu ban da mua san pham nay trén dia CD tr clra hang, ban c6 thé tim thdy ma dang ky & mét sau
cta Hwéng dan Cai dat Nhanh.

« Né&u ban d3 tai xudng san pham tir F-Secure eStore, ma déng ky dwoc bao gdm trong e-mail xac nhan
clia don dat hang.

May tinh cGa ban cé thé can phai kh&i déng lai trwdc khi xac thwe déng ky cha ban va tai xubng cac cap
nhat méi nhat ti Internet. Néu ban dang cai dat tv dia CD, hay nhé 14y CD Cai dét ra trwdc khi khéi dong
lai may tinh cla ban.

Cac hwong dan kich hoat dang ky mai ctia ban.

Lam theo cac hwdng dan sau dé kich hoat dang ky mai clia ban hoac dé cai dat ’ng dung méi bang cach
sr dung bang kh&i chay:

Ghi chu: Ban c6 thé tim thay biéu twong bang khéi chay trén khay hé théng Windows.

. Trén bang khé&i chay, nhap phai vao biéu twong ngoai cung bén phai.

Trinh don bat 1én mé& ra.
Chon

. Trong , hay di téi trang va nhap vao

Clra sb mé& ra.


http://www.f-secure.com/netbook
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4. Nhap ma dang ky cla ban cho rng dung va nhép vao

5. Sau khi dang ky clGa ban dwoc xac thuc va kich hoat, hdy nhap vao
6. Trong , hay di t&i trang . Néu qua trinh cai d&t khéng bat dau tw dong,
hay lam theo cac hwéng dan sau:
a) Nhép vao
Ctra sb cai dat mo ra.
b) Nhép

ng dung dwoc tai xubng va qua trinh cai dat bat du.
c) Khi qua trinh cai dat hoan tat, nhap vao

bang ky méi da dwoc kich hoat.

Ban co thé truy cap phan tro gilp sén phdm truc tuyén bang cach nhap vao biéu twong Tro gitip hodc bang
cach bam F1 trong bat ky ban hinh nao ctia san pham.

Sau khi ban dang ky gidy phép clia minh, ban c6 quyén s dung cac dich vu b6 sung nhu cac cap nhat san
ph&m va hd tro sdn phadm mién phi. Ban c6 thé dang ky tai www.f-secure.com/register.


www.f-secure.com




Cha dé:

Cach st dung ban cép nhat tw
déng

Céch xem céc tac vu san pham
da thuec hién

Mang Bao vé Thoi gian thuc
Lam thé nao dé biét dang ky cua
t6i khéng hop 1é

Théng tin vé& cach bat dau s& dung san pham

Phan nay mé ta cach thay di cai d&t chung va quan ly déng ky ca ban
qua bang khdi chay.

Cai dat chung clia bang kh&i chay la nhirng cai dat ap dung cho tat ca
cac chuong trinh da dwoc cai dét trén bang khéi chay. Thay vi thay dbi
cai d&t mot cach riéng ré trong méi chwong trinh thi ban c6 thé chi can
chinh stra cai dat chung. Sau dé, cai dat chung nay dwoc cac chwong
trinh da cai dat s&r dung.

Cai dat chung cla bang kh&i chay bao gom:

+  Tai xudng, noi ban cé thé xem théng tin vé nhirng cap nhat da dwoc
tai xuéng va kiém tra mét cach thi cong néu cap nhat méi sdn co.

+ Cai dat két ndi, noi ban cé thé thay ddi cach may tinh ctia minh két
ndi véi Internet.

+ Thoéng bao, noi ban c6 thé xem théng tin trwéc day va dat loai thong
bao ma ban mudn xem.

+ Cai dat bdo mat, noi ban cé thé chon liéu may tinh ctia minh c6 dwoc
phép két nbi véi Mang Bao vé Thoi gian thue hay khéng.

Ban cling c6 thé quan ly dang ky cGa minh cho nhitng chwong trinh da
dwoc cai dat qua bang khai chay.
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Ban cap nhat tw dong gilp tinh nang bao vé trén may tinh ctia ban luén céap nhat.

San pham sé truy luc ban cap nhat méi nhat cho may tinh ctia ban khi ban két néi véi Internet. N6 phat hién
Iwu lwong truy cap mang va khéng lam anh hwéng dén viéc st dung Internet khac ngay ca véi két n6i mang
cham.

Xem ngay va gid cGa cap nhat méi nhét.
Khi cap nhat tw ddng dwoc bat, sdn pham sé tw dong nhan dwoc cac cap nhat mai nhéat khi ban két néi véi
Internet.
D& dam bao rang ban c6 cac cap nhat méi nhat:
1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cung bén phai.
Trinh don bat 1én xuét hién.
2. Chon .
Chon >

4. Nhap vao Kiém | . o
San pham két noi véi Internet va kiém tra c;éc cap nhat méi nhat. Néu tinh nang bao vé khong cap nhat,
san pham sé truy luc cac cap nhat méi nhat.

w

g~ Ghichi: Néu ban dang st dung modem hodc co két n6i ISDN voi Internet, két n6i phai hoat dong
dé kiém tra cac cap nhat.

Théng thuwdng, khéng can thiét phai thay ddi cai dat méc dinh, nhwng ban c6 thé dinh ciu hinh cach may
chi két ndi voi Internet dé cé thé tw ddng nhan dwoc cac cap nhat.

Dé thay dbi cai dat két ndi Internet:

1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cung bén phai.
Trinh don bat 1&n xuét hién.

2. Chon .
3. Chon > .
4. Trén danh sach , chon cach may tinh ctia ban dwoc két ndi v&i Internet.
+ Chon néu ban c6 két ndi mang vinh vién.
g~ Ghichu: Né'q thwe té may tinh cia ban khong cé két néi mang vinh vién va dwoc thiét lap quay
s0O theo yéu cau, viéc chon c6 thé dan dén nhiéu quay sb.
« Chon dé chi tim kiém cac cap nhat khi san phdm phat hién két ndi mang dang hoat
déng.
« Chon dé chi tim kiém cac cap nhat khi s&n pham phat hién lvu lvong
truy cdp mang khac.
g5 Meo: Néu ban co cau hinh phan ctrng bat thuong khién cai dat phat hién két
n6i mang dang hoat déng ngay ca khi khéng cé, hay chon thay

thé.
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5. Trén danh sach , chon xem may tinh clia ban c6 dang st dung méy chi proxy dé két néi vai
Internet hay khéng.
« Chon néu may tinh ctia ban dwoc két ndi trwe tiép véi Internet.
« Chon dé dinh cAu hinh cai dat proxy HTTP.
* Chon dé st dung cung mét cai dat proxy HTTP ma

ban da dinh cAu hinh trong trinh duyét web ctia minh.

Dé hoat doéng chinh xac, nhiéu tinh nang ctia san pham phu thudc vao két ndi Mang Bao vé trong Thoi gian
thyc.

Néu c6 sw cb vé mang hoac neu tuo’ng ICa cla ban chan lwu Iuong truy cap Mang Bao vé trong Thoi gian
thuwc, trang thai sé Ia 'ngat két ndi'. Néu khong cé tinh ndng san phdm da cai d&t nao yéu cau truy cap vao
Mang Bao vé trong Th&i gian thwe, trang thai sé la 'khong str dung'.

D& kiém tra trang thai:

1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cung bén phai.
Trinh don bat 1én xuét hién.

2. Chon .

3. Chon >

Trong , ban c6 thé thay trang thai hién tai cia Mang Bao vé trong Thoi
gian thyec.

Ban c6 thé xem nhirng tac vu ma san phadm da thuc hién nham bo vé may tinh clia minh trén trang

San pham nay sé hién thi thong bao khi san pham thuc hién tac vu, chépg han nhw khi s&n phadm tim thay
vi-rut mé r]é chan. Nha cung cép dich vu cla ban ciing c6 thé gtvi mét sb théng bao, chang han nhu dé cho
ban biét vé nhirng dich vu mé&i sdn co.

Ban c6 thé thay nhirng théng bao nao dwoc hién thi trong lich st théng béo
Dé xem lich st théng bao:

1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cung bén phai.
Trinh don bat 1&n xuét hién.

2. Chon
3. Chon >
4. Nhép vao
Danh sach lich sir théng bao mé:.

Ban c6 thé chon loai théng bdo ma ban mudn san pham hién thj.

Dé thay dbi cai dat thong bao:
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1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cung bén phai.
Trinh don bat Ién xuét hién.

2. Chon

3. Chon >

4. Chon hodc b chon dé bat hoac tat théng bao chwong trinh.
Khi cai dat nay dwoc bat, sdn phdm sé hién thi thong bao tir chwong trinh da dwoc cai dat.

5. Chon hoac bé chon dé bat hoac tat thong bao khuyén mai.

6. Nhép vao

Tai liéu nay moé td Mang Bao vé Thoi gian thye, mot dich vu truc tuy{én (V4 F-Sgcurq Corporation giup xac
dinh cac (rng dung va trang web sach trong khi dwa ra sy bao vé chong lai phan mém déc hai va cac khai
thac trang web.

Mang Bdo vé Thoi gian thue 1a mét dich vu tric tuyén dwa ra phan héi nhanh chéng chéng lai cac méi de
doa mé&i nhét dua trén Internet.

V&i tw cach la nguoi dong g6p cho Mang Bao vé Thoi gian thuc, ban cé thé gitp chung toi tang cuong Sw

bao vé chdng lai cac mbi de doa méi va dang phat trién. Mang Bao vé Thoi gian thuc thu thap sé liéu théng
ké clia cac ng dung khéng xac dinh, doc hai hodc dang nge nhat dinh va nhirng viéc ma cac (ng dung nay
thwe hién trén thiét bi ciia ban. Théng tin nay 1a 4n danh va duwoc givi dén F-Secure Corporation dé phan tich
di liéu tbng hop. Chung t6i st dung théng tin dwoc phan tich dé cai tién tinh bao mat trén thiét bi ctia ban

chéng lai cac méi de doa méi nhét va cac tép doc hai.

V&i tw cach la ngudi déng gép cho Mang Bao vé Thoi gian thwe, ban cé thé cung cip théng tin vé cac tng
dung va trang web chuwa biét, cling nhw nhirng (rng dung déc hai va cong cu khai thac trén trang web. Mang
B&o vé Thoi gian thwe khdng theo ddi hoat déng clia ban trén web hoac thu thap théng tin vé trang web da
duoc phan tich, ddng thdi khong thu thap théng tin vé cac (ing dung khdng bi nhiém vi-rut dwoc cai dat trén
may tinh cla ban.

Néu ban khéng mudn déng gop di liéu nay, Mang Bao vé Thoi g|an thire sé khong thu thap thong tin vé cac
trng dung da cai dat hoac cac trang web da truy cap. Tuy nhién, san pham can truy van cac may cha F-Secure
dbi v&i danh tiéng ctia cac tng dung, trang web, tin nhan va cac dbi twong khac. Truy van dwoc thwe hién
bang cach tdng kiém tra mat ma hoa ma chinh déi twong duwoc truy van khéng dwoc givi dén F-Secure.
Chung t6i khoéng theo di di¥ li&éu méi mét ngudi dung; chi bd dém truy cap cla tép hodc trang web duworc gia
tang.

Khoéng thé dirng hoan toan tat ca lwu lwgng truy cap mang dén Mang Bdo vé Thoi gian thwe do day 1a phan
bao vé dwoec tich hgp do san pham cung cap.

Véji Mang Bao vé Thc‘ri gian thwc, ban sé nhan dwoc sw bao vé nhanh r]cyn vé] ch‘l'nh xac hon chéng lai cac
moi de doa mai nhat va ban sé khong phai nhan cac cadnh bao khong can thiét vé cac vng dung dang ngo
khéng déc hai.

Vé’j tw c‘éch la nguwdi déng gép cho Mang Bao vé Thoi gian thue, ban co thé giup qhung t6i tim ra nhirng
phan mem déc hai m&i va chwa bi phat hién, cling nhu xoa bé nhirng canh bao nham c6 thé co trong co s&
di liéu vé dinh nghta vi-rat cdia chang toi.
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Tét ca nhirng ngudi tham gia trong Mang Bao vé Thoi gian thuc giip d& 1an nhau. Khi Mang Bao vé Thoi
gian thyec tim thdy (rng dung dang nge trén thiét bi ctia ban, ban hwdng loi tir cac két qua phan tich khi trng
dung twong ty hién da dwoc tim théy trén cac thiét bi khac. Mang Bao vé Thoi gian thic nang cao hiéu suéat
chung cla thiét bi ctia ban do san pham bao mat da cai dat khéng can quét lai cac rng dung ma Mang Bao
vé Thoi gian thwe da phan tich va nhan thay 1a sach. Twong tw, thdng tin vé cac trang web ddc hai va tin
nhén hang loat khéng dugc yéu cau dwoc chia sé qua Mang Bao vé Thoi gian thye va ching t6i cé thé cung
cép cho ban sy bao vé chinh xac hon chéng lai cac khai thac trang web va tin nhén rac.

Cang c6 nhiéu ngudi dong gop cho Mang Béo vé Thei gian thuc, thi méi ngudi tham gia cang dwoc béo vé
tét hon.

Véi tw cach la nha dong gép cho Mang Ba&o vé Thai gian thye, ban cung cap thong tin vé cac ing dung dwoc
Iwu trlr trén th’iét bi clia minh va cac trang web baq truy cap dé Mang Bao vé Thoi gian thyc co thé dwa ra
sy bdo vé chong lai cac rng dung ddc hai méi nhat va cac trang web dang ngo.

Mang Béo vé Thoi gian thyc chi thu thap thong tin vé cac (ng dung khong c6 danh tiéng dugc xac dinh va
cac tép dang ng& hoac dugc xac dinh la phan mém doc hai.

Mang Bao vé Thoi gian thwe thu thap théng tin an danh vé cac &ng dung kha nghi vé‘ trng dung khéng bij
nhiém vi-rat trén thiét bi cﬂq ban. Mang Bao vé Th(‘y[ gian thyc chi thu thap théng tin vé cac tép thwc thi (nhw
tép Thyc thi Di dong trén nén tdng Windows, cé phan mé réng.cpl, .exe, .dll, .ocx, .sys, .scr, va .drv).
Théng tin dwoc thu thap bao gdm:

« dwodng dan tép cla ng dung trong thiét bj ctia ban,

« kich thwoc tép va thoi diém tép dwoc tao hodc stra ddi,

« thudc tinh cta tép va dac quyén,

+ thong tin chi¥ ky cla tép,

» phién ban hién tai cta tép va cong ty da tao tép do,

+ gbc tép hodc URL tai xubng cla tép, va

+ F-Secure DeepGuard va két qua phan tich diét vi-rut ctia cac tép da quét, va
» thong tin twong tw khac.

Mang Bao vé Th&i gian thuwe khéng bao gi® thu thap bat ky thong tin ndo veé tai liéu ca nhan cla ban, trl‘,li khi
chung bj phat hién Ié~nhiém vi-rat. Boi v&i moi loai tép ddc hai, dich vu sé thu thap tén cuta vi-rat l1ay nhiém
va trang thai kh&r nhiém cula tép.

Véi Mang Béo vé Thoi gian thuc, ban ciing c6 thé giri cac (ng dung dang ngo dé phan tich. Ung dung ban
gt chi baq gom cac tép Co thé thi hanh trén Dién thoai di ddng. Mang Bao vé Thoi gian thuwc khéng bao gidr
thu thap bat ky théng tin nao vé tai liéu ca nhan clia ban va ching khoéng bao gi¢’ dwoc tw dong tai len dé
phan tich.

V6&i Mang Bao vé Thoi gian thwe, ban ciing cé thé glri cac (ng dung dang ng® dé phan tich.

Ban c6 thé glri ’ng dung dang ngd riéng 1& mot cach tha cong khi sdn phdm nhéc ban lam nhw vay. Ban chi
c6 thé glri cac tép C6 thé thi hanh trén Dién thoai di ddng. Mang Bao vé Thoi gian thuc khong bao gior tai
Ién cac tai liéu ca nhan cua ban.

Mang Bao vé Thoi gian thue khéng theo doi hoat déng web clia ban hay thu thap théng tin vé cac trang web
ban hién da phan tich. Diéu nay dadm bao rang cac trang web da truy cap la an toan khi ban duyét qua web.
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Khi ban truy cap trang web, Mang B&o vé Thdi gian thwc kiém tra tinh an toan cla trang web d6 va théng
bao cho ban néu trang web bi danh gia la dang ngd hoadc gay hai.

Néu trang web ban truy cap cha ndi dung doc hai hoac géng ngb’ hoac khai thai dwogc xac dinh, Mang Bao
vé Thoi gian thye thu thap toan bé URL cla trang web dé co thé phan tich ndi dung trang web.

Néu ban truy cap trang web chwa dwoc danh gia, Mang Bao vé Thoi gian thuwe thu thap cac tén mién va tén
mién phu, va trong mét sé trwong hop 1a dwdng dan dén trang web da truy cap, dé cé thé phan tich va danh
gia trang web. T4t ca cac tham sb URL c6 thé chira thong tin cé thé dwoc lién két dén ban theo dinh dang
c6 thé nhan dang ca nhan bi xo4 nhdm bao vé bdo mat clia ban.

g~ Ghicha: Mang Bao vé Thoi gian thwe khong danh gia hay phan tich cac trang web trong mang ca
nhan, do d6 Mang Bao vé Thoi gian thwe khdng bao gior thu thap bét ky théng tin nao vé dia chi IP
mang ca nhan cta ban (vi du: mang néi bd cong ty).

Mang Bao vé Thoi gian thuc thu thap tén va phién ban cia hé diéu‘hénh ctia ban, thong tin vé két nbi Internet
va cac thong ké st dung Mang,Béo vé Thoi gian thuc (vi du: so lan danh tiéng trang web duoc truy van va
thoi gian trung binh dé tra lai két qua cho truy van) dé chung toi cé thé giam sat va cai tién dich vu.

Chung t6i truyén thong tin mot cach bao mat va tw dong xoéa bét ky théng tin ca nhan nao ma di liéu co thé
chira.

Mang Bdo vé Thoi gian thuc xoa dir liéu nhan dang truwdc khi giri dén F-Secure va ma hoa tat ca thong tin

duwoc thu thap trong qua trinh truyén dé bao vé di liéu khéng bi truy cap trai phép. Théng tin dwoc thu thap
se khong bi xu ly riéng re; chung dugc tap hop lai cung voi thong tin tw nhibng cong tac vién khéc tir Mang
Bao vé Thoi gian thuc Tatca cac dw liéu dugc phan tich bang phuong phap thong ké va an danh, diéu do
co nghia la khéng co di liéu nao dwgc lién hé toi ban theo bat ky cach nao.

B4t ky thong tin ndo c6 thé nhan dang ban mét cach ca nhan sé khéng dwoc dwa vao di liéu dwoc thu thap.
Mang Bdo vé Thoi gian thuc khéng thu thap cac dia chi IP ca nhan hay théng tin ca nhan cla ban, chang
han nhw cac dia chi e-mail, tén nguwdi dung va mat kh3u. Trong khi chuing t6i thwc hién moi nd lwc dé xoa
tat ca cac div liéu c6 thé nhan dang ca nhan, cé thé mot sé dir liéu nhan dang van con trong théng tin dwoc
thu thap. Trong nhirng trwdng hop nay, ching téi sé khong tim cach sir dung di¥ liéu dwoc thu thap khéng
¢6 chl y nay dé nhan dang ban.

Chung t6i ap dung céac bién phap bado mat nghiém ngat va cac bién phap bao vé vat ly, quan tri va ky thuat
dé bao ve dir liéu dwoc thu thap khi dir liéu d6 dwoc truyén, lwu trir va xt ly. Thong tin dwoc lwu trir & cac

dia diém an toan va trén cac may chi dwoc ching toi kiém soat, dwoc dat trong cac van phong cda ching

t6i hodc tai van phong cla nha thau phu cla chung tdi. Chi nhirng nhan vién cé thdm quyén méi dwoc phép
truy cap thong tin dwoc thu thap.

F-Secure c6 thé chia sé di liéu dwoc thu thap véi cac chi nhanh, nha thau phu, nha phan phéi va cac dbi
tac ctia minh nhwng luén & dinh dang khéng thé xac dinh, an danh.

Bgn c6 thé gilp chung tdi nang cao sw bdo vé Mang Béo vé Thoi gian thwe béng cach déng gép thong tin
vé cac chwong trinh va trang web ddc hai.

Ban c6 thé chon tham gia vao Mang Bdo vé Thoi gian thyc trong qua trinh cai dat. )/é’i cai gét mac dinh cla
qua trinh cai gét, ban déng goép dir liéu cho Mang Bao vé Thoi gian thic. Ban cé thé thay doi cai dat nay sau
trong san pham.

Lam theo céac chi dan sau day dé thay déi cai dat Mang Bao vé Thei gian thuce:

1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cing bén phai.
Trinh don bat 1&én xuét hién.
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2. Chon .
3. Chon > .
4. Chon hop kiém tham gia dé tré thanh ngudi déng gép cho Mang Bao vé Thoi gian thuc.

Théng tin lién hé vé bat ky cau héi nao vé Mang Bao vé Thoi gian thuc.

Néu ban cé bat ky cau héi nao khac vé Mang Bao vé Thoi gian thuc, vui long lién hé:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finland

http.//www.f-secure.com/en/web/home_global/support/contact

Phién ban méi nhat ctia chinh sach nay luén sén c6 trén trang web clia ching toi.

Loai va trang thai dang ky cta ban dwoc hién thj trén trang

Khi d&ng ky sép hét han hodc néu dang ky clia ban da hét han, trang thai béo vé tong thé clia chvong
trinhtrén biéu twgng bang khéi chay twong trng thay doi.

Dé kiém tra tinh hop 1& cho dang ky cla ban:

1. Trén bang kh&i chay, nhap phai vao biéu twong ngoai cung bén phai.
Trinh don bat 1&én xuét hién.

2. Chon .

3. Chon dé xem thong tin vé dang ky clGa ban cho cac chwong trinh da cai dat.

4. Chon dé xem chwong trinh ndo sén cé dé dwoc cai dat.

Trang thai va ngay hét han clia dang ky ctia ban ciing dwoc hién thj trén trang cua chwong

trinh. Néu dang ky cla ban hét han, ban can phai gia han dang ky ctia minh dé tiép tuc nhan duwoc cac cap
nhat va st dung san pham.

g Ghicha: Khi dang ky clia ban da hét han, biéu twong trang thai san pham nhap nhay trén khay hé
thdong cua ban.

Trung tdm hanh déng hién thi cho ban moi théng béo quan trong ma ban can chu y.

Néu déng ky cla ban da hét han hogc sap hét han, trung tdm hanh dong sé thong bao cho ban vé viéc nay.
Mau nén va néi dung clia thdng bao trén trung tam hanh dong phu thudc vao loai dang ky va trang thai cla
ban:

« Néu dang ky cta ban sap hét han va sén c6 déng ky mién phi, théng bao cé nén mau trédng va nut
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Néu d&ng ky cla ban s&p hét han va khéng s&n c6 dang ky mién phi, théng bao cé nén mau vang va cac

nat va . Néu ban da mua moét dang ky mai, ban cé thé nhap vao dé cung cap

ma dang ky va kich hoat dang ky m&i cda minh.

Néu dang ky ctia ban da hét han va san cé dang ky mién phi, théng bao cé nén mau dé va nut

Néu d&ng ky cGa ban da hét han va khong sén c6 dang ky mién phi, thong béo c6 nén mau dd va cac nut
va . Néu ban da mua dang ky méi, ban c6 thé nhap vao dé cung cip ma dang

ky va kich hoat dang ky mé&i ctia minh.

Ghi chu: Lién két trén trung tdm hanh ddng hién thi danh sach nhirng thw
thong bao san pham, khong phai nhirng thw trén trung tam hanh dong trwedc day.

Khi ban c6 khoa dang ky hodc ma chién dich méi cho s&n phdm, ban can phai kich hoat khoa dang ky hodc
ma chién dich d6.

Dé kich hoat d&ng ky:

1.

Trén bang khdi chay, nhap phai vao biéu twong ngoai ciing bén phai.
Trinh don bat 1én xuét hién.

Chon

. Chon mdt trong hai tuy chon sau:

+ Nhép vao
« Nhép vao
Trong hop thoai m&, nhap khoa d&ng ky méi hodc ma chién dich cia ban va nhap vao

g~ Meo: Néu ban nhan dwoc khoa dang ky clia minh qua e-mail, ban c6 thé sao chép khod nay tir
e-mail d6 va dan vao trwdng nay.

Sau khi ban da nhap khoa dang ky méi, ngay hop 1é cta déng ky méi dwoc hién thi trén trang



Gi&i thiéu

Chwong

Chu dé:

Xem toan b9 trang thai bao vé
cla toi

Xem théng ké sén pham

X ly cac bén cép nhat sén phém
Vi-rit va phan mém déc hai khéac
18 gi

San phdm nay bao vé may tinh clia ban khai vi-rat va cac chuong trinh
déc hai khac.

San pham ty dong quét tép, phan tich trng dung va cap nhat. San pham
nay khéng yéu cau bat ky tac vu nao tr ban.



18 | F-Secure Anti-Virus 2013 | Gi¢i thiéu

Trang trinh bay cho ban mét phan tdng quan nhanh vé céac tinh néng san pham da cai dat va
trang thai hién tai cda chung.

Dé mé trang
Trén trang chinh, nhap

Trang ma& ra.

Céc biéu twong cho ban biét trang thai va cac tinh nang bao mat ctia chwong trinh.

Biéu twong trang thai Tén trang thai M6 ta

OK May tinh ctia ban dwoc bao
@ vé. Tinh nang nay duwgcc batva
hoat déng binh thudng.

| Théng tin San pham nay théng bao cho
@ ban trang thai dac biét cia mot
tinh nang.

Vi dy: tinh nang dang duwoc
cap nhat.

Canh bao May tinh pﬂa ban khéng dwoc
bao vé day du.

Vi du: san pham khoéng nhan
dwoc cac ban cap nhat trong
khoang th&i gian dai hoac
trang thai cda tinh néng can
dwoc chuy.

Lbi May tinh cGa ban khéng duoc

0 bao vé.
Vi du: dang ky ctia ban da hét
han hoac tinh néng quan trong

bi tat.

o Tét Mot tinh nang khéng quan
trong bi tat.

Ban c6 thé xem cac tac vu san pham da thyc hién trén trang ké tir khi san pham dwoc cai dét.

Dé mé trang
Trén trang chinh, nhap

Trang mé ra.

. hién thj thoi gian cap nhat gan day nhét.
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. hién thi sb tép san pham da quét va xoa ké tir khi cai dét.

. hién thi s& chuwong trinh DeepGuard cho phép hoac chan ké t khi cai dat.

. hién thi s két nbi dworc phép va bi chan ké ti khi cai dat.

. hién thi s6 lwgng thu e-mail ma san pham da phat hién dwéi dang thw e-mail

hop 1€ va dwédi dang thuw rac.

San pham tw dong dwoc cap nhat béo vé.

Ban c6 thé xem nhirng I4n cap nhat va sb phién ban méi nhat trong trang
Dé& mé trang
1. Trén trang chinh, nhap

g Ghi chu: Ban can quyén quan tri dé thay doi cai dat.

2. Chon >

Trang hién thi ngay méi nhat khi cac dinh nghia vi-rit va phan mém gian diép,
DeepGuard va b loc thw rac va thw Itra ddo dwoc cap nhat va sé phién ban cda chang.

Chon xem ban cé muén tai xudng cac cap nhat bao mat khi ban st dung bang théng réng di dong hay khéng.
g~ Ghichua: Tinh nang nay chi c6 sén trong Microsoft Windows 7.

Theo mac dinh, cac cap nhat bdo méat luén dwoc tai xuéng khi ban trong mang cla nhé'cung cép mang mang

cha. '!'uy phién, cac cap nhat bj tam dirng khi ban ’truy cap vao mang clia nha cung cap khac. Ly do la chi

phi két ndi co6 thé khac nhau gilra cac nha cung cap, chang han nhw & nhirng qudc gia khac nhau. Ban cé

thé xem xét viéc gitr nguyén cai dat nay, néu ban muén tiét kiem bang théng va ciing c6 thé chi phi, trong
khi ban truy cap.

g~ Ghichu: Cai dat nay chi ap dung cho két ndi bang thong rong di dong. Khi may tinh duoc két noi voi
mang ¢6 dinh hoac khéng day, san phém dwoc cap nhéat ty dong.
Dé thay dbi cai dat:
1. Trén trang chinh, nhap

g Ghi chu: Ban can quyén quan tri dé thay dbi cai dat.

2. Chon > >
3. Chon tuy chon cap nhat wa thich cho két néi di dong:

Céac cap nhat lubn duqc tai xudng trong mang nha cung cip mang chi clia ban. Khi ban truy cap vao
mang,cﬂa nha cung cap khég, cac cap nhéat sé bi tam dirng. Chung t6i khuy{an ban nén chon tuy chon
nay dé luén cap nhat san pham bao mat ciia minh & mdc chi phi mong mudn.

Ban cap nhat khéng dwoc tai xudng khi ban sir dung bang théng réng di déng.
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Céac cap nhat luén dwoc tai xuong, bat ké ban dang st dung mang gi. Chon tuy chon nay néu ban
muon dam bao rang bdo mat may tinh ctia ban luén dwoc cap nhat ma khong tinh dén chi phi.

4. Néu ban mudn quyét dinh riéng méi khi ban thoat khdi mang clia nha cung cAp mang chid cia minh, chon

Ban cap nhat bao mat c6 thé bi tam dirng khi ban st dung bang théng rong di ddng bén ngoai mang cla
nha cung cap dich vu mang chi cla ban.
Trong truéng hop nay, ban c6 thé thay bang théng bao @ goc dwdi bén phai cua man hinh
ctia minh. Bér] cap nhat bj tam dirng vi chi phi két ndi cé thé khac nhau gitra cac th‘a cung cép, c’héng han
nhw & cac qubc gia khac nhau. Ban c6 thé xem xét viéc giir nguyén cai dgjt nay, n§u ban’muén tiet kiém
bang th’(‘)ng va cfmg’cé thé 1a chi phi, trong khi ban truy cap. Tuy nhién, néu ban van mudn thay di cai dét,
hay nhap vao lién ket

g~ Ghichu:

Tinh nang nay chi cé sén trong Microsoft Windows 7.

Phan mém doc hai la cac chwong trinh dwoc thiét ké cu thé nham gay thiét hai cho may tinh clia ban, st
dung may tinh ctia ban cho muc dich bat hgp phap ma ban khdng biét hoac danh cap thong tin tir may tinh
cla ban.

Phan mém déc hai cé thé:

+  kiém soat trinh duyét web clia ban,

+ chuyén hwéng nd lyc tim kiém cla ban,

« hién thi quang cao khédng mong muén,

» theo ddi cac trang web ban truy cap,

+ danh cép thdng tin ca nhan chang han nhw théng tin ngan hang,
+ st dung may tinh cGia ban dé& gvi spam va

« st dung may tinh cGa ban dé tAn cdng nhirng may tinh khac.

Phan mém doc hai ciing co thé khién may tinh clia ban tré nén cham va khong 4n dinh. Ban c6 thé nghi ngo
may tinh clia ban cophan mém ddc hai néu dét nhién may tinh tréd nén rat cham hodc thwong xuyén bj 16i.

Vi-rat thuong 1a cac chwong trinh 6 thé tu tan cong cac tép va lién tuc tu téi tao; ching co thé thay doi va
thay thé ndi dung clia cac tép khac theo cach cé thé gay hai cho may tinh cta ban.

Vi-rat 1a chwong trinh thuwdng dwoc cai dit vao may tinh ctia ban ma ban khéng biét. Khi da co trong may
tinh, vi-rat sé tim cach tw tai tao. Vi-rut:

+ sl dung mot sb tai nguyén hé thdng clia may tinh cda ban,

+ ¢6 thé thay dbi ho&c lam hdng céc tép trén may tinh ctia ban,

+ ¢6 thé cb st dung may tinh cla ban dé lay lan sang cac may tinh khac,
« ¢6 thé str dung may tinh ctia ban cho muc dich bat hop phap.

Phan mém gian diép la cac chwong trinh thu thap théng tin ca nhan cda ban.
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Phan mém gian diép cé thé thu thap théng tin ca nhan bao gém:

» cac trang web trén Internet ma ban da duyét qua,
 dia chi e-mail tr may tinh cla ban,

«  mat khdu hoac

+ sb thé tin dung.

Phan mém gian diép gan nhw ludn ty cai dét ma khong can sw cho phép r rang cda ban. Phan mém gién
diép cé6 thé gu’qc cai dat cung v&i mét chuwong trinh hivru ich hodac bang cach Itra ban nhap vao mét tuy chon
trong ctra sO bat I1én gia mao.

Rootkit [& cac chwong trinh khién viéc tim kiém phan mém déc hai khac tré nén khé khan.

Rootkit &n cac tép va qua trinh. Nhin chung, ching thwc hién viéc nay dé an hoat dong cé hai trén may tinh
ctia ban. Khi rootkit &n phdn mém déc hai, ban khé cé thé phat hién ra rang may tinh ctia ban c6 phdn mém
doéc hai.

San pham nay c6 trinh quét rootkit, dac biét quét rootkit, vi vay phdn mém déc hai khong thé dé dang tw an.

Phan mém nguy hiém khéng dwoc thiét ké cu thé dé lam hai may tinh cGa ban, nhung né cé thé gay hai cho
may tinh ctia ban néu ban s+ dung sai.

Phan mém nguy hiém khéng han Ia phan mém déc hai. Cac chwong trinh ctia phan mém nguy hiém thuc
hién mot sé chirc nang hivu ich nhwng tiém an nguy hiém.

Vi du vé cac chwong trinh phan mém nguy hiém la:

« céc chwong trinh d& nhén tin nhanh, nhw IRC (Trd chuyén Luan phién trén Internet),

« céac chwong trinh dé& chuyén tép qua Internet tlr may tinh nay sang may tinh khac,

» Cac chuwong trinh goi dién thoai qua Internet, nhw VolP (Dam thoai qua Giao thirc Internet),

+  Phan mém Truy cap T xa, nhu VNC,

+ phan mém gian diép, c6 thé tim cach de doa hodc du dé moi ngudi mua phan mém bdo mat gid mao
hoac

+ phan mém duoc thiét ké dé bd qua kiém tra CD hodc bdo vé sao chép.

Néu ban da cai dat chwong trinh va thiét 1ap dang, chwong trinh it c6 kha nang gay hai hon.

Néu phan mém nguy hiém duoc cai dat ma ban khong biét, co nhiéu kha nang chuong trinh dwoc cai dat
v@i muc dich xau va can xoa bé.






Chwong

4

Bao vé may tinh cia ban khéi phan mem déc hai

Chu dé:

Cach quét may tinh cda toi
Cach loai trir tép khéi qua trinh
quét

Cach sty dung khu vurc cach ly
DeepGuard la gi

Quét vi-rut va phdn mém gian diép sé bao vé may tinh clia ban khdi cac
chwong trinh ¢é thé danh cap thong tin ca nhan cda ban, lam héng may
chd hoac st dung cho muc dich bat hgp phap.

Theo méc dinh, tat ca cac loai phan mém ddc hai ngay lap tic bi xir ly
khi chung dwoc phat hién, dé chung khdng thé gay hai.

Theo mac dinh, quét vi-rut va phan mém gian diép sé tw dong quét 6 dia
cirng cuc bd, moi phwong tién di ddng (nhw dia di déng hoac dia nén)
va noi dung dwoc tai xubng. Bdng thoi, ban ciing cé thé dat tw dong
quét e-mail.

Quét vi-rat va phan mém gian diép cling giam sat moi thay déi cho may
tinh clia ban co thé cho biét phdn mém déc hai. Néu phat hién thay bat
ky thay d6i nao gay nguy hiém cho hé théng, chang han nhw cai d&t hé
théng hoac nd Iwc thay doi cac qua trinh quan trong clia hé théng,
DeepGuard sé& ngén khéng cho chwong trinh nay chay vi dé cé thé |a
phédn mém doc hai.
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Khi Quét vi-rat va phdn mém gian diép dwoc bat, Quét vi-rat va phan mém gian diép tw dong quét cac tép
doc hai trén may tinh ctia ban. Ban cling c6 thé quét cac tép mét cach thd cong va thiét 1ap qua trinh quét
theo lich.

Chang tf)i khuyén bar] ludn ludn nén bat Quét vi-rit va phan mém gian diép. Quét t,ép mot cégh tha cong khi
ban mudn dadm bao rang khong c6 tép doc hai nao trén may tinh clia minh hodc néu ban mudn quét tép ma
ban da loai trlr khdi qua trinh quét trong thoi gian thirc.

Béang cach thiét 1ap qua trinh quét dwoc 1ap lich biéu, Quét vi-rat va phdn mém gian diép xoa cac tép doc hai
khéi may tinh cla ban tai nhitng thei diém dwoc chi dinh.

Qué’g trong thoi gian thire bdo vé may tinh cla ban béng cach quét tat ca cac tép khi chung duoc truy cap
va bang cach chan truy cap vao nhirng t&p chtra phdn mém déc hai.

Khi may tinh cda ban c6 truy cap vao mét tép, Quét trong thoi gian thwc quét phan mém doc hai cho tép
trwére khi cho phép may tinh cltia ban truy cap vao tép d6. Néu Quét trong thoi gian thuc tim thay bat ky ndi
dung ddc hai nao, Quét trong th&i gian thuwc sé cach ly tép trwde khi tép cé thé gay ra gay hai.

Théng thuong, ban khong biét qua trinh quét vi n6 chi méat mot it thoi gian va tai nguyén hé thong. Vi du:
lvong thoi gian va tai nguyén hé thdong ma qua trinh quét trong thoi gian thye can tuy thuéc vao ndi dung,
vj tri va loai tép.

Céc tép mét nhiéu thdi gian hon dé quét:

« Téptrén & dia CD, DVD va & dia USB di dong.
* Tép nén, nhw cac tép.zip.

' Ghi cha: Tép bi nén khéng dwgc quét theo mac dinh.

Quét trong thoi gian thwc c6 thé 1am cham may tinh cGa ban néu:

+ ban c6 may tinh khéng dap (rng cac yéu ciu hé théng hodc
+ ban truy cap vao nhiéu tép cing mét lGc. Vi du: khi ban mé& thu muc chra nhiéu tép can dwoc quét.

Bat tinh nang quét trong th&i gian thwe dé dirng phdn mém déc hai trwde khi phan mém déc hai d6 cé thé
gay hai cho may tinh clia ban.

Dé bat hoac tat tinh n&ng quét trong thoi gian thye:

1. Trén trang chinh, nhap
2. Nhép vao

g Ghi chu: Ban can quyén quan tri dé tat cac tinh nang bao mat.

3. Bat hoac tat
4. Nhép vao

Tinh n&ng quét trong thoi gian thuc cé thé tw dong xt Iy cac tép c6 hai ma khéng héi ban bat ky cau héi nao.
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Dé cho phép tinh nang quét trong thoi gian thuc tw déng xi ly cac tép c6 hai:

1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay doi cai dat.

2. Chon >
3. Chon

Néu ban chon khéng tw dong x( ly cac tép cé hai, tinh ndng quét trong théi gian thue héi ban viéc can thuc
hién dbi v&i tép co hai khi duwgc tim thay.

Quét vi-rat va phan mém gian diép chan phan mém gian diép ngay lap tirc khi phan mém gian diép cb khéi
dong.

Trwdc khi ing dung phan mém gian diép c6 thé khéi dong, san pham chan (rng dung d6 va cho phép ban
quyét dinh nhirng viéc ban mudn thyc hién véi ('ng dung doé.

Chon mét trong céc tac vu sau day khi tim thdy phan mém gian diép:

Tac vu can thwe hién Diéu gi xay ra v&i phan mém gian diép

Tw dong x@ ly Cho phép san pham quyét dinh tac vu tot nhat can thwe hién dwa
trén phan mem gian diép dwoc tim thay.

Cach ly phan mém gian diép Chuyén phan mém gian diép dén muc cach ly noi phan mém gian
diép nay khéng thé gay hai cho may tinh ctia ban.

Xoa phan mém gian diép Xo4a tat ca cac tép co lién quan dén phan mém gian diép khéi may
tinh ctia ban.

Chi ch&n phan mém gian diép Chan quyén truy cap vao phan mém gian diép nhwng d& phan mém
do lén may tinh cta ban.

Loai trir phan mém gian diép khdi qua | Cho phép phan mém gian diép chay va loai trir phan mém gian diép
trinh quét do khai qua trinh quét trong twong lai.

Quét vi-rat va phan mém gian diép ch&n phan mém nguy hiém ngay Iap trc khi phdn mém nguy hiém do cb
khé&i dong.

Trwée khi thng dung phan mém nguy hiém c6 thé kh&i dong, s&n phdm chan (rng dung d6 va cho phép ban
quyét dinh nhirng viéc ban mudn thyc hién véi ieng dung do.

Chon mét trong cac tac vu sau day khi tim thdy phan mém nguy hiém:

Tac vu can thye hién Diéu gi xay ra v&i phan mém nguy hiém

Chi ch&n phan mém nguy hiém Chan quyén truy cap vao phan mém nguy hiém nhwng dé phan
mém dé lén may tinh ca ban.

Céch ly phan mém nguy hiém Chuyén phan mém nguy hiém dén muc cach ly noi phan mém
nguy hiém khéng thé gay hai cho may tinh cla ban.

Xoa phan mém nguy hiém Xoa tat ca cac tép c6 lién quan dén phdn mém nguy hiém khai may
tinh cua ban.

Loai trir phadn mém nguy hiém khéi qua | Cho phép phan mém nguy hiém chay va loai tri» phan mém nguy
trinh quét hiém dé khéi qua trinh quét trong twong lai.
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Béng cach xoa cookie theo ddi, ban sé chin cac trang web cé thé theo ddi trang web ma ban truy cap trén
Internet.

Cookie theo QGi la nhirng tép nhd cho phép trang web ghi lai nhirng trang web ma ban truy cap. Lam theo
cac hwéng dan dé xoa cac cookie theo dbi khdi may tinh ctia ban.

1. Trén trang chinh, nhap

g Ghi chu: Ban can quyén quan tri dé thay dbi cai dat.

2. Chon >
3. Chon
4. Nhép vao

Khi ban quét tép ctia minh mét cach thdi cong, vi du: khi ban két néi thiét bj bén ngoai voi may tinh ctia minh,
de dam bao rang tép khong chira bat ky phan mém déc hai nao.

Ban c6 thé quét toan bd may tinh hodc quét mét loai phdn mém déc hai cu thé hodc moét vi tri cu thé.

N‘éu ban nghi ngo vé mot loai phdn mém ddc hai nhét dinh, ban cé thé chi quét loai do. N,éu ban nghi ngo
vé mot vi tri nhat dinh trén may tinh, ban cé thé chi quét vi tri d6. Qua trinh quét nay sé két thic nhanh hon
viéc quét toan bd may tinh cla ban.

Dé bét dAu quét may tinh theo cach thi cong:
1. Trén trang chinh, nhap vao mii tén bén duéi
Céc tuy chon quét dwoc hién thi.

2. Chon loai ché do quét.
Chon dé tbi wu hoa cach qua trinh quét thii cdng quét vi-rut va cac rng dung cd
hai khac trén may tinh cla ban.

3. Néu ban chon , mot clra s mé ra, trong doé ban c6 thé chon vi tri dé quét.
mé& ra.

Ban c6 thé quét toan bd may tinh hodc quét loai phdn mém doc hai cu thé hodc moét vi tri cu thé.

Phan sau liét ké cac loai ché do quét khac nhau:

Loai ché d6 [N6i dung dwoc quét Khi nao thi str dung loai nay
quét

Quét vi-rat va | Céac phan clia may tinh cla ban [Loai ché d6 quét nay nhanh hon nhiéu so véi quét toan
phan mém gian [ dé tim vi-rat, phdn mém gian diép | bd. Loai ché dd quét nay chi tim kiém cac phan ctia hé
diép va phan mém nguy hiém thdng c6 chra cac tép chwong trinh dwoc cai dat. Loai
ché do quét nay duwoc khuyén dung néu ban muébn kiém
tra mot cach nhanh chéng xem may tinh ctia ban cé sach
khong, vi nd c6 thé tim va xoa mét cach hiéu qua phan
mém ddc hai dang hoat dong trén may tinh ctia ban.

Quét toan bo | Toan bo may tinh cta ban (6 dia | Khi ban muén hoan toan chac chan rang khong co phan
may tinh crng bén trong va bén ngoai) d6i | mém dbc hai hoé,c phan mém nguy hiém trén may tinh
cla ban. Loai ché dd quét nay mat nhiéu thdi gian nhat




F-Secure Anti-Virus 2013 | B&o vé may tinh cta ban khéi phan mém doc hai | 27

Loai ché d6 [N6i dung dwoc quét Khi nao thi str dung loai nay
quét

vGi vi-rat, phan mém gian diép va | @ hoan thanh. Loai ché d6 quét nay bao gom quét nhanh
phan mém nguy hiém phan mém ddc hai va quét 6 dia cirng. N6 ciling kieém tra
cac muc co thé bi an bai rootkit.

Chon nhirng gi [ Tép, thw muc hodc 6 dia cu thé [ Khi ban nghi ngd mét vi tri cu thé trén may tinh ctia minh
can quét dé tim vi-rut, phAn mém gian diép | c6 thé cé phdn mém ddc hai, vi du: vi tri chira cac muc
va phan mém nguy hiém tai xubng tir nhixng nguén cé thé nguy hiém, nhu mang
chia sé tép ngang hang. Thoi gian quét sé tuy thudc vao
kich thwéc clia dich ban muébn quét. Vi du: quét sé nhanh
chéng hoan tat néu ban quét mét thu muc chi chira mét
vai tép nho.

Quét rootkit Céc vi tri hé thdng quan trong, tai | Khi ban nghi ngé rang rootkit cé thé dwoc cai dat trén
d6 muc nghi ng® c6 thé 1a van dé | may tinh ctia minh. Vi du: néu phan mém déc hai viva
bao mat. Quét cac tép, thw muc |dwoc phat hién trong may tinh cia ban va ban muén
bi &n, 6 dia hodc qua trinh dam bdo rang né khoéng cai dat mét rootkit.

Ban ciing c6 thé quét vi-rit, phdn mém gian diép va phédn mém nguy hiém cho céc dia, thw muc va tép trong
Windows Explorer.

Dé quét dia, thu muc hodc tép:

1. Dat con tré chudt [én va nhép chudt phai vao dia, thw muc hoac tép ban mudn quét.

2. Tt menu chudt phai, chon (tén tuy chon phu thudc vao viéc liéu ban cé dang
quét dia, thw muc hay tép khéng). o
Ctlra s m& ra va qua trinh quét bt dau.

Néu phat hién vi-rut hodc phdn mém gian diép thi sé hwéng dan ban qua céc giai doan xoa.

Ban c6 thé chon céac loai tép ma ban mudn quét vi-rat va phdn mém gian diép trong cac qua trinh quét tha
cbng va theo lich.

1. Trén trang chinh, nhap
g~ Ghi cha: Ban can quyén quan tri dé thay doi cai dat.
2. Chon > .
3. Trong , hay chon trong sb céac cai dat sau day:

Dé chi quét nhirng loai tép cé nhiéu kha nang bi nhiém nhét, chang han nhw cac
tép thi hanh. Viéc chon tuy chon nay ciling khién qua trinh quét dién ra nhanh

hon. Cac tép c6 dudi mé rong sau dwgrc quét: . ani, .asp, .ax, .bat,
.bin, .boo, .chm .cmd, .com .cpl, .dll, .doc, .dot, .drv,
.em, .exe, .hlp, .hta, .htm .htm, .htt, .inf, .ini, .job,

.js, .jse, .Ink, .lsp, .nmdb, .nmht, .npp, .npt, .nmsg, .oOCX,
. pdf, .php, .pif, .pot, .ppt, .rtf, .scr, .shs, .swf, .sys,
.td0, .vbe, .vbs, .vxd, .wbk, .wra, .wmn, .wnf, .wsc, .wsf,
.wsh, .wi, .xls, .xIt, .xm, .zip, .jar, .arj, .lzh, .tar,
.tgz, .gz, .cab, .rar, .bz2va.hgx.

Pé quét cac tép va thv muc lwu triv
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Dé& s dung tat ca cac quét phong doan co san trong khi quét dé tim hiéu qua
hon phan mém déc hai m&i hoac chwa biét.
g~ Ghichu: Néu ban chon tuy chon péy, qua trinh quét dién ra lau hon va
c6 thé dan dén nhidu canh bao nham hon (cac tép vo hai duwoc bao cao
la dang ngo®).

4. Nhép vao

Ghi cha: Céc tép dwoc loai trir trén danh sach muc dworc loai trir khong dwoc quét ngay ca khi ban
chon quét chung tai day.

[ 1

Chon cach ban mudn x{ ly cac tép ddc hai khi tim thay chung.

Dé chon tac vu can thuc hién khi tim thay ndi dung doc hai trong qua trinh quét tha cong:

1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay dbi cai dat.

2. Chon >
3. Trong , hdy chon mét trong cac tuy chon sau day:
Tuy chon M6 ta
Héi t6i (mdc dinh)  Ban c6 thé chon tac vu can thuwe hién cho moi muc duoc tim thdy trong qua trinh
quét tha cong.
Lam sach tép San pham cb tw dong diét cac tép bi nhiém dwoc tim thay trong qua trinh quét
tha cong.
g~ Ghicha: Néusan phém, khong thé Iam sach tép bi nhiém, tép sé bj cach
ly (ngoai trir dworc tim thay trén mang hodc trén cac 6 di dong) do dé tép
khéng gay hai cho may tinh.

Cach ly tép San phadm chuyén bat ky muc c6 hai ndo dwoc tim thay trong qua trinh quét thi
coéng vao muc cach ly noi chiing khoéng thé gay hai cho may tinh.

Xoa tép San pham xo4 bét ky tép c6 hai nao dwoc tim thay trong qua trinh quét tha cong.

Chi bao cao San pham dé lai bat ky tép cé hai nao dwoc tim thdy trong qua trinh quét tha

coéng nhw vén cé va ghi lai viéc phat hién trong béo cao quét.

g~ Ghicha: Néu chirc nang quét theo thoi gian thuc b tat, bat ky phan mém
gian diép nao cling c6 thé gay hai cho may tinh néu ban chon tuy chon nay.

' Ghihchlj: Khi cac tép c6 hai dwoc tim thdy trong qua trinh quét theo lich, chiing duoc tw dong lam
sach.

Dat may tinh cla ban tw dong quét va xoa vi-rat va cac rng dung ddc hai khac khi ban str dung may tinh
ho&c dat qua trinh quét chay dinh ky d& dam bdo may tinh ctia ban sach.

Dé dat lich quét:

1. Trén trang chinh, nhap
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g Ghi chu: Ban can quyén quan tri dé thay doi cai dat.

2. Chon >

3. Bat .

4. Chon thoi diém ban mudn qua trinh quét bat dau.
Tuy chon Mo ta

Quét may tinh clia ban hang ngay.

Quét may tinh cia ban vao nhirng ngay dwoc chon trong tuan. Chon ngay
tr danh sach.

Quét may tinh cha ban vao nhirng ngay dwoc chon trong thang. Bé chon
ngay:

1. Chon mét trong sb cac tuy chon

2. Chon ngay trong thang ttr danh sach bén canh ngay da chon.

5. Chon thoi diém ban mudn bét diu quét vao ngay da chon.
Tuy chon Mo ta
B&t dau qua trinh quét tai thdi diém dwoc chi dinh.

Bé&t dau qua trinh quét sau khi ban khéng sir dung may tinh
clia minh trong khoang th&i gian dwgc chi dinh.

Queét theo lich str dung cai dat quét thu cong khi quét may tinh cia ban, ngoai trir khi quét cac luwu triv moi
lan va ty dong lam sach cac tép doc hai.

Tinh nang quét e-mail bao vé ban khdi cac tép cé hai trong e-mail dwoc glvi dén ban.
Tinh nang quét vi-rat va phan mém gian diép phai duwoc bat dé quét vi-rut cho e-mail.
DPé bat quét e-mail:

1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay doi cai dat.

2. Chon >
3. Chon
4. Nhép vao

Quét vi-rut va phan mém gian diép co thé xoa bd ndi dung ddc hai khdi e-mail ban nhan dwoc.

Tinh nang quét vi-rat va phan mém gian diép xoa thw e-mail ddc hai dwoc nhan bang cac chwong trinh
e-mail, chang han nhu Microsoft Outlook va Outlook Express, Microsoft Mail ho&c Mozilla Thunderbird. Tinh
ndng nay quét thu e-mail va tép dinh kém khéng dwoc ma hoa méi khi chwong trinh e-mail ciia ban nhan
dwoc chung tr may chi thw bang cach st dung giao thirc POP3.

Quét vi-rut va phan mém gian diép khong thé quét thu e-mail trong thw trén web, bao gém céac (ng dung
e-mail chay trong trinh duyét web ctia ban, chang han nhuw Hotmail, Yahoo! mail hodc Gmail. Ban van dwoc
bao vé khai vi-rut ngay ca khi ban khéong xoa tép dinh kém cé hai hodc khi ban dang sr dung thw trén web.
Khi ban mé tép dinh kém e-mail, quét trong thdi gian thyc sé xoa bat ky tép dinh kém gay hai nao trwéc khi
chung cé thé gay hai.
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g~ Ghi cha: Quét trong thoi gian thue chi bdo vé may tinh cda ban, ch* khéng bao vé ban t?é cla ban.
Quét trong thoi gian the khéng quét tép dwoc dinh kém trir khi ban mé tép dinh kem. Diéu nay cé
nghia la néu ban dang s dung thw trén web va ban chuyén tiép thw truwéc khi mé tép dinh kém cua
thw d6, ban cé thé chuyén tiép e-mail bi nhiém vi-rat cho ban bé ctia minh.

Lich st vi-rat va phan mém gian diép hién thj tit ca cac tép c6 hai ma san phdm da tim thay.

E)g“)i khi san pham khong thé thwe hién tac vu ban da chon khi ndi dung c6 hai nao dé du’qc phat hién. Vi du:
néu ban chon lam sach tép va tép khéng thé du’o’c‘lém §ach, san pham chuyén tép dé dén muc cach ly. Ban
c6 thé xem thong tin nay trong lich st vi-rut va phan mém gian diép.

Dé xem lich sw:
1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay dbi cai dat.

2. Chon >
3. Nhép vao
Lich st vi-rat va phan mém gian diép hién thj thong tin sau day:

+ ngay va gid tim thay tép c6 hai,
+ tén cGa phan mém doc hai va vi tri cia phan mém ddc hai do trén may tinh cla ban va
* tac vu da thwc hién.

Dai khi ban cé thé mudn loai trir mét sb tép hodc tng dung khdi qua trinh quét. Cac muc dwoc loai triv sé
khéng dwoc quét trir khi ban xoa ching khéi danh sach muc dwoc loai triv.

g~ Ghi chu: Danh sach loai trlr tach biét khdi qua trinh quét trong thoi gian thuc va tha cong. Vi du: néu
ban loai trir khéi qua trinh quét trong th&i gian thye, tép dwoc quét trong qua trinh quét tha cong triv
khi ban ciing loai trir tép do khoi qua trinh quét thi céng.

Khi ban loai triv tép theo loai clia tép, cac tép cé tién ich mé réong dwoc chi dinh khong dwoc quét ndi dung
¢o hai.

Dé thém hodc xo0a loai tép ban muén loai triv:
1. Trén trang chinh, nhap

g Ghi chu: Ban can quyén quan tri dé thay doi cai dat.

2. Chon xem ban muén loai trir loai tép d6 khdi qua trinh quét trong thdi gian thwe hay qua trinh quét tha

cbng:
* Chon > dé loai trv loai tép khadi qua trinh quét
trong th&i gian thuce.
*+ Chon > dé loai triy loai tép khoi qua trinh quét thu cong.
3. Nhép vao

4. Dé loai trlir mot loai tép:
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a) Chon tab .
b) Chon }
c) Nhap dudi mé rong tép xac dinh loai tép ma ban muén loai tri, trong trwérng bén canh nut

Dé st dung tép khong co6 dudi mé rong, nhap '.". Ban c6 thé s dung ky tw dai dién '?' dé biéu thj b4t
ky ky tw don nao hodc ™' dé biéu thi bat ky sb lwong ky tw nao.
Vi du: dé loai trir cac tép thi hanh, nhap exe vao truong.
d) Nhap vao
5. Lap lai cac buec trwdc dé dbi voi bat ky dudi mé rong nao khac ban muébn dwoc loai trir khdi qua trinh
quét vi-rut.
6. Nhép vao OK dé déng hop thoai
7. Nhép vao OK dé ap dung cai dat moi.

Cac loai tép dwgc chon duworc loai trir khéi qua trinh quét trong twong lai.

Khi ban loai trir tép theo vi tri, cac tép trong cac 6 hodc thw muc dwoc chi dinh khéng dwoc quét ndi dung
¢ hai.

Dé thém hodc xoa cac vi tri t&ép ma ban mubn loai triv:
1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay dbi cai dat.

2. Chon xem ban mudn loai trv vi tri khdi qua trinh quét trong thoi gian thwe hay qua trinh quét tha cong:
+ Chon > dé loai trir vi tri khdi quéa trinh quét trong thoi
gian thyec.
e Chon > dé loai trir vi tri khoi qua trinh quét tha cong.

3. Nhép vao
4. Dé loai trlr mot tép, & dia hodc thw muc:
a) Chon tab
b) Chon
c) Nhép
d) Chon tép, 6 dia hodc thw muc ma ban muén loai trir khéi qua trinh quét vi-rut.

g Ghichi: Mot s6 6 dia co thé la cac 6 dia di dong, nhw CD, DVD hoéc 6 dia mang. Khong thé
loai trir 6 dia mang hoac 6 dia di déng trong.

e) Nhép vao
5. Lap lai bude trwée do dé loai trir cac tép, 6 dia hoc thv muc khac khdi qua trinh quét vi-rut.

6. Nhép vao OK dé déng hop thoai
7. Nhép vao dé ap dung cai dat mai.

Céc tép, 6 hodc thu muc dwoc chon duoc loai trir khdi qué trinh quét trong twong lai.

Ban cé thé xem cac ang dung ma ban da loai trir khoi qua trinh quét va xoa ching khéi danh sach muc dwoc
loai trir néu ban mudn quét chdng trong twong lai.

Néu tinh nang quét trong thei gian thwe hodc thd cdng phat hién thay (rng dung thwc hién giébng nhw phan
mém gién diép hodc phan mém nguy hiém nhung ban biét (ng dung d6 1a an toan, ban c6 thé loai trir ng
dung d6 khéi qua trinh quét dé san pham khéng canh bao cho ban vé rng dung d6 nira.
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g Ghi chu: Khong thé loai trir (rng dung néu (rng dung do thic hién gidng nhuw vi-rut hodc phan mém
déc hai khac.

Ban khong thé truc tiép loai trlr cac rng dung. Cac (rng dung méi chi xuat hién trén danh sach loai trir néu
ban loai trir chiing khéi qua trinh quét.

Dé xem céac ng dung duoc loai trir khdi qua trinh quét:

1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay doi cai dat.

2. Chon xem ban mudn xem cac (rng dung da duoc loai trir khdi qua trinh quét trong thei gian thuc hay qua
trinh quét tha cong:

« Chon > dé xem céac ng dung da duoc loai trir khai
qua trinh quét trong th&i gian thye.
« Chon > dé xem cac rng dung da dworc loai trir khdi qua trinh quét tha cong.
3. Nhép vao
4. Chon tab

Ghi cht: Chico thé loai trir cac (rng dung phan mém gian diép va phan mém nguy hiém, chi khéng
thé loai trev vi-rut.

5. Néu ban mubn quét lai ’ng dung duoc loai tri:
a) Chon &ng dung ban mudn dwa vao qua trinh quét.
b) Nhép vao

6. Nhap vao OK dé déng hop thoai
7. Nhép vao OK dé thoat.

Khu vre cach ly 1a hé théng lwu trir an toan cho cac tép cé thé gay hai.
Céc tép bi cach ly khong thé lan truyén hodc gay hai cho may tinh cla ban.

San pham co thé cach ly phan mém déc hai, phan mém gian diép va phan mém nguy hiém dé bién chung
thanh v hai. Ban cé thé khéi phuc cac irng dung hoac tép tr khu vire cach ly néu ban can chung.

Néu ban khéng can muc da cach ly, ban cé thé xoa muc dé. Viéc xoa mdt muc trong khu ve cach ly sé xoa
vinh vién muc dé khéi may tinh cta ban.

« Nhin chung, ban c6 thé xoa phdn mém déc hai da cach ly.

« Trong hau hét cac trworng hop, ban cé thé xoa phan mém gién diép da cach ly. Phdn mém gian diép da
céach ly cé thé 1a mét phan ctia chwong trinh phan mém hop phép va viéc xoé dé sé ngdn chwong trinh
thuc té hoat dong chinh xac. Néu ban muédn gil lai chwong trinh trén may tinh cGa minh, ban cé thé khoi
phuc phédn mém gién diép da cach ly.

«  Phan mém nguy hiém da cach ly c6 thé 1a mot chwong trinh phan mém hop phap. Néu ban da tw cai dat
va thiét 1ap chwong trinh, ban cé thé khéi phuc chuong trinh d6 tir khu vwe cach ly. Néu phdn mém nguy
hiém dwoc cai dat ma ban khong biét, cé thé né dwoc cai dét véi muc dich xau va can duwoc xoa.

Ban c6 thé xem thém théng tin vé cac muc trong khu vire cach ly.
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Dé xem théng tin vé cac muc trong khu vie cach ly:

1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay doi cai dat.

2. Chon >
3. Nhép vao .
Trang hién thj tong s6 muc dwec Iwu trir trong khu vwe cach ly.

4. D& xem thong tin chi tiét vé cac muc trong khu vwe cach ly, hay nhap vao
Ban c6 thé phan loai ndi dung theo t&n phan mém doc hai hodc dwdng dan tép.

Danh sach 100 muc d4u tién dwoc hién thi véi loai muc da cach ly, tén cla ching va dwdng dan noi cac
tép dwoc cai dat.

5. D& xem thém thdng tin v& muc da cach ly, hay nhap vao biéu twong @ bén canh muc trén cot

Ban c6 thé khoi phuc cac muc da cach ly ma ban can.

Ban c6 thé khoi phuc trng dung hodc tép tir khu virc cach ly néu ban can chiing. Brng khoi phuc bét ky muc
nao tw khu,vuc cach ly trr khi pan chac chan rang chung khéng mang lai nguy hiém. Cac muc dwoc khoi
phuc chuyén tré lai vi tri ban dau trong may tinh cta ban.

Dé khoi phuc cac muc da cach ly:
1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay doi cai dat.

2. Chon >

3. Nhép vao .

4. Chon muc da cach ly ma ban mudn khéi phuc.
5. Nhap vao

DeepGuard phan tich néi dung cla tép va hanh vi ctia (rng dung va giam sat nhirng rng dung khéng dang
tin cay.

DeepGuard chan vi-rat, sau méi va chuwa dwoc phat hién ciing nhw nhivng trng dung ddc hai khac ¢b thue
hién thay ddi di véi may tinh ctia ban va ngan cac (rng dung dang ng® truy cap vao Internet.

Khi DeepGuard phat hién thay rng dung méi cb thuwe hién cac thay ddi cé thé gay hai dbi véi hé théng,
DeepGuard cho phép &rng dung chay trong khu virc an toan. Trong khu vyc an toén,, &ng dung khéng thé
gay hai cho may tir]h cua ban. DeepGuard phan tich nhirng thay ddi ma tng dung clé thwc hién, va dya trén
phén tich nay, quyét dinh xem trng dung c6 thé 1a phdn mém déc hai hay khong. Néu (rng dung cé thé 1a
phan mém déc hai, DeepGuard sé chan trng dung.

Céc thay dbi hé théng co thé cé hai ma DeepGuard phat hién bao gém:

« thay dbi cai d&t hé théng (registry ctia Windows),

+ ¢b gang tét cac chuong trinh hé théng quan trong, vi du: cac chwong trinh bao méat nhw san phadm nay
va

« tim cach chinh stra cac tép hé théng quan trong.
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Bat DeepGuard dé ngan cac rng dung kha nghi thuc hién cac thay déi hé théng cé thé cé hai trong may tinh
cla ban.

Néu ban cé Windows XP, hdy dam b&o ban da cai dat Géi Dich vu 2 trwédc khi bat DeepGuard.
Dé bat hoac tat DeepGuard:

1. Trén trang chinh, nhap

2. Nhép vao

g~ Ghi cha: Ban can quyén quan tri dé tat cac tinh nang bao mat.

3. Bat hoac tat
4. Nhép vao

Ban c6 thé kiém soat nhirng (rng dung ma DeepGuard cho phép va chan.

boi khi QeepGuard c6 thé chan khoéng cho (rng dung an toan chay, ngay ca khi ban muén s[Zr dung &rng dung
va biét rang rng dung dé an toan. Viéc nay xay ra do trng dung cb thuc hién thay ddi hé théng co thé c6 hai.
Ban cling c6 thé vé tinh chan mét (rng dung khi ctra sb bat 1én ctia DeepGuard duoc hién thi.

Dé cho phép mét trng dung ma DeepGuard da chan::
1. Trén trang chinh, hay nhép vao

2. Nhép vao :
Danh sach dwoc hién thi.

3. Tim &ng dung ban muédn cho phép.
g Ghi chi: Ban co thé nhap vao tiéu dé cot dé phan loai danh sach. Vi du: nhap vao cot aé
phan loai danh sach thanh cac nhém dwgc cho phép va bi tir choi.

4. Chon trong cot
5. Nhap vao

DeepGuard cho phép rng dung thwc hién lai cac thay doi he théng.

Dé duwoc bao vé tdi da, DeepGuard tam thdi stva ddi cac chwong trinh dang chay. Mét sé chwong trinh khéng
bi hdng hoac bi stra ddi va cé thé khoéng twong thich véi tinh ndng nay. Vi du: cac trd choi tryc tuyén véi cac
cong cu chdng ltra ddo kiém tra rang cac trd choi d6 chwa bi stra dbi theo bat ky cach nao khi dwoc chay.
Trong nhirng trwéng hop nay, ban cé thé bat ché dd twong thich.

Dé bat ché do twong thich:
1. Trén trang chinh, nhap

g~ Ghi cha: Ban can quyén quan tri dé thay dbi cai dat.

2. Chon >
3. Chon
4. Nhép vao
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DgepGuard giam sat L'fr)g dung kh(f)ng dang tin cay. Néu ng dung duoc giam sat cd truy cap vao Internet,
cb thuc hién thay dbi dbi véi hé théng clia ban hodc thwe hién hanh vi dang nge, DeepGuard sé chén (ng

dung dé.
Khi ban da chon

trong cai dat DeepGuard, DeepGuard théng bao cho

ban khi DeepGuard phat hién thay (rng dung cé thé cé hai hodc khi ban kh&i dong (rng dung cé danh tiéng

khéng xac dinh.

Dé quyét dinh diéu ban mudn thyc hién véi i'ng dung ma DeepGuard da chén:

1. Nhép vao

dé& xem thém thong tin vé& chwong trinh.

Phan chi tiét trinh bay cho ban:

 vj tri cda rng dung,

+ danh tiéng clia (rng dung trong Mang Ba&o vé theo Thoi gian thuc va
« muc dod phd bién cta trng dung.

2. Quyét dinh liéu ban c6 tin cay vao ng dung ma DeepGuard da chan hay khéng:

* Chon

néu ban khéng mudn chan &ng dung.

(ng dung c6 thé an toan hon néu:

+ DeepGuard chin &ng dung 1a két qua ctia nhivng hanh déng ban da thwc hién,
* ban nhan ra (rng dung hoac
* ban nhan &ng dung ttr mét nguf“)n tin cay.

* Chon

trng dung do.

néu ban muén tiép tuc chan

(ng dung c6 thé khodng an toan hon néu:

+ ng dung khong phd bién,
+ (ng dung c6 danh tiéng khéng xac dinh hoac
+ ban khéng biét (’ng dung.

3. Néu ban mubn givi cac (rng dung dang ngd dé phan tich:

a) Nhép vao

San pham hién thi cac diéu kién guvi.

b) Nhép vao

néu ban ddng y v&i cac diéu kién va mudn glri mau.

Chung téi khuyén ban nén gt mau khi:

+ DeepGuard chdn (rng dung ma ban biét 14 an hoan hodc
« ban nghi ng& ng dung cé thé 1a phdn mém déc hai.
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