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Va multumim c& ati ales F-Secure.
Pentru a instala produsul, aveti nevoie de urmatoarele:

» CD-ul de instalare sau un pachet de instalare. Daca utilizati un netbook fara o unitate pentru CD, puteti
descarca pachetul de instalare de la adresa www.f-secure.com/netbook.

* Cheia dvs. de abonament.
* O conexiune Internet.

Daca aveti un produs de securitate de la alt producétor, programul de instalare va incerca sa il elimine
automat. Daca nu se intdmpla acest lucru, eliminati-l manual.

g~ Noté: Daca aveti mai multe conturi pe computer, conectati-va cu privilegii de administrator la instalare.

Instructiuni de instalare a produsului.

Urmati aceste instructiuni pentru a instala produsul:

1. Introduceti CD-ul sau faceti dublu clic pe programul de instalare pe care |-ati descarcat.
Daca CD-ul nu porneste automat, accesati Windows Explorer, faceti dublu clic pe pictograma CD-ROM
si faceti dublu clic pe figierul de instalare pentru a incepe instalarea.
2. Urmati instructiunile de pe ecran.
» Daca ati achizitionat produsul pe un CD de la un magazin, puteti gasi cheia de abonament pe coperta
Ghidului de instalare rapida.
+ Daca ati descarcat produsul de pe F-Secure eStore, cheia de abonament este inclusa in e-mailul de
confirmare a comenzii de achizitionare.

Este posibil sa fie necesara repornirea computerului inainte de a valida abonamentul si de a descarca
cele mai recente actualizari de pe Internet. Daca instalati de pe CD, retineti ca trebuie sa scoateti CD-ul
de instalare inainte de a reporni computerul.

Instructiuni pentru activarea noului abonament.

Urmati aceste instructiuni pentru a activa noul abonament sau pentru a instala o noua aplicatie utilizand
panoul de lansare:

' Nota: Puteti gasi pictograma panoului de lansare in bara de sistem Windows.

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Se deschide un meniu de tip pop-up.

2. Selectati

3. In , accesati pagina , apoi faceti clic pe
Se deschide fereastra

4. Introduceti cheia de abonament pentru aplicatie, apoi faceti clic pe


http://www.f-secure.com/netbook
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5. Dupa validarea si activarea abonamentului, faceti clic pe
6. In , accesati pagina . Daca instalarea nu porneste automat, urmati
aceste instructiuni:
a) Faceti clic pe .
Se deschide fereastra de instalare.
b) Faceti clic pe .
Aplicatia este descarcata, iar instalarea porneste.
¢) La finalizarea instalarii, faceti clic pe

Noul abonament a fost activat.

Puteti accesa online ajutorul pentru produs facand clic pe pictograma Ajutor sau apasand pe F1 in orice
ecran al produsului.

Dupa ce inregistrati licenta, aveti dreptul la servicii suplimentare, cum ar fi actualizéri gratuite ale produsului
si asistenta pentru produs. Puteti inregistra la adresa www.f-secure.com/register.


www.f-secure.com




Subiecte:

Cum puteti utiliza actualizérile
automate

Cum puteti vedea ce a efectuat
produsul

Reteaua de protectie in timp real
Cum stiu daca abonamentul meu
este valid

Informatii privind modul in care incepeti sa utilizati produsul.

Aceasta sectiune descrie modul in care se modifica setarile comune si
se gestioneaza abonamentele dvs. prin panoul de lansare.

Setarile comune ale panoului de lansare sunt setari care se aplica tuturor
programelor instalate pe panoul de lansare. in loc s& schimbati setarile
separat pentru fiecare program, puteti edita setarile comune, care vor fi
utilizate ulterior de toate programele instalate.

Setarile comune ale panoului de lansare includ:

» Descarcari, unde puteti sa vedeti informatii despre actualizérile
descarcate si puteti sa verificati manual daca sunt disponibile
actualizari noi.

« Setari conexiune, unde puteti modifica modul in care computerul se
conecteaza la Internet.

* Notificari, unde puteti vizualiza notificarile anterioare si puteti seta ce
tip de notificari doriti sa vedeti.

« Setari confidentialitate, unde puteti sa selectati daca permiteti
computerului sa se conecteze la Reteaua de protectie in timp real.

De asemenea, puteti gestiona abonamentele pentru programele instalate
prin panoul de control.
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Actualizérile automate mentin protectia computerului dvs. actualizata.

Produsul preia cele mai recente actualizéri pe computerul dvs. cand sunteti conectat la Internet. Detecteaza
traficul de retea si nu deranjeaza alte utilizari ale Internetului, chiar si cu o conexiune slaba de retea.

Vizualizati data si ora celei mai recente actualizari.

Daca actualizarile automate sunt activate, produsul primeste automat cele mai recente actualizari cand sunteti
conectat la Internet.

Pentru a va asigura ca aveti cele mai recente actualizari:

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

2. Selectati

Selectati >

4. Faceti clic pe

Produsul se conecteazé la Internet si cauta cele mai recente actualizari. Daca protectia nu este actualizata,
acesta va prelua cele mai recente actualizari.

w

g~ Nota: Daca utilizati un modem sau daca aveti o conexiune ISDN la Internet, conexiunea trebuie sa
fie activa pentru a verifica actualizarile.

in mod obignuit nu este necesar sa modificati setarile standard, dar puteti configura modul in care este
conectat serverul la Internet, asa incéat sa puteti primi actualizarile in mod automat.

Pentru a modifica setarile conexiunii la Internet:

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

2. Selectati
3. Selectati >
4. Din lista , selectati modul in care computerul este conectat la Internet.
» Selectati daca aveti o conectare permanenta la retea.

g~ Nota: In cazul in care computerul nu are o conexiune permanenta la retea, ci este configurat
pentru apelare-la-cerere, selectarea optiunii poate avea
ca rezultat mai multe apelari.

+ Selectati pentru a prelua actualizari numai atunci cand produsul detecteaza o
conexiune activa la retea.
+ Selectati pentru a prelua actualizari numai atunci cand produsul detecteaza alt trafic
de retea.
g~ Sfat: Daca aveti o configuratie neobisnuita care face ca setarea sa

detecteze o conexiune activa la retea, chiar dacé nu exista nicio conexiune, selectati
in schimb.
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5. Inlista , selectati daca acest computer utilizeaza sau nu un server proxy pentru a se conecta
la Internet.
» Selectati in cazul in care computerul este conectat direct la Internet.
» Selectati pentru a configura setarile Proxy HTTP.
+ Selectati pentru a utiliza aceleasi setari Proxy HTTP pe

care le-ati configurat in browserul Web.

Pentru a functiona corect, multe dintre caracteristicile produsului depind de conectivitatea Retelei de protectie
in timp real.

Daca exista probleme n retea sau daca firewallul blocheaza traficul Retelei de protectie Tn timp real, starea

este ,deconectata”. Daca nu sunt instalate functii ale produsului care sa necesite accesul la Reteaua de

protectie in timp real, starea este ,in agteptare”.

Pentru a verifica starea:

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

2. Selectati
3. Selectati >

Sub puteti verifica starea curenta a acesteia.

Puteti sa vedeti actiunile efectuate de produs pentru a va proteja computerul in pagina

Produsul va afiga o notificare daca efectueaza o actiune, de exemplu, daca gaseste un virus pe care il
blocheaza. Unele notificari pot fi trimise si de furnizorul de servicii, de exemplu, pentru a va ingtiinta despre
noile servicii disponibile.

Puteti sa vedeti ce notificari au fost afigate Tn istoricul de notificari

Pentru a vizualiza istoricul de notificari:

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

2. Selectati
Selectati >

4. Faceti clic pe .
Se deschide lista cu istoricul de notificari.

(d

Puteti selecta tipul notificarilor pe care doriti ca produsul sa le afigeze.

Pentru a modifica setarile pentru notificari:

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.
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2. Selectati
3. Selectati > .
4. Selectati sau debifati pentru a activa sau a dezactiva mesajele

pentru programe.
Cand aceasta setare este activata, produsul va afisa notificari de la programele instalate.

5. Selectati sau debifati pentru a activa sau a dezactiva mesajele
promotionale.

6. Faceti clic pe

Acest document descrie Reteaua de protectie in timp real, un serviciu online oferit de F-Secure Corporation,
serviciu care identifica aplicatiile si site-urile Web curate, oferind in acelasi timp protectie impotriva programelor
malware si a programelor exploit de pe site-urile Web.

Reteaua de protectie in timp real este un serviciu online care ofera un raspuns rapid impotriva celor mai
recente amenintari de pe Internet.

Tn calitate de colaborator la Reteaua de protectie in timp real, puteti sa ne ajutati sa intarim protectia impotriva
amenintarilor noi gi Tn continua dezvoltare. Reteaua de protectie in timp real colecteaza statistici ale anumitor
aplicatii necunoscute, rau intentionate sau suspecte si despre ceea ce fac acestea pe dispozitivul dvs. Aceste
informatii sunt anonime si sunt trimise la F-Secure Corporation pentru o analiza combinata a datelor. Utilizam
informatiile analizate pentru a imbunatati securitatea pe dispozitivul dvs. impotriva celor mai recente amenintari
si a fisierelor rau intentionate.

in calitate de colaborator la Reteaua de protectie in timp real, puteti oferi informatii despre aplicatii si site-uri
Web necunoscute, despre aplicatii rau intentionate si despre exploatari pe site-uri Web. Reteaua de protectie
n timp real nu urmareste activitatea dvs. Web, nu colecteaza informatii despre site-urile Web care au fost
deja analizate si nu colecteaza informatii despre aplicatiile curate care sunt instalate pe computerul dvs.

Daca nu doriti sa contribuiti cu aceste date, Reteaua de protectie in timp real nu colecteaza informatii despre
aplicatiile instalate sau despre site-urile Web vizitate. Cu toate acestea, produsul trebuie sa interogheze
serverele F-Secure cu privire la reputatia aplicatiilor, a site-urilor Web, a mesajelor si a altor obiecte. Interogarea
se efectueaza utilizand o suma de verificare criptografica, in care obiectul interogat nu este trimis la F-Secure.
Nu Tnregistram date pentru fiecare utilizator, numai contorul de accesari creste pentru acel fisier sau site
Web.

Nu este posibil sa oprim complet tot traficul de retea catre Reteaua de protectie in timp real, deoarece
reprezinta o parte integranta a protectiei oferite de produs.

Cu Reteaua de protectie in timp real, veti beneficia de o protectie mai rapida si mai precisa impotriva celor
mai recente amenintari si nu veti primi alerte inutile pentru aplicatii suspecte care nu sunt rau intentionate.

in calitate de colaborator la Reteaua de protectie in timp real, ne puteti ajuta s& gasim malware nou si
nedetectat si sa elimindm posibilele amenintari false din baza noastra de date cu definitii de virusi.

Toti participantii la Reteaua de protectie in timp real se ajuta reciproc. Cand Reteaua de protectie Tn timp real
identifica o aplicatie suspecta pe dispozitivul dvs., beneficiati de rezultatele analizei efectuate cand aceeasi
aplicatie a fost identificata deja pe alte dispozitive. Reteaua de protectie in timp real imbunatateste performanta
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generala a dispozitivului dvs., deoarece produsul de securitate instalat nu mai trebuie s& scaneze din nou
aplicatiile pe care Reteaua de protectie in timp real le-a analizat i le-a evaluat ca fiind curate. in mod similar,
informatiile despre site-urile Web rau intentionate si mesajele in bloc nedorite sunt partajate prin Reteaua de
protectie in timp real gi va putem oferi o protectie mult mai precisa impotriva programelor exploit de pe site-urile
Web si a mesajelor spam.

Cu cét contribuie mai multe persoane la Reteaua de protectie in timp real, cu atat mai bine sunt protejati
participantii individuali.

Ca un colaborator la Reteaua de protectie in timp real, contribuiti cu informatii despre aplicatiile stocate pe
dispozitivul dvs. si despre site-urile Web accesate pentru ca Reteaua de protectie in timp real sa poata furniza
protectie impotriva celor mai recente aplicatii rau intentionate si a site-urilor Web suspecte.

Reteaua de protectie in timp real colecteaza informatii numai despre aplicatiile care nu au o reputatie cunoscuta
si despre fisierele care sunt suspecte sau cunoscute ca fiind programe malware.

Reteaua de protectie in timp real colecteaza informatii anonime despre aplicatiile curate si suspecte de pe
dispozitivul dvs. Reteaua de protectie in timp real colecteaza informatii numai despre fisierele executabile
(cum ar fi fisierele cu formatul Portable Executable pe platforma Windows, care au extensiile .cpl, .exe, .dll,
.0CX, .Sys, .scr si .drv).

Informatiile colectate includ:

+ calea fisierului unde se afla aplicatia pe dispozitivul dvs.;

» dimensiunea fisierului si data crearii sau a modificarii;

» atribute si privilegii figier;

+ informatii privind semnatura figierului;

» versiunea curenta a figierului si compania care |-a creat;

+ originea figierului sau URL-ul de descarcare;

* rezultatele analizelor efectuate de F-Secure DeepGuard si F-Secure Anti-Virus asupra fisierelor scanate;
+ alte informatii similare.

Reteaua de protectie in timp real nu colecteaza niciodata informatii privind documentele dvs. personale, decat
daca s-a constatat ca sunt infectate. Pentru orice tip de figier rau intentionat, colecteaza numele infectiei si
starea dezinfectiei pentru acel figier.

Cu Reteaua de protectie in timp real puteti, de asemenea, trimite aplicatiile suspecte pentru a fi analizate.
Aplicatiile trimise includ numai fisiere cu formatul Portable Executable. Reteaua de protectie n timp real nu
colecteaza niciodata informatii privind documentele dvs. personale si acestea nu sunt niciodata incarcate
automat pentru a fi analizate.

Cu Reteaua de protectie in timp real, puteti trimite, de asemenea, aplicatii suspecte pentru analiza.

Puteti trimite manual anumite aplicatii suspecte cand produsul va solicita acest lucru. Puteti trimite numai
fisiere executabile portabile. Reteaua de protectie in timp real nu incarca niciodata documentele dvs. personale.

Reteaua de protectie in timp real nu inregistreaza activitatea dvs. pe Web si nu colecteaza informatii despre
site-urile Web care au fost deja analizate. Se asigura ca site-urile Web accesate sunt sigure in timp ce navigati
pe Web. Cand accesati un site Web, Reteaua de protectie in timp real verifica siguranta acestuia si va notifica
daca site-ul este evaluat ca suspect sau daunator.
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Daca site-ul Web accesat include continut rau intentionat sau suspect ori un program exploit cunoscut,
Reteaua de protectie in timp real colecteaza URL-ul complet al site-ului pentru a se putea analiza continutul
paginii Web.

Daca accesati un site care nu a fost inhca evaluat, Reteaua de protectie in timp real colecteaza numele
domeniului si al subdomeniului si, in anumite cazuri, calea spre pagina accesata, pentru ca site-ul sa poata
fi analizat gi evaluat. Toti parametrii adresei URL care ar putea contine informatii ce pot face trimitere la dvs.
intr-un mod identificabil personal sunt eliminati pentru a va proteja confidentialitatea.

g~ Nota: Reteaua de protectie in timp real nu evalueaza si nu analizeaza paginile Web din retelele private,
deci nu va colecta niciodata informatii despre adresele IP din retelele private (de exemplu, retele de
intranet corporatiste).

Reteaua de protectie in timp real colecteaza numele si versiunea sistemului dvs. de operare, informatii legate
de conexiunea la Internet si statistici privind utilizarea Retelei de protectie in timp real (de exemplu, de cate
ori s-a interogat reputatia unui site Web si timpul mediu de trimitere a unui rezultat pentru interogare) pentru
a putea monitoriza si imbunatati serviciul.

Transferam informatiile Tntr-un mod securizat si eliminam automat toate informatiile personale care ar putea
fi continute de date.

Reteaua de protectie in timp real elimina datele de identificare Tnainte de a le trimite la F-Secure si cripteaza
toate informatiile adunate in timpul transferului pentru a le proteja impotriva accesului neautorizat. Informatiile
adunate nu sunt procesate individual; sunt grupate cu informatiile de la alti colaboratori la Reteaua de protectie
in timp real. Toate datele sunt analizate statistic si in mod anonim, ceea ce inseamna ca acestea nu vor fi
corelate cu dvs. in niciun fel.

Informatiile care v-ar putea identifica personal nu sunt incluse in datele colectate. Reteaua de protectie in
timp real nu colecteaza adrese IP private sau informatiile dvs. private, cum ar fi adrese de e-mail, nume de
utilizator sau parole. Cu toate ca depunem eforturi pentru a elimina toate datele de identificare personala,
este posibil ca unele date de identificare s& ramana in informatiile colectate. In aceste cazuri, nu vom utiliza
datele colectate neintentionat pentru a va identifica.

Aplicam masuri de securitate stricte si metode de protectie fizice, administrative si tehnice pentru a proteja
informatiile colectate cand sunt transferate, stocate si procesate. Informatiile sunt stocate in locatii securizate
si pe servere care sunt controlate de compania noastra, localizate la sediile noastre sau la sediile
subcontractantilor nostri. Numai personalul autorizat poate accesa informatiile colectate.

F-Secure poate partaja datele colectate cu afiliatii, subcontractantii, distribuitorii si partenerii sai, dar intotdeauna
intr-un format neidentificabil si anonim.

Daca veti contribui cu informatii privind programele si site-urile Web rau intentionate, ne ajutati s imbunatatim
protectia oferitéd de Reteaua de protectie in timp real.

Puteti alege sa participati la Reteaua de protectie in timp real in timpul instalarii. Cu setérile implicite de
instalare, contribuiti cu date la Reteaua de protectie in timp real. Puteti schimba ulterior aceasta setare in
produs.

Urmati aceste instructiuni pentru a modifica setarile Retelei de protectie Tn timp real:
1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

2. Selectati
3. Selectati >
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4. Bifati caseta de selectare Participare pentru a deveni colaborator la Reteaua de protectie in timp real.

Informatii de contact pentru intrebarile legate de reteaua de protectie in timp real.

Daca aveti intrebari suplimentare legate de reteaua de protectie in timp real, contactati:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finlanda

http.//www.f-secure.com/en/web/home_global/support/contact

Cea mai recenta versiune a acestei politici este mereu disponibila pe site-ul nostru Web.

Tipul si starea abonamentului dvs. sunt afisate pe pagina

Céand abonamentul este pe punctul de a expira sau daca abonamentul a expirat, starea de protectie generala
a programului din pictograma corespunzatoare din panoul de lansare se modifica.

Pentru a verifica valabilitatea abonamentului:

1. Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

2. Selectati .

3. Selectati pentru a vizualiza informatii despre abonamentele dvs. pentru programele
instalate.

4. Selectati pentru a vedea programele disponibile pentru a fi instalate.

Starea abonamentului si data de expirare a acestuia sunt, de asemenea, afisate pe pagina de a

programului. Daca abonamentul a expirat, trebuie sa-I reinnoiti pentru a continua sa primiti actualizari si
pentru a utiliza produsul.

' Nota: Cand abonamentul dvs. a expirat, pictograma de stare a produsului clipeste n bara de sistem.

Centrul de actiuni va afiseaza toate notificarile importante care necesita atentia dvs.

Daca abonamentul a expirat sau este pe cale sa expire, centrul de actiuni va instiinteaza de acest lucru.
Culoarea fundalului si continutul mesajului centrului de actiuni depinde de tipul si de starea abonamentului:

» Daca abonamentul este pe cale sa expire i exista abonamente gratuite disponibile, mesajul contine un
fundal alb si un buton

+ Daca abonamentul este pe cale sa expire si nu exista abonamente gratuite disponibile, mesajul contine
un fundal galben si butoanele si . Daca ati cumparat deja un nou abonament,

puteti face clic pe pentru a furniza cheia de abonament si pentru a activa noul
abonament.


http://www.f-secure.com/en/web/home_global/support/contact
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[ 1

Daca abonamentul a expirat gi existd abonamente gratuite disponibile, mesajul contine un fundal rosu si
un buton .
Daca abonamentul a expirat si nu existd abonamente gratuite disponibile, mesajul contine un fundal rosu

si butoanele Si . Daca ati cumparat deja un nou abonament, puteti face
clic pe pentru a furniza cheia de abonament si pentru a activa noul abonament.
Nota: Linkul din centrul de actiuni prezinta o listd cu mesaje de notificare

privind produsul, nu mesaje anterioare din centrul de actiuni.

Cand aveti o cheie noua de abonament sau un cod nou de campanie pentru un produs, trebuie sa le activati.

Pentru a activa un abonament:

1.

Pe panoul de lansare, faceti clic dreapta pe pictograma din extrema dreapta.
Va aparea un meniu de tip pop-up.

Selectati

. Alegeti una dintre urméatoarele:

+ Faceti clic pe

» Faceti clic pe

In caseta de dialog care se deschide, introduceti noua cheie de abonament sau codul de campanie si
faceti clic pe

' Sfat: Daca ati primit cheia de abonament prin e-mail, o puteti copia din mesajul de e-mail si o puteti
lipi Tn camp.

Dupa ce ati introdus noua cheie de abonament, data de valabilitate a noului abonament este afisata in pagina



Introducere

Capitolul

3

Subiecte:

Vizualizarea starii generale a
protectiei mele

Vizualizati statisticile produsului
Gestionarea actualizarilor
produsului

Ce reprezinta virusii si alte
programe malware

Acest produs va protejeazd computerul impotriva virusilor si a altor
aplicatii daunatoare.

Produsul scaneaza fisiere, analizeaza aplicatii si realizeaza actualizari
in mod automat. Nu necesita nicio actiune din partea dvs.
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Pagina va afiseaza o prezentare generala rapida a caracteristicilor produsului instalat si starea lor
curenta.

Pentru a deschide pagina
Tn pagina principala, faceti clic pe

Se deschide pagina

Pictogramele va afiseaza starea programului si caracteristicile sale de securitate.

Pictograma stare Nume stare Descriere
OK Computerul dvs. este protejat.
@ Caracteristica este activata si

functioneaza corespunzator.

Informatii Produsul va informeaza
@ despre starea speciala a unei
caracteristici.

De exemplu, caracteristica
este in curs de actualizare.

Avertisment Computerul dvs. nu este
protejat in totalitate.

De exemplu, produsul nu a
mai fost actualizat de multa
vreme sau starea unei
caracteristici necesita atentie.

Eroare Computerul dvs. nu este
0 protejat

De exemplu, abonamentul dvs.
a expirat sau o caracteristica
critica este dezactivata.

X Oprit O caracteristica neimportanta
este dezactivata.

Puteti vedea ce a facut produsul de la instalarea sa in pagina

Pentru a deschide pagina
in pagina principald, faceti clic pe
Se deschide pagina

. afiseaza ora celei mai recente actualizari.
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. afigeazad numarul de figiere pe care produsul le-a scanat si curatat de
la instalare.

. afiseaza numarul de programe pe care DeepGuard le-a permis sau le-a blocat de la instalare.

. afiseaza numarul de conexiuni permise sau blocate in perioada scursa de la instalare.

. va arata cate mesaje de e-mail a detectat produsul ca mesaje

valide, respectiv ca mesaje spam.

Produsul asigura actualizarea functiei de protectie Tn mod automat.

Puteti vedea informatii despre momentele in care au avut loc actualizari si despre numerele de versiuni in
pagina

Pentru a deschide pagina
1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2, Selectati >

Pagina afiseaza cea mai recenta data la care au fost actualizate definitiile de
virusi si spyware, DeepGuard si filtrarea pentru spam si ingelaciune, precum si numerele de versiuni ale
acestora.

Selectati daca doriti sa descarcati actualizari de securitate atunci cand utilizati reteaua de banda larga mobila.
g~ Nota: Aceasta caracteristica este disponibila doar in Microsoft Windows 7.

Implicit, actualizarile de securitate sunt intotdeauna descércate atunci cand sunteti in reteaua operatorului

de domiciliu. Oricum, actualizarile sunt suspendate atunci cand vizitati reteaua altui operator. Cauza o

reprezinta faptul ca preturile pot varia intre operatori, de exemplu, in tari diferite. Pastrati aceasta setare
neschimbata, daca vreti sa salvati banda si posibil bani, in timpul vizitelor dvs.

g~ Nota: Setarea se aplica doar conexiunilor de banda larga mobila. Atunci cand computerul este conectat
la o retea fixa sau fara fir, produsul este actualizat in mod automat.

Pentru a modifica setarea:
1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati > >
3. Selectati optiunea de actualizare preferata pentru conexiunile mobile:

Actualizarile sunt intotdeauna descarcate in reteaua operatorului de domiciliu. Cand vizitati reteaua
altui operator, actualizarile sunt suspendate. Va recomandam sa selectati aceasta optiune pentru a
mentine securitatea produsului la zi, la costuri previzibile.
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Nu se descarca actualizari atunci cand utilizati banda larga mobila.

Actualizarile sunt descarcate intotdeauna, indiferent de reteaua pe care o utilizati. Selectati aceasta
optiune daca doriti sa va asigurati ca securitatea computerului este Intotdeauna actualizata, indiferent
de costuri.

4. Daca doriti sa decideti separat, de fiecare data cand iesiti din zona operatorului de domiciliu, selectati

Actualizarile de securitate pot fi suspendate atunci cand utilizati reteaua de banda larga mobila in afara retelei
operatorului de domiciliu.

n acest caz, puteti vedea fluturasul de notificare in coltul din dreapta jos al ecranului. Actualizarile
sunt suspendate, deoarece preturile conexiunilor pot varia, de exemplu, intre operatorii din diferite tari. Va
recomandam sa lasati aceasta setare nemodificata daca doriti sa economisiti Iatimea de banda si posibil si
costurile n timpul vizitei. Totusi, daca inca doriti sa modificati setarile, faceti clic pe linkul

' Nota:

Aceasta caracteristica este disponibila doar in Microsoft Windows 7.

Malware reprezinta programe proiectate specific pentru a va deteriora computerul, pentru a va utiliza computerul
n scopuri ilegale fara sa stiti acest lucru sau pentru a fura informatii din computer.

Malware-ul poate:

» sa preia controlul asupra browser-ului Web,

+ sa va redirectioneze incercarile de cautare,

» sa afiseze publicitate nedorita,

* saurmareasca ce site-uri Web ati vizitat,

» sa va fure informatii personale cum ar fi cele despre conturi bancare,
» sa va utilizeze computerul pentru a trimite spam si

» sa va utilizeze computerul pentru a ataca alte computere.

Malware-ul poate, de asemenea, sa incetineasca si sa destabilizeze computerul. Este posibil s& banuiti ca
aveti malware pe computer, daca acesta merge incet dintr-o data si se strica adesea.

Virusii sunt, de regula, programe care se pot atasa singure la fisiere si se pot clona in mod repetat; virusii
pot altera si pot inlocui continutul altor fisiere intr-un mod in care computerul poate fi afectat negativ.

Un virus este un program care, in mod normal, s-a instalat in computer fara sa stiti. Odata ajuns in computer,
virusul va incerca sa se auto-cloneze. Virusul:

» utilizeaza anumite resurse de sistem ale computerului,

» poate altera sau poate deteriora fisiere din computer,

» Tncearca probabil sa va utilizeze computerul pentru a infecta alte computere,
+ i poate permite computerului sa fie utilizat in scopuri ilegale.
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Spyware-ul este un program care colecteaza informatii personale.
Programele spyware pot colecta informatii personale care includ:

+ Site-urile de Internet pe care ati navigat,
* adresele de e-mail din computer,

* parole sau

* numere de carti de credit.

Programele spyware se instaleaza aproape intotdeauna singure, fara permisiunea dvs. explicita. Spyware-ul
se poate instala impreuna cu un alt program folositor sau ingelandu-va sa faceti clic pe o optiune dintr-o
fereastra pop-up.

Programele rootkit sunt acelea care fac ca alte programe malware sa fie greu de depistat.

Programele rootkit ascund fisiere si procese. In general, acestea procedeaza astfel pentru a ascunde o
activitate rau intentionatd de pe computer. Atunci cand un program rootkit ascunde un element malware, va
fi mai greu sa descoperiti ca in computer exista malware.

Acest produs are un scaner de programe rootkit care scaneaza in mod special dupa programe rootkit, astfel
incat ascunderea elementelor malware sa fie mai dificila.

Riskware-ul nu este proiectat special pentru a afecta negativ computerul, dar poate dauna daca este incorect
utilizat.

Programul riskware nu este un malware in sensul strict al cuvantului. Programele riskware efectueaza anumite
functii utile, dar potential periculoase.

Exemple de programe riskware:

» programe de mesagerie instantanee, cum ar fi IRC (Internet relay chat),

» programe pentru transferul figierelor prin Internet de la un computer la altul,

» sau programe de telefonie prin Internet, cum ar fi VolP (Voce prin protocol Internet).
+ software de acces la distanta, cum ar fi VNC,

* scareware, care poate incerca sa sperie sau sa pacaleasca persoane pentru a cumpara software de
securitate fals sau

+ software destinat sa ocoleasca verificarile de pe CD sau sa copieze protecitiile.
Daca ati instalat explicit programul si I-ati configurat corect, este putin probabil ca acesta sa fie ddunator.

Daca elementul riskware a fost instalat fara sa stiti, a fost instalat cel mai probabil cu rea intentie, deci ar
trebui eliminat.






Capitolul

4

Protejarea computerului impotriva programelor
malware

Subiecte:

Cum pot scana computerul meu
Cum excludetifigiere din scanare
Cum puteti utiliza carantina

Ce reprezinta DeepGuard

Ce este un firewall

Blocarea mesajelor spam

Caracteristica Scanare pentru virusi si spyware protejeaza computerul
impotriva programelor care pot fura informatii personale, pot deteriora
computerul sau il pot utiliza Tn scopuri ilegale.

In mod implicit, toate tipurile de malware sunt manevrate imediat cand
sunt gasite, astfel incat acestea sa nu afecteze in mod negativ
computerul.

Tn mod implicit, caracteristica Scanare virusi si spyware scaneaza unitatile
de disc locale, suporturile media amovibile (de ex., discurile portabile
sau cd-urile) si continutul descarcat in mod automat. De asemenea,
puteti sa configurati functia pentru a scana in mod automat si mesajele
de posta electronica.

Caracteristica Scanare pentru virusi si spyware monitorizeaza, de
asemenea, orice schimbari din computerul dvs. care potindica malware.
Daca sunt gasite modificari periculoase de sistem, de exemplu, ale
configurarilor de sistem sau incercari de modificare a proceselor
importante de sistem, DeepGuard opreste programul sa fie executat,
deoarece este posibil sa fie malware.
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Cand caracteristica Scanare pentru virusi si spyware este activata, ea cautd in mod automat fisierele
daunatoare de pe computerul dvs. Puteti, de asemenea, sa realizati o scanare manuala sau sa configurati
scanari programate.

Va recomandam sa tineti caracteristica Scanare pentru virusi si spyware activata tot timpul. Scanati figierele
manual atunci cand doriti sa va asigurati ca nu exista figiere daunatoare pe computer sau daca doriti sa
scanati fisiere pe care le-ati exclus din scanarea Tn timp real.

Prin configurarea unei scanari programate, Caracteristica Scanare pentru virusi si spyware elimina fisierele
daunatoare de pe computer in anumite momente specificate.

Scanarea in timp real va protejeaza computerul scanand toate figierele atunci cand sunt accesate si blocand
accesul la acele fisiere care contin malware.

Cand computerul dvs. incearca sa acceseze un fisier, scanarea in timp real scaneaza figierul impotriva
malware-ului Thainte de a permite computerului s acceseze fisierul. Daca scanarea in timp real gaseste
continut ddunétor, pune figierul in caranting, Tnainte ca acesta sa poata strica ceva.

In mod normal, nu veti observa procesul de scanare, deoarece acesta dureaza putin timp si consuma putine
resurse de sistem. Perioada de timp si resursele de sistem consumate de Scanarea in timp real depind, de
exemplu, de continutul, de locatia si de tipul figierului.

Fisiere a caror scanare dureaza mai mult:

+ Fisierele de pe unitatile amovibile, de exemplu, CD-uri, DVD-uri si de pe unitatile USB portabile.
» Figierele comprimate, precum fisierele .zip fisiere.

' Nota: Fisierele comprimate nu sunt scanate in mod implicit.

Este posibil ca Scanarea in timp real sa va incetineasca computerul daca:

+ aveti un computer care nu indeplineste cerintele de sistem sau
+ accesati o multime de figiere in acelasi timp. De exemplu, cand deschideti un director care contine multe
fisiere care trebuie scanate.

Tineti scanarea n timp real activata pentru a opri programele malware inainte de a dduna computerului.
Pentru a activa si dezactiva scanarea in timp real:
1. n pagina principala, faceti clic pe
2. Faceti clic pe
g~ Nota: Aveti nevoie de drepturi administrative pentru a dezactiva caracteristicile de securitate.

3. Activati si dezactivati caracteristica
4. Faceti clic pe

Scanarea in timp real poate sa manevreze figierele daunatoare in mod automat, fara sa va puna nicio intrebare.



F-Secure Internet Security 2013 | Protejarea computerului impotriva programelor malware | 25

Pentru a seta scanarea in timp real sa manevreze fisierele daunatoare in mod automat:

1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati
3. Selectati

Daca alegeti ca figierele ddunatoare sa nu fie manevrate in mod automat, scanarea in timp real va intreaba
ce sa faca de fiecare data cand gaseste un fisier daunator.

Caracteristica Scanare pentru virusi si spyware blocheaza spyware-ul imediat ce ihcearca sa se execute.

Tnainte ca o aplicatie spyware sa poaté fi executatd, produsul o blocheaza si va permite sa decideti ce faceti

Cu ea.

Alegeti una dintre urmatoarele actiuni pentru a se realiza la gasirea unei aplicatii spyware:

Actiune de efectuat

Ce se intampla cu programul spyware

Manevrare automata

Lasati produsul sa decida cea mai buna actiune de efectuat, in
functie de ce spyware a gasit.

Mutati spyware-ul in carantina

Mutati spyware-ul in carantind, de unde nu va putea dauna
computerului.

Stergeti spyware-ul

Eliminati toate fisierele de tip spyware de pe computer.

Doar blocati spyware-ul

Blocati accesul la spyware dar il Iasati pe computer.

Excludeti spyware-ul din scanare

Permiteti spyware-ului sa se execute si il excludeti din scanarile
viitoare.

Caracteristica Scanare pentru virusi si spyware blocheaza programele clasificate ca riskware imediat ce se

fncearca executarea acestora.

Tnainte ca o aplicatie riskware sa poata fi executata, produsul o blocheaza si va permite sa decideti ce faceti

CuU ea.

Alegeti una dintre urmatoarele actiuni pentru a se realiza la gasirea unei aplicatii riskware:

Actiune de efectuat

Ce se intampla cu programele riskware

Doar blocati riskware-ul

Blocati accesul la riskware dar il Iasati pe computer.

Mutati riskware-ul in carantina

MovMutati riskware-ul in carantina, de unde nu va putea dauna
computerului.

Stergeti riskware-ul

Eliminati toate figierele de tip riskware de pe computer.

Excludeti riskware-ul din scanare

Permiteti riskware-ului sa se execute gi il excludeti din scanarile
viitoare.

Eliminadnd modulele cookie de urmarire, opriti posibilitatea site-urilor Web de a urmari parcursul dvs. pe

Internet.

Modulele cookie de urmarire sunt mici fisiere care permit site-urilor Web sa Tnregistreze parcursul vizitelor
dvs. Urmati aceste instructiuni pentru a tine modulele cookie departe de computerul dvs.
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1. In pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2, Selectati >
3. Selectati
4. Faceti clic pe

Puteti sa scanati manual fisierele, de exemplu atunci cand conectati un dispozitiv extern la computer, pentru
a va asigura ca acesta nu contine malware.

Puteti scana intregul computer sau pentru un anumit tip de malware sau o anumita locatie.

Daca suspectati existenta unui anumit tip de malware, puteti scana numai pentru acest tip. Daca suspectati
o anumita locatie din computer, puteti scana numai sectiunea respectiva. Aceste scanari se vor termina mult
mai repede decat o scanare a intregului computer.

Pentru a porni scanarea manuala a computerului:
1. In pagina principalé, faceti clic pe sageata de sub
Se afigeaza optiunile de scanare.

2. Selectati tipul de scanare.

Selectati pentru a optimiza modul in care scanarea manuala cauta virusi si
alte aplicatii ddunatoare pe computerul dvs.

3. Daca ati selectat , se deschide o fereastra in care puteti selecta ce locatie sa
scanati.
Se deschide

Puteti scana intregul computer sau pentru un anumit tip de malware sau o anumita locatie.

Se prezinta diferitele tipuri de scanare:

Tip de scanare |Ce este scanat Cand se utilizeaza acest tip

Scanare pentru |Parti ale computerului dvs. Acest tip de scanare este mult mai rapid decéat scanarea

virusi si spyware | pentru detectarea de virusi, completa. Verifica doar partile din sistem care contin
spyware si riskware fisiere program instalate. Acest tip de scanare este

recomandat daca doriti o verificare rapida a
computerului, deoarece poate identifica cu eficienta si
elimina orice program malware de pe computer.

Scanare Intregul computer (unitéti de hard | Cand doriti s& fiti complet sigur c& nu existd deloc

completa disk interne si externe) pentru | malware sau riskware in computer. Acest tip de scanare

computer detectarea de virusi, spyware si |dureaza cel mai mult pentru a se finaliza. Combina
riskware scanarea rapida pentru detectarea de malware si

scanarea unitatii de hard disc. Verifica, de asemenea,
existenta elementelor posibil ascunse de programele

rootkit.
Alegere pentru | Un anumit fisier, folder sau Cand banuiti ca o anumita locatie din computer poate
scanare unitate pentru detectare de contine malware, de exemplu, locatia contine descarcari

virugi, spyware si riskware de la surse potential periculoase, cum ar fi retele de
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Tip de scanare

Ce este scanat

Cand se utilizeaza acest tip

partajare a fisierelor peer-to-peer. Durata scanarii este
in functie de dimensiunea destinatiei de scanat.
Scanarea se termina rapid daca, de exemplu, scanati
un folder ce contine numai cateva fisiere mici.

Scanare
programe rootkit

Locatiile importante din sistem,
in care un element suspect poate
sa insemne o problema de
securitate. Scaneaza fisiere,

Daca suspectati ca un program rootkit poate fi instalat
pe computer. De exemplu, daca un malware a fost
detectat de curand pe computerul dvs. gi doriti sa va
asigurati ca nu a instalat un rootkit.

foldere, unitati sau procese
ascunse

Puteti sa scanati discuri, foldere si figiere pentru detectare de virugi, spyware si riskware, din Windows
Explorer.

Pentru a scana un disc, un folder sau un figier:

1. Plasati indicatorul mouse-ului pe discul, folderul sau figierul pe care doriti sa il scanati si faceti clic dreapta.
2. Din meniul aparut prin clic dreapta, selectati

depinde de ceea ce scanati: un disc, un folder sau un figier.)

Se deschide fereastra si Incepe procesul de scanare.

. (Numele optiunii

Daca se gaseste un virus sau un spyware, va ghideaza prin etapele de curatare.

Puteti selecta tipurile de figiere care doriti sa fie scanate pentru detectare de virugi $i spyware Tn scanarile
manuale sau programate.

1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati > .
3. 1n , selectati dintre urmatoarele setari:

Pentru a scana numai acele tipuri de figiere care contin cel mai probabil infectii,
de exemplu, figierele executabile. Selectarea acestei optiuni face gi scanarea

mai rapida. Sunt scanate figierele cu urmatoarele extensii: . ani , . asp,
.ax, .bat, .bin, .boo, .chm .cmd, .com .cpl, .dll, .doc,
.dot, .drv, .em, .exe, .hlp, .hta, .htm .htm, .htt,
.inf, .ini, .job, .js, .jse, .Ink, .lsp, .nmdb, .nht, .npp,
.mpt, .msg, .ocx, .pdf, .php, .pif, .pot, .ppt, .rtf,
.scr, .shs, .swf, .sys, .tdO, .vbe, .vbs, .vxd, .wbk,
.wm, wv, owif, .wsc, .wsf, .wsh, .wi, .xls, .xlt,
.xm, .zip, .jar, .arj, .lzh, .tar, .tgz, .9z, .cab, .rar,
.bz2,and . hgx.

Pentru a scana fisiere sau foldere din arhiva.
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Pentru a utiliza toti algoritmii euristici disponibili Tn timpul scanarii pentru a
gasi mai bine malware-ul nou sau necunoscut.

g~ Nota: Daca selectati aceasta optiune, scanarea dureaza mai mult si
poate duce la mai multe valori pozitive false (fisiere nedaunatoare
raportate ca suspecte).

4. Faceti clic pe

g~ Nota: Figierele excluse, care se afla pe lista de elemente excluse, nu se vor scana, chiar daca le
selectati aici pentru scanare.

Selectati cum doriti sa se manevreze fisierele daunatoare atunci cand sunt descoperite.
Pentru a selecta ce actiune sa aiba loc atunci cand se descopera continut daunator in timpul scanarii manuale:
1. In pagina principald, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati > .
3. 1In , alegeti dintre urmatoarele optiuni:
Optiune Descriere

Sa fiu intrebat (implicit) Puteti sa selectati actiunea care se realizeaza, pentru fiecare element gasit
in timpul scanarii manuale.

Curatare figiere Produsul incearca in mod automat sa dezinfecteze fisierele infectate pe care
le gaseste in timpul scanarii manuale.

g~ Nota: Daca produsul nu poate curata un fisier infectat, il plaseaza in
carantina (cu exceptia cazurilor in care acesta este gasit in retea sau
pe un disc amovibil), astfel incat sa nu poata sa mai dauneze
computerului.

Plasare figiere in Produsul muta in carantina toate fisierele daunatoare pe care le gaseste in

carantina timpul scanarii manuale, astfel incat sa nu poata sa mai dauneze computerului.

Stergere figiere Produsul sterge toate figierele daunatoare pe care le gaseste in timpul scanarii
manuale.

Numai raportare Produsul lasa fisierele daunatoare pe care le gaseste in timpul scanarii

manuale asa cum sunt si inregistreaza detectarea in raportul de scanare.

g~ Nota: Daca scanarea in timp real este dezactivata, orice malware poate
afecta in continuare negativ computerul daca selectati aceasta optiune.

g~ Nota: Cand se gasesc figiere daunatoare in timpul unei scanari programate, acestea sunt curatate in
mod automat.

Setati computerul astfel incat acesta sa elimine in mod automat virugii si alte aplicatii ddunatoare, atunci cand
nu il utilizati, sau setati-I sa execute periodic scanarea, pentru a va asigura ca aveti un computer curat.

Pentru a programa o scanare:
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1. In pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2, Selectati >

3. Activati caracteristica .

4. Selectati momentul in care ati dori sa se realizeze scanarea.
Optiune Descriere

Scanati computerul zilnic.
Scanati computerul in anumite zile ale saptamanii. Selectati zilele din lista.
Scanati computerul Tn anumite zile ale lunii. Pentru a selecta zilele:

1. Selectati una dintre optiunile
2. Selectati ziua din luna din lista de 1anga ziua selectata.

5. Selectati cand doriti s& porneascé scanarea in zilele selectate.
Optiune Descriere

Porniti scanarea la o anumita ora.

Porniti scanarea dupa ce nu ati utilizat computerul pentru o
perioada specificata de timp.

Scanarea programata utilizeaza setarile de scanare manuala, cu exceptia faptului ca scaneaza arhivele de
fiecare data si sterge fisierele daunatoare in mod automat.

Scanarea e-mailurilor va protejeaza impotriva fisierelor daunatoare trimise prin e-mail.
Pentru cautarea virusilor in mesajele de e-mail, Scanarea pentru virusi si spyware trebuie sa fie activata.

Pentru a activa scanarea e-mailurilor:

1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati >

3. Selectati
4. Faceti clic pe

Scanarea pentru virusi si spyware poate sa elimine continutul daunator din mesajele de e-mail pe care le
primiti.

Scanarea pentru virusi si spyware elimina mesajele de e-mail daunatoare primite prin programe de e-mail,
precum Microsoft Outlook si Outlook Express, Microsoft Mail sau Mozilla Thunderbird. Sunt scanate mesajele
si atasarile de e-mail necriptate, de fiecare data cand programul de e-mail le primeste de la un server care
utilizeaza protocolul POP3.

Caracteristica Scanare pentru virusi si spyware nu poate scana mesajele de e-mail accesate prin browser
cu aplicatii precum Hotmail, Yahoo! mail sau Gmail. Sunteti totusi protejat impotriva virugilor chiar daca
atasarile daunatoare nu sunt eliminate din mesajele accesate prin browser. Cand descarcati atasarile de
e-mail, scanarea in timp real le elimina de pe computer Tnhainte sa provoace vreo stricaciune.
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g~ Nota: Scanarea in timp real va protejeaza doar computerul, nu si prietenii. Aceasta nu scaneaza
figsierele atasate decat atunci cand le descarcati. Aceasta inseamna ca daca redirectati un mesaj, este
posibil sa trimiteti un e-mail infectat catre prietenii dvs.

Istoricul privitor la virusi si spyware afiseaza toate fisierele daunatoare pe care le-a gasit produsul.

Uneori, cand gaseste ceva daunator, produsul nu poate sa realizeze actiunea pe care ati selectat-o. De
exemplu, daca ati selectat sa se curete fisierele iar un fisier nu poate fi curatat, produsul muta figierul in
carantina. Puteti vizualiza aceasta informatie in istoricul privitor la virugi si spyware.

Pentru a vizualiza istoricul:
1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati >
3. Faceti clic pe
Istoricul privitor la virugi si spyware afiseaza urmatoarele informatii:

» data si ora la care a fost gasit fisierul daunator,
* numele programului malware gi locatia acestuia de pe computer gi
* actiunea realizata.

Uneori puteti dori s& excludeti din scanare unele figiere sau aplicatii. Elementele excluse nu vor fi scanate
pana nu le eliminati din lista de elemente excluse.

g~ Nota: Listele de excludere sunt separate pentru scanarea in timp real, respectiv pentru cea manuala.
De exemplu, daca doriti sa excludeti un figier din scanarea in timp real, acesta va fi scanat in timpul
scandrii manuale, daca nu il excludeti si din aceasta.

Cand excludeti figiere in functie de tip, fisierele cu extensiile specificate nu sunt scanate in cautarea vreunui
continut daunator.

Pentru a adauga sau elimina tipuri de fisiere pe care doriti sa le excludeti:
1. In pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Alegeti daca doriti sa excludeti tipul de fisier din scanarea in timp real, respectiv din cea manuala:

+ Selectati > , pentru a exclude tipul respectiv
de fisier din scanarea in timp real.

+ Selectati > , pentru a exclude tipul respectiv de fisier din scanarea
manuala.

3. Faceti clic pe
4. Pentru a exclude un tip de fisier:
a) Selectati fila
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b) Selectati )

c) Tastati o extensie de fisier, care identifica tipul fisierelor pe care doriti sa le excludeti, in cdampul de
langa butonul

Pentru a specifica fisiere fara nicio extensie, tastati ,.”. Puteti utiliza metacaracterul ,?” pentru a
reprezenta orice caracter unic sau ,*” pentru a reprezenta orice numar de caractere.

De exemplu, pentru a exclude figierele executabile, tastati exe in camp.
d) Faceti clic pe

5. Repetati pasul anterior pentru orice alta extensie pe care doriti s o excludeti de la scanarea pentru
detectare de virusi.

6. Faceti clic pe pentru a inchide caseta de dialog
7. Faceti clic pe pentru a aplica noile setari.

Tipurile de fisiere selectate vor fi excluse din scanarile viitoare.

Cand excludeti fisiere in functie de locatie, fisierele din unitatile si folderele specificate nu sunt scanate in
cautarea vreunui continut daunator.

Pentru a adauga sau elimina locatii de fisiere pe care doriti sa le excludeti:
1. n pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Alegeti daca doriti sa excludeti locatia din scanarea Tn timp real, respectiv din cea manuala:

+ Selectati > pentru a exclude locatia din scanarea in
timp real.
» Selectati > pentru a exclude locatia din scanarea manuala.

3. Faceti clic pe .
4. Pentru a exclude un fisier, o unitate sau un folder:
a) Selectati fila
b) Selectati
c) Faceti clic pe .
d) Selectati fisierul, unitatea sau folderul pe care doriti sa le excludeti de la scanarea pentru detectare de
virusi.
g~ Nota: Anumite unitati pot fi unitati amovibile, cum ar fi CD, DVD sau unitati de retea. Unitatile
de retea si unitatile amovibile goale nu pot fi excluse.
e) Faceti clic pe

5. Repetati pasul anterior pentru a exclude alte fisiere, unitati sau foldere de la scanarea pentru detectare
de virusi.

6. Faceti clic pe pentru a inchide caseta de dialog

7. Faceti clic pe pentru a aplica noile setari.

Figierele, unitatile sau folderele selectate vor fi excluse din scanarile viitoare.

Puteti sa vizualizati aplicatiile pe care le-ati exclus din scanare si sa le eliminati din lista de elemente excluse,
daca doriti sa fie scanate in viitor.
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Daca scanarea in timp real sau cea manuala detecteaza o aplicatie care se comporta ca un spyware sau un
riskware dar dvs. o cunoasteti ca fiind sigura, o puteti exclude din scanare, astfel incat produsul sa nu va mai
avertizeze despre aplicatia respectiva.

g~ Nota: Daca aplicatia se comporta ca un virus sau ca alt tip de software rau intentionat, nu poate fi
exclusa.
Nu puteti exclude aplicatiile direct. in lista de excludere apar aplicatji noi numai daca le excludeti in timpul
scanarii.
Pentru a vizualiza aplicatiile excluse din scanare:
1. n pagina principala, faceti clic pe
g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Alegeti daca doriti sa vizualizati aplicatiile care au fost excluse in timpul unei scanéri in timp real sau al
unei scanéri manuale:

» Selectati > pentru a vedea aplicatiile care au fost excluse
din scanarea in timp real.

+ Selectati > pentru a vizualiza aplicatiile care au fost excluse din scanarea
manuala.

3. Faceti clic pe
4. Selectatifila

' Nota: Pot fi excluse doar aplicatiile spyware si riskware, nu virusii.

5. Daca doriti sa scanati din nou o aplicatie exclusa:
a) Selectati aplicatia pe care doriti s& o includeti in scanare.
b) Faceti clic pe

6. Faceti clic pe pentru a inchide caseta de dialog
7. Faceti clic pe pentru a iesi.

Carantina reprezinta un depozit sigur pentru figierele care pot fi daunatoare.
Fisierele in carantina nu se pot raspandi si nu va pot afecta negativ computerul.

Puteti sa introduceti in carantina programele malware, spyware si riskware, pentru a le face inofensive. Daca
va fi necesar, veti putea restaura ulterior aplicatii sau figiere aflate in carantina.

Daca un element aflat in carantina nu va este necesar, il puteti sterge. Stergerea unui element din carantina
il va elimina permanent din computer.

+ 1n general, orice malware aflat in carantina se poate sterge.

« In majoritatea cazurilor, puteti sterge orice spyware aflat in carantina. Este posibil ca elementul spyware
aflat in carantina sa faca parte dintr-un program software valabil, iar eliminarea acestuia sa opreasca
functionarea corecta a programului respectiv. Daca doriti sa pastrati programul in computer, puteti restaura
elementele spyware aflate in carantina.

» Elementele riskware aflate in carantina pot fi programe software legitime. Daca programul a fost instalat
si configurat de catre dvs., puteti sa il restaurati din carantina. Daca elementul riskware a fost instalat fara
cunostinta dvs., este cel mai probabil sa fi fost instalat cu rea intentie, deci trebuie sters.
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Puteti vizualiza mai multe informatii despre elementele aflate in carantina.
Pentru a vizualiza informatii detaliate despre elementele aflate Tn carantina:
1. In pagina principald, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati >
3. Faceti clic pe .
Pagina afiseaza numarul total de elemente stocate in carantina.

4. Pentru a vizualiza informatii detaliate despre elementele din carantina, faceti clic pe
Puteti sorta continutul fie dupa numele programului rau intentionat, fie dupa calea fisierului.

Se afiseaza o lista cu primele 100 de elemente cu tipul de elemente din carantina, numele acestora si
calea unde au fost instalate figierele.

5. Pentru a vizualiza mai multe informatii despre un element din carantin&, faceti clic pe pictograma @ de
langa elementul din coloana

Puteti restabili elementele din carantina de care aveti nevoie.

Puteti restabili aplicatii sau fisiere din carantina, daca va sunt necesare. Nu restabiliti elemente din carantina,
decat daca sunteti sigur ca elementele respective nu reprezinta nicio amenintare. Elementele restabilite se
muta Tnapoi Tn locatia lor originala din computer.

Pentru a restabili elementele din carantina:
1. In pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2, Selectati >

3. Faceti clic pe .

4. Selectati elementele din carantina pe care doriti sa le restabiliti.
5. Faceti clic pe

DeepGuard analizeaza continutul fisierelor si comportamentul aplicatiilor si monitorizeaza aplicatiile care nu
sunt de incredere.

DeepGuard blocheaza virusii, viermii si alte aplicatii daunatoare, noi sau nerecunoscute, care incearca sa
faca modificari pe computer si impiedica aplicatiile suspecte sa acceseze Internetul.

Cand detecteaza o noua aplicatie care incearca sa faca modificari potential ddunatoare sistemului, DeepGuard
permite aplicatiei sa se execute intr-o zona sigura. In zona sigura, aplicatia nu poate dauna computerului.
DeepGuard analizeaza ce fel de modificari incearca aplicatia sa faca si, in baza analizei, decide cat este de
probabil ca aplicatia sa fie de tip malware. Daca probabilitatea sa fie malware este ridicata, DeepGuard
blocheazé aplicatia.

Modificarile potential ddunatoare pe care DeepGuard le detecteaza includ:
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» modificari de setare a sistemului (Windows registry),

» Tncercari de dezactivare a programelor de sistem importante, de exemplu a programelor de securitate
cum ar fi acest produs,

» Tincercari de editare a fisierelor de sistem importante.

Tineti caracteristica DeepGuard activata pentru a impiedica aplicatiile suspecte sa faca modificari potential
daunatoare asupra sistemului de operare al computerului dvs.

Daca aveti Windows XP, asigurati-va ca aveti pachetul Service Pack 2 instalat, inainte de a activa DeepGuard.
Pentru a activa si dezactiva DeepGuard:

1. n pagina principala, faceti clic pe

2. Faceti clic pe

g~ Nota: Aveti nevoie de drepturi administrative pentru a dezactiva caracteristicile de securitate.

3. Activati si dezactivati
4. Faceti clic pe

Puteti sa va exercitati controlul in privinta aplicatiilor pe care DeepGuard le permite sau le blocheaza.

Uneori DeepGuard poate sa blocheze executarea unei aplicatii sigure, chiar daca dvs. doriti sa o utilizati si
stiti ca este sigura. Acest lucru se intdmpla cand aplicatia incearca sa faca modificari ale sistemului, care ar
putea fi ddunatoare. Este posibil, de asemenea, ca dvs. sa o fi blocat neintentionat, radspunzand gresit la un
pop-up pe care DeepGuard I-a afisat la un moment dat.

Pentru a permite executarea unei aplicatii pe care DeepGuard a blocat-o:

1. Pe pagina principala, faceti clic pe
2. Faceti clic pe
Se afigseaza lista

3. Gasiti aplicatia a carei executare doriti sa o permiteti.

' Nota: Puteti sa faceti clic pe titlurile coloanelor pentru a sorta lista. De exemplu, faceti clic pe coloana
pentru a sorta lista in grupuri de programe permise, respectiv respinse.

4. Selectatli in coloana
5. Faceti clic pe

DeepGuard permite iar aplicatiei sa faca modificari ale sistemului.

Pentru protectie maxima, DeepGuard modifica temporar programele aflate in executie. Unele programe se
autoverifica pentru a se asigura ca nu sunt deteriorate sau modificate si ar putea sa nu fie compatibile cu
aceasta caracteristica. De exemplu, jocurile online care au instrumente anti-cheating fsi verifica propriul cod
la lansarea in executie, pentru a se asigura c& nu a fost modificat in niciun fel. In astfel de situatii, puteti sa
activati modul de compatibilitate.

Pentru a activa modul de compatibilitate:

1. n pagina principala, faceti clic pe
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g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2, Selectati >
3. Selectati
4. Faceti clic pe

DeepGuard monitorizeaza aplicatiile care nu sunt de incredere. Daca o aplicatie monitorizata incearca sa
acceseze Internetul, incearca sa modifice sistemul sau se comporta intr-un mod suspect, DeepGuard o
blocheaza.

Daca ati selectat in setarile DeepGuard, DeepGuard va
notifica atunci cand detecteaza o aplicatie potential daunatoare sau cand porniti o aplicatie a carei reputatie
este necunoscuta.

Pentru a decide ce doriti sa faceti cu aplicatia pe care a blocat-o DeepGuard:

1. Faceti clic pe pentru a vizualiza mai multe informatii despre program.

Sectiunea de detalii va arata:

* locatia aplicatiei,

+ reputatia aplicatiei in Reteaua de protectie in timp real si
» cat de comuna este aplicatia.

. Decideti daca acordati incredere aplicatiei pe care a blocat-o DeepGuard:
*  Alegeti daca nu doriti sa blocati aplicatia.
Aplicatia este probabil sigurd daca:
+ DeepGuard a blocat aplicatia in urma unei operatiuni efectuate de dvs,,
* recunoagteti aplicatia sau
+ ati obtinut aplicatia dintr-o sursa de incredere.
* Alegeti daca doriti ca aplicatia sa ramana blocata.
Aplicatia este probabil nesigura daca:
* nu este o aplicatie comuna,

» aplicatia are o reputatie necunoscuta sau
* nu cunoagteti aplicatia.

. Daca doriti sa remiteti o aplicatie suspecta spre analiza:
a) Faceti clic pe
Produsul afiseaza conditiile de remitere.
b) Faceti clic pe daca sunteti de acord cu conditiile si doriti sa remiteti esantionul.
Va recomandam sa remiteti un esantion atunci cand:

+ DeepGuard blocheaza o aplicatie despre care stiti ca ar fi sigura sau
+ suspectati ca aplicatia ar putea fi de tip malware.
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Firewall-ul impiedica aplicatiile ddunatoare gi persoanele rau intentionate sa acceseze computerul dvs. dinspre
Internet.

Firewall-ul permite doar conexiuni sigure de la computerul dvs. spre Internet si blocheaza accesul nedorit
dinspre Internet.

Pastrati firewall-ul activat pentru a bloca accesul nedorit la computerul dvs.
Pentru a activa sau dezactiva firewall-ul:

1. n pagina principala, faceti clic pe

2. Faceti clic pe

' Nota: Aveti nevoie de drepturi administrative pentru a dezactiva caracteristicile de securitate.

3. Activati sau dezactivati

' Nota: Computerul dvs. nu este complet protejat daca dezactivati caracteristici de securitate.
4. Faceti clic pe

Va recomandam sa nu tineti firewall-ul dezactivat. Daca il tineti dezactivat, computerul este vulnerabil la
atacuri din retea. Daca o aplicatie nu mai functioneaza deoarece nu se poate conecta la Internet, modificati
setérile firewall-ului in loc sa dezactivati firewall-ul.

Cand firewall-ul este activat, el restrictioneaza accesul catre si de la computerul dvs. Unele aplicatii va pot
solicita sa le permiteti accesul prin firewall pentru a functiona corect.

Acest produs utilizeaza Windows Firewall pentru a va proteja computerul.
Pentru a modifica setarile din Windows Firewall:
1. In pagina principal3, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2. Selectati >
3. Faceti clic pe

' Nota: Pentru a edita setarile, aveti nevoie de drepturi administrative.

Pentru informatii suplimentare despre Windows Firewall, consultati documentatia Microsoft Windows.

Puteti preveni descarcarea figierelor ddunatoare de pe Internet de catre aplicatiile de pe computer.

Unele site-uri Web contin programe de tip exploit si alte fisiere daunatoare care pot afecta computerul dvs.
Cu protectia avansata pentru mediul de retea, va puteti asigura ca fisierele daunatoare vor fi oprite Thainte
de a ajunge pe computer.

Pentru a bloca posibilitatea aplicatiilor de a descarca figiere daunatoare:
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1. In pagina principala, faceti clic pe

g~ Nota: Pentru a modifica setarile, aveti nevoie de drepturi administrative.

2, Selectati >
3. Selectati

g~ Nota: Aceasta setare are efect chiar daca dezactivati firewall-ul.

Filtrarea pentru spam si ingelaciune va protejeaza computerul impotriva mesajelor de e-mail de tip spam si
inselaciune.

Un mesaj de e-mail este considerat spam daca este trimis ca parte a unei colectii mai largi de mesaje, avand
toate aproape acelasi continut, si daca destinatarii nu au acordat o permisiune verificabila pentru trimiterea
acestora. Mesajele de tip spam si ingeldciune au tendinta sa sufoce continutul util al cutiei postale.

Utilizati filtrarea pentru spam si inseldciune pentru a capta mesajele de acest tip si a le muta in folderul de
spam.

Tineti filtrarea pentru spam si ingelaciune activata pentru a inlatura mesajele de tip spam si ingelaciune din
inbox.

Pentru a activa si dezactiva filtrarea pentru spam si inselaciune:
1. n pagina principala, faceti clic pe
2. Faceti clic pe

g~ Nota: Aveti nevoie de drepturi administrative pentru a dezactiva caracteristicile de securitate.

3. Activati si dezactivati
4. Faceti clic pe

Filtrarea pentru spam si Tnselaciune va protejeaza computerul impotriva Incercarilor de ingelaciune care
utilizeaza mesaje de e-mail false, ce par sa vina din surse legitime dar au ca scop furtul de informatii personale.

Aceste mesaje care par autentice au ca scop sa va pacaleasca facandu-va sa furnizati date personale, cum
ar fi numere de cont bancar, parole, numere de carduri bancare sau de carduri de sdnatate. Nu acordati
incredere continutului mesajelor de e-mail pe care le detecteaza filtrarea pentru spam si ingelaciune.

Cand primiti un mesaj de e-mail nou identificat ca incercare de ingeléciune, acesta este mutat in mod automat
in folderul de spam.

In Microsoft Outlook, Outlook Express si in Windows Mail regulile impotriva inseldciunii sunt create in mod
automat. Daca utilizati alt program de e-mail, trebuie sa creati manual regulile de filtrare.

Puteti sa creati un folder spam si un folder inseldciune, precum gi reguli de filtrare in programul dvs. de e-mail,
pentru a filtra mesajele spam.
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Caracteristica Filtrare e-mail creeaza automat un folder spam si un folder ingeldciune si reguli de filtrare Tn
Microsoft Outlook, Microsoft Outlook Express si Windows Mail (in Windows Vista). Daca utilizati un alt program
de e-mail, trebuie sa creati manual folderele gi regulile de filtrare. Daca aveti mai multe conturi de e-mail,
trebuie sa creati reguli de filtrare pentru fiecare cont de e-mail, separat.

g~ Nota: Filtrarea spam si ingelaciune accepta numai protocolul POP3. Programele e-mail bazate pe Web
sau alte protocoale nu sunt acceptate.

Cum colaboreaza propriile  Caracteristica Filtrare e-mail filtreaza mesajele e-mail pe baza propriilor

mele reguli si regulile de reguli de filtrare. Nu filireaza e-mailuri care se potrivesc unei reguli pe care

filtrare a e-mailurilor? ati creat-o. Daca ati creat, de exemplu, o regula care filtreaza toate mesajele
e-mail de la un magazin Web la un folder Magazin Web, atat mesajele de
confirmare a comenzii, cat si materialul publicitar de la magazinul Web sunt
mutate din Inbox si filtrate Tn folderul Magazin Web.

Aceasta sectiune contine instructiuni despre modul Tn care puteti crea folderul de spam si regula de filtrare
pentru programe de e-mail Microsoft, Netscape, Mozilla Thunderbird si Eudora. De asemenea, puteti utiliza
aceste instructiuni pentru a crea reguli de filtrare similare Tn alte programe de e-mail.

Functia Filtrare e-mail creeaza automat foldere pentru mesajele de e-mail de tip spam si ingeldciune si reguli
de filtrare in Microsoft Outlook, Microsoft Outlook Express si Windows Mail.

g~ Nota: Este posibil ca filtrarea automata sa nu functioneze pentru conturile de e-mail create cu appletul
Corespondenta din Panoul de control din Windows. Daca primiti mesaje de tip spam si ingelaciune
dupa ce activati filtrarea de e-mail, utilizati subiectul de mesaj [ SPAM pentru a filtra mesajele de acest

tip.

|Céutare titlu:Crearea unei reguli de filtrare a spamului in Mozilla Thunderbird si in Eudora OSE.

Pentru a filtra mesajele de e-mail de tip spam si ingelaciune, este necesar sa creati un folder pentru spam si
o regula de filtrare.

Pentru a crea regula de filtrare a mesajelor spam:

1. Faceti clic dreapta pe si selectati

2. Introduceti spamca nume pentru noul folder.

3. Selectati >

4. Faceti clic pe

5. Introduceti spamca .

6. Creati o regula de identificare a mesajelor de tip spam:

a) In optiunile de filtrare asigurati-va ca Si sunt selectate.
b) Introduceti [ SPAM in al treilea camp.

7. Creati o actiune care muta spamul in folderul pentru spam.
a) Din prima lista, selectati :
b) Selectati folderul pentru spam in a doua lista verticala.

8. Faceti clic pe pentru a salva modificarile.
9. inchideti dialogul

Ati creat acum regula de filtrare a mesajelor spam. De acum incolo, mesajele de e-mail de tip spam vor fi
filtrate in folderul spam.

(Cautare titlu:Crearea unei reguli de filtrare a spamului in Opera.
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Pentru a filtra mesajele de e-mail de tip spam si ingelaciune, trebuie sa creati un folder pentru spam si o
regula de filtrare.

g~ Nota: Pasii descrisi aici se aplica pentru Opera versiunea 11. Pasii pentru alte versiuni pot fi putin
diferiti.

Pentru a crea o regula de filtrare a mesajelor de tip spam:

Deschideti vizualizarea .

Faceti clic dreapta pe folderul Spam implicit si selectati

Faceti clic pe

Creati o regula pentru mutarea unui mesaj e-mail catre filtrul de spam:

a) In optiunile de filtrare asigurati-va c& Si sunt selectate.
b) Introduceti [ SPAM in al treilea camp.

oo bd-=

5. Faceti clic pe pentru a confirma noua regula de filtrare pentru spam.

Ati creat acum regula de filtrare a mesajelor de tip spam. De acum incolo, mesajele de e-mail de tip spam
vor fi filtrate in folderul spam.






Capitolul

5

Utilizarea in siguranta a Internetului

Subiecte:

Cum puteti executa activitéti
obisnuite

Cum se protejeaza diferitele
conturi de utilizator

Ce este Protectia la navigare
Cum puteti naviga in siguranta
Cum puteti planifica timpul de
navigare

Vizualizarea statisticilor

Informatii privind modul in care incepeti sa utilizati produsul.

Produsul va ajuta sa navigati in siguranta pe Web. Va protejeaza
impotriva software-ului si a site-urilor Web rau intentionate si, in plus,
puteti restrictiona tipul de continut care poate fi vizualizat de diferitele
conturi de utilizator.

Produsul utilizeaza conturile de utilizator Windows pentru a controla
setarile pentru fiecare persoana care utilizeaza computerul. Numai o
persoana cu drepturi de acces administrative are permisiunea de a
modifica setarile produsului pentru diferite conturi de utilizator Windows.
Va recomandam sa configurati cate un cont de utilizator Windows pentru
fiecare persoana care utilizeaza computerul. De exemplu, utilizatorii
invitati nu ar trebui sa aib& drepturi de acces administrative pentru
conturile de utilizator Windows.
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Puteti vedea ce puteti face cu produsul i puteti executa activitati obignuite Tn pagina

Pentru a deschide pagina
Pe pagina principala, faceti clic pe

Se deschide pagina

Pentru a oferi cea mai buna protectie impotriva amenintarilor online, va recomandam sa utilizati conturi
separate de utilizator Windows pentru fiecare persoana care utilizeaza computerul.

Produsul va permite sa utilizati diferite setari pentru fiecare cont de utilizator Windows pe care I-ati setat pe
computer. Numai utilizatorii care au acces de administrator pot modifica setarile produsului pentru alte conturi
de utilizator. Cu exceptia administratorilor, orice alt utilizator ar trebui sa aiba numai drepturi de acces normal,
pentru a nu putea modifica setarile pe care le-ati definit pentru acestia.

Puteti accesa setarile pentru conturile de utilizator Windows din produs.

Pentru a crea sau a edita conturile de utilizator Windows:

1. Pe pagina principala, faceti clic pe

2. Faceti clic pe sau pe
Astfel se deschid setarile contului de utilizator in Windows.

3. Completati detaliile necesare pentru a crea sau pentru a edita contul de utilizator.

Protectia la navigare va ajuta sa evaluati siguranta site-urilor Web pe care le vizitati i va impiedica sa accesati
neintentionat site-urile Web daunétoare.

Protectia la navigare este un plug-in pentru browser care va arata evaluari ale site-urilor Web listate in
rezultatele motoarelor de cautare. Ajutandu-va sa evitati site-urile care contin amenintari de securitate, precum
malware-ul (virusii, viermii, troienii) si inseldciunea, evaluarile privind siguranta va ajuta sa evitati cele mai
recente amenintari, care nu sunt inca recunoscute de programele antivirus traditionale.

Exista patru evaluari de securitate posibile pentru site-urile Web: sigur, suspect, daunator si necunoscut.
Aceste evaluari de securitate se bazeaza pe informatiile de la cateva surse, cum ar fi analistii malware
F-Secure si partenerii F-Secure, precum si pe evaluari oferite de alti utilizatori ai Protectiei la navigare.

Cand protectia la navigare este activata, vi se va bloca accesul la site-urile Web daunatoare.

Pentru a activa sau a dezactiva Protectie la navigare:

1. Pe pagina principala, faceti clic pe
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2. Selectati contul de utilizator Windows pe care doriti sa-1 editati, apoi faceti clic pe butonul de comutare de
langa .
Protectia la navigare este acum activata sau dezactivata pentru acest utilizator, in functie de setarea
anterioara.

3. Daca browserul este deschis, reporniti browserul pentru a aplica setarile modificate.

Protectia la navigare va arata evaluari privind securitatea site-urilor Web care apar in rezultatele motoarelor
de cautare.

Codurile prezentate prin pictograme colorate indica evaluarea securitatii site-ului curent (pe bara de
instrumente). Evaluarea fiecarui link din rezultatele motoarelor de cautare este indicata prin aceleasi pictograme.
Sunt utilizate patru coduri:

Verde “# indica faptul ca pagina este sigura.
* Galben ! indica faptul ca pagina este suspecta. Analizele de securitate ale paginii indica faptul ca este
sigura, dar multi utilizatori i-au dat o nota scazuta pentru securitate.

Rosu % indica faptul ca pagina contine elemente daunatoare.

Gri ¥ indica faptul ca pagina nu a fost inca analizata si nu sunt informatii disponibile in acest moment
despre ea.

Evaluarile de securitate sunt disponibile pe urmatoarele site-uri de cautare:

+ Google
+ MSN Live
* Yahoo

in functie de setarile Protectiei la navigare, puteti vizita site-urile Web care au fost evaluate ca nesigure.
Site-urile Web fie sunt blocate automat, fie sunteti numai notificat in privinta unui posibil risc.

Evaluarile oferite de Protectia la navigare pot fi afisate pentru rezultatele motoarelor de cautare.
Pentru a defini unde sunt afisate evaluarile protectiei la navigare:

1. Pe pagina principala, faceti clic pe
2. Selectati contul de utilizator Windows pe care doriti sa-I editati, apoi faceti clic pe de langa

Se deschide caseta de dialog cu setari pentru

3. 1n , selectati sau debifati :
Cand este selectata, evaluarile protectiei la navigare vor fi afisate pentru site-urile listate in motoarele de
cautare (Google, Yahoo etc.).

4. Faceti clic pe
Evaluarile de securitate vor fi afisate conform setarilor selectate.

g~ Sfat: Puteti face clic pe in fereastra pop-up Evaluare
securitate pentru a accesa portalul Protectie la navigare, unde veti gasi mai multe detalii despre site-ul
Web si pe ce se bazeaza evaluarea de securitate a acestuia.

Puteti evalua orice site Web pe care il accesati ca sigur sau daunator.

Pentru a evalua un site Web:



44 | F-Secure Internet Security 2013 | Utilizarea in siguranta a Internetului

1. Selectati din meniul protectiei la navigare din browserul dvs.
Se deschide caseta de dialog :

2. Selectati o evaluare pentru a oferi parerea dvs. asupra securitatii site-ului Web ( ,
sau ).

3. Faceti clic pe
Aceasta actiune va deschide caseta de dialog Confirmare evaluare.

g~ Sfat: Selectati daca nu doriti sa vedeti caseta de dialog de
confirmare cand evaluati site-urile Web in viitor.

4. Faceti clic pe

Evaluarea este trimisad acum la analiza, iar informatiile despre evaluare colectate pentru acest site Web.

Protectia la navigare blocheaza accesul la site-uri Web nesigure pe baza setarilor selectate.

Pentru a selecta momentul blocarii accesului la un site Web:

1. Pe pagina principala, faceti clic pe
2. Selectati contul de utilizator Windows pe care doriti sa-I editati, apoi faceti clic pe de langa

Se deschide caseta de dialog cu setari pentru

3. Selectati pentru a bloca accesul la site-urile Web care au fost
evaluate ca daunatoare.

4. Faceti clic pe

Protectia la navigare va bloca acum accesul la site-urile Web conform setarilor selectate.

Apare o pagina de blocare Protectie la navigare atunci cand incercati sa accesati un site care a fost evaluat
drept daunator.

Cand apare pagina de blocare Protectie la navigare:

1. Faceti clic pe pentru a accesa pagina de pornire fara a accesa site-ul daunator.
Aceasta actiune este recomandata.

Sfat: Puteti face clic pe pentru a accesa portalul
Protectie la navigare unde veti gasi mai multe detalii despre site-ul Web si pe ce se bazeaza evaluarea
de securitate a acestuia.

2. Daca doriti totusi sa accesati site-ul, faceti clic pe

Un rezumat al informatiilor de evaluare pentru orice site Web evaluat este disponibil pe portalul Protectie la
navigare.

Rezumatul de securitate pentru un site Web va ofera mai multe detalii referitoare la baza pentru evaluarea
de securitate. De exemplu, rezumatul de securitate poate afisa daca evaluarea de securitate se bazeaza pe
malware-ul gasit pe site, pe evaluarile scazute de la alli utilizatori sau pe amandoua. Rezumatul de securitate
poate fi accesat in diferite moduri:

» Din meniul Evaluare de securitate din bara de instrumente,
» Din fereastra pop-up Evaluare de securitate pentru linkurile site-ului Web si
» Din linkul Rezumat de securitate din paginile site-ului blocat de Protectia la navigare.
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Daca faceti clic pe oricare dintre aceste linkuri, aceasta actiune va va aduce pe portalul Protectie la navigare
unde veti vedea detaliile despre evaluarea de securitate pentru site-ul Web.

Va puteti proteja de numeroasele amenintari de pe Internet monitorizand navigarea tuturor conturilor de
utilizator Windows de pe computerul dvs.

Internetul ofera multe site-uri Web interesante, dar exista si multe riscuri pentru persoanele care utilizeaza
Internetul. Multe site-uri Web contin materiale pe care le-ati putea considera inadecvate. Utilizatorii pot fi
expusi la materiale inadecvate sau pot primi mesaje de hartuire prin e-mail sau chat. Utilizatorii pot descarca
accidental figiere care contin virusi care le pot deteriora computerul.

' Nota: Restrictionand accesul la continutul online, protejati conturile de utilizator de programele de chat
sau de e-mail care se executa in browser. Puteti bloca accesul la alte programe de chat sau de e-mail
utilizdnd componenta de securitate Control aplicatie.

Puteti restrictiona paginile Web care pot fi vizualizate si puteti programa timpul care poate fi petrecut online.
Aceste restrictii sunt aplicate conturilor de utilizator Windows, deci de fiecare data cand o persoana se
conecteaza cu contul de utilizator, restrictiile devin active.

Puteti selecta tipul de filtrare pe care doriti sa-| utilizati pentru diferitele conturi de utilizator Windows.

Filtrarea paginilor Web blocheaza accesul fie la paginile Web pe care nu le-ati permis, fie la toate paginile
Web care includ continut pe care ati optat sa-I blocati.

Puteti permite accesul numai la acele site-uri gi pagini Web in care aveti incredere adaugandu-le la lista de
site-uri Web permise.

Pentru a permite accesul la anumite pagini Web:

1. Pe pagina principala, faceti clic pe
2. Selectati contul de utilizator Windows pe care doriti sa-I editati, apoi faceti clic pe de langa

Se deschide expertul Filtrare Web.

3. Faceti clic pe de pe prima pagina.

4. Selectali , apoi faceti clic pe

5. Faceti clic pe pentru a adauga site-uri Web 1n lista

6. Dupa ce ati adaugat toate site-urile Web pe care doriti sa le permiteti, faceti clic pe
7. Faceti clic pe pentru a Tnchide expertul de filtrare Web.

Cand se conecteaza pe computer, oricine utilizeaza conturile de utilizator Windows editate de dvs. poate
accesa acum numai site-urile Web pe care le-ati adaugat in lista de site-uri Web permise.

Cu filtrarea Web puteti permite, bloca sau doar inregistra accesul la site-urile si paginile Web.

Pentru a selecta tipurile de continut Web care se permit:

1. Pe pagina principala, faceti clic pe
2. Selectati contul de utilizator Windows pe care doriti sa-I editati, apoi faceti clic pe de langa
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Se deschide expertul Filtrare Web.

3. Faceti clic pe de pe prima pagina.

4. Selectati , apoi faceti clic pe :

5. in pagina , selectati tipurile de continut pe care doriti sa le blocati.
6. Dupa ce ati selectat toate tipurile de continut pe care doriti sa le blocati, faceti clic pe

7. Faceti clic pe pentru a inchide expertul de filtrare Web.

Cand se conecteaza pe computer, persoanele care utilizeaza conturile de utilizator Windows editate de dvs.
nu vor putea accesa site-urile Web care includ un tip de continut pe care dvs. I-ati blocat.

Puteti alege sa permiteti anumite site-uri Web blocate de filtrarea Web si, de asemenea, puteti bloca site-uri
Web individuale care nu sunt incluse in niciun tip de continut al filtrarii Web.

De exemplu, puteti considera un site Web ca fiind sigur, cu toate ca doriti sa blocati alte site-uri Web cu acel
tip de continut. Puteti, de asemenea, sa blocati un anumit site Web, cu toate ca alte site-uri Web cu acel tip
de continut sunt permise.

Pentru a permite sau pentru a bloca un site Web:
1. Pe pagina principala, faceti clic pe

2. Selectati contul de utilizator Windows pe care doriti sa il editati, apoi faceti clic pe

Daca site-ul Web pe care doriti sa il editati este deja listat ca permis sau refuzat si doriti sa il mutati dintr-o
listd in cealalta:

a) In functie de ce lista de site-uri Web doriti sa editati, faceti clic pe fila sau

b) Faceti clic dreapta pe site-ul Web din lista si selectati sau

Daca site-ul Web nu este inclus in niciuna dintre liste:

a) Faceti clic pe fila daca doriti sa permiteti un site Web sau pe fila daca doriti sa blocati
un site Web.

b) Faceti clic pe pentru a adauga noul site Web la lista.

c) In dialogul , introduceti adresa site-ului Web pe care doriti sa il adaugati, apoi
faceti clic pe

3. Faceti clic pe pentru a reveni la pagina principala.

Pentru a modifica adresa unui site Web permis sau blocat, faceti clic dreapta pe site-ul Web din lista si selectati

Pentru a elimina din lista un site Web permis sau blocat, selectati site-ul Web si faceti clic pe

Puteti controla timpul care poate fi petrecut online navigand pe Internet pe computer.
Puteti seta diferite restrictii pentru fiecare cont de utilizator Windows de pe computer. Puteti controla:

» Cand unui utilizator Ti este permis sa navigheze pe Internet. De exemplu, puteti permite navigarea numai
inainte de ora 20.00.

+ Cét timp 1i este permis cuiva sa navigheze pe Internet. De exemplu, puteti permite navigarea pe Internet
timp de o ora pe zi.

' Nota: Daca eliminati restrictiile de timp, navigarea pe Internet este permisa fara nicio limitare de timp.
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Cand restrictiile de timp pentru navigare blocheaza conexiunea la Internet, o pagina de blocare n browserul
Web indica ora cand puteti accesa Internetul din nou. In cazul in care contul dvs. de utilizator Windows are
drepturi de acces administrative, puteti extinde timpul de navigare introducand parola contului de utilizator
Windows si programand timp suplimentar.

Puteti utiliza limite de timp zilnice pentru a restrictiona accesul la Internet.
Puteti seta diferite limite de timp zilnice pentru fiecare cont de utilizator Windows de pe computer.

Pentru a seta limitele de timp:

1. Pe pagina principald, faceti clic pe
2. Selectati contul de utilizator Windows pe care doriti sa-I editati, apoi faceti clic pe de langa

Se deschide expertul

3. Faceti clic pe de pe prima pagina.

4. ntabelul , selectati orele cand navigarea pe Web este permisa
n fiecare zi din saptamana.

5. Dupa ce ati setat orele de navigare permise, faceti clic pe

6. Selectati cate ore de navigare sunt permise in zilele de lucru si in weekend-uri, apoi faceti clic pe

7. Faceti clic pe pentru a inchide expertul pentru orele de navigare.

Cand se conecteaza pe computer, oricine utilizeaza conturile de utilizator Windows editate de dvs. poate
naviga pe Internet numai in orele permise.

Puteti vedea ce pagini Web au fost vizualizate si blocate in pagina

Produsul colecteaza informatii despre site-urile Web vizitate si blocate. Aceste informatii sunt specifice
utilizatorului pentru fiecare cont de utilizator Windows.

Site-urile Web blocate se impart in site-uri blocate de filtrarea paginilor Web si in cele blocate de protectia
la navigare. Acestea va arata daca un site blocat include continut pe care I-ati blocat intentionat sau daca
produsul |-a identificat ca site potential daunator.
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