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Obrigado por ter escolhido a F-Secure.
Para instalar o produto, precisa do seguinte:

+ O CD de instalagdo ou um pacote de instalagédo. Se estiver a utilizar um netbook sem uma unidade de
CD, pode transferir o pacote de instalagéo a partir de www.f-secure.com/netbook.

* A sua chave de subscri¢ao.
* Uma ligacéo a Internet.

Se tiver um produto de seguranca de outro fornecedor, o instalador ira tentar remové-lo automaticamente.
Se tal ndo acontecer, remova-o manualmente.

Nota: Se tiver mais de uma conta no computador, inicie sessao com privilégios de administrador
durante a instalagao.

[ N

Instrugdes para instalar o produto.

Siga estas instrugdes para instalar o produto:

1. Introduza o CD ou faga duplo clique no instalador que transferiu.
Se o CD néo arrancar automaticamente, va até ao Explorador do Windows, faga duplo clique no icone
de CD-ROM e faga duplo clique no ficheiro de instalagéo para iniciar a instalagao.

2. Siga as instrugdes no ecra.

» Se tiver adquirido o produto em formato de CD numa loja, pode encontrar a chave de subscri¢cdo na
capa do Guia de instalagao rapida.

» Se tiver transferido o produto a partir da F-Secure eStore, a chave de subscri¢cdo esta incluida na
mensagem de correio electronico de confirmagéo da ordem de encomenda.

Pode ser necessario reiniciar o computador antes de validar a subscri¢do e transferir as actualizagbes
mais recentes a partir da Internet. Se estiver a efectuar a instalagéo a partir de um CD, lembre-se de
retirar o CD de instalagdo antes de reiniciar o computador.

Instrugdes para activar a nova subscri¢ao.
Siga estas instrugdes para activar a nova subscri¢cao ou para instalar uma nova aplicagdo utilizando o painel
de iniciagao:

g~ Nota: Pode encontrar o icone do painel de iniciagdo no tabuleiro de sistema do Windows.

1. No painel de iniciagao, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione

3. Em , va até a pagina e clique em
E aberta a janela


http://www.f-secure.com/netbook
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4. Introduza a chave de subscricdo para a aplicagao e clique em
Depois da validagéo e activagao da subscrigao, clique em .
6. Em , va até a pagina . Se a instalagao nao comegar
automaticamente, siga estas instrugdes:
a) Qlique em .
E aberta a janela de instalagao.

b) Clique em .
A aplicagio é transferida e € iniciada a instalagao.

¢) Quando a instalagao estiver concluida, clique em

o

A nova subscricao foi activada.

Pode aceder a ajuda online do produto ao clicar no icone de Ajuda ou premindo F1 em qualquer ecra do
produto.

Depois de registar a licenga, tem direito a servigos adicionais como actualizagdes gratuitas do produto e
assisténcia do produto. Pode efectuar o registo em www.f-secure.com/register.


www.f-secure.com




Tépicos:

» Como utilizar actualizacbes
automaticas

« Como visualizar as acgbes
efectuadas pelo produto

* Rede de proteccdo em tempo real
» Como saber se a minha
subscri¢céo é valida

Informacgdes acerca de como comegar a utilizar o produto.

Esta seccdo descreve como alterar as definigbes comuns e gerir as
subscri¢gdes através do painel de iniciagao.

As definigdes comuns do painel de iniciagdo sido definicdes aplicaveis
a todos os programas instalados no painel de iniciagdo. Em vez de alterar
as definicbes em separado em cada programa, pode simplesmente editar
as definigbes comuns, que serdo entao utilizadas por todos os programas
instalados.

As definicdes comuns do painel de iniciagédo incluem:

» Transferéncias, onde pode visualizar informagbes acerca das
actualizagbes que tém sido transferidas e verificar manualmente se
estéo disponiveis novas actualizagdes.

» Defini¢gdes de ligagao, onde pode alterar a forma como o computador
estabelece ligagao a Internet.

* Notificagbes, onde pode visualizar notificagdes anteriores e visualizar
o tipo de notificagdes que desejar.

» Defini¢cdes de privacidade, onde pode seleccionar se o computador
tem ou ndo permissao para estabelecer ligagdo a Rede de protecgéo
em tempo real.

Também pode gerir as subscricdes para os programas instalados através
do painel de iniciagao.
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As actualizagdes automaticas mantém a protec¢ao do seu computador actualizada.

O produto transfere as actualizagbes mais recentes para o seu computador, quando se liga a Internet. Detecta
o trafego da rede e nao prejudica outros processos com ligagao a Internet, mesmo quando a ligagéo é lenta.

Ver data e hora da ultima actualizagao.

Quando as actualizagbes automaticas estao activadas, o produto recebe as actualizagdes mais recentes
automaticamente quando existe uma ligagéo a Internet.

Para ter a certeza de que tem as actualizagées mais recentes:

1. No painel de iniciagao, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione
Seleccione >

4. Clique em )
O produto liga-se a Internet e procura as actualizagdes mais recentes.Se a protec¢do nao estiver
actualizada, transfere as Ultimas actualizagdes.

w

g~ Nota: Se estiver a utilizar um modem ou uma ligagéo RDIS para ligar a Internet, a ligagéo tera de
estar activa para que o programa verifique se existem actualizagbes.

Normalmente n&o existe necessidade de alterar as definigbes predefinidas mas pode configurar a forma
como o servidor estabelece a ligacao a Internet de forma a poder receber actualizagdes automaticamente.

Para alterar as definicdes de ligagéo a Internet:

1. No painel de iniciagao, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione

3. Seleccione >
4. Em na lista, seleccione a forma como o computador estabelece ligacao a Internet.
» Seleccione se tiver uma ligagao de rede permanente.

g~ Nota: Se o seu computador ndo utilizar uma ligagdo permanente, mas sim uma ligagéo telefonica,
seleccionar pode fazer com que o telefone esteja
sempre a marcar a ligacao.

» Seleccione para transferir actualizagdes sé quando o produto detectar uma ligacéo
activa.

» Seleccione para transferir actualizagdes s6 quando o produto detectar trafego de
outra rede.

g~ Dica: Se tiver uma configuragéo de hardware fora do comum, que obrigue a definigéo
a detectar uma ligagao activa mesmo que nao exista nenhuma, seleccione
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5. Nallista , seleccione se o computador utiliza ou ndo um servidor proxy para estabelecer
ligagéo a Internet.
» Seleccione se o computador estiver ligado a Internet directamente.
» Seleccione para configurar as definicbes Proxy HTTP.
» Seleccione para utilizar as mesmas definigdes do proxy

HTTP que configurou para o explorador de Internet.

Para funcionar de forma adequada, muitas funcionalidades do produto dependem da ligagdo da Rede de
protecgdo em tempo real.

Se existirem problemas de rede ou se a firewall bloquear o trafego da Rede de proteccdo em tempo real, o
estado é 'desligada’. Se ndo estiverem instaladas funcionalidades que necessitem de acesso a Rede de
protecgdo em tempo real, o estado é 'ndo esta a ser utilizada'.

Para verificar o estado:

1. No painel de iniciagao, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione

3. Seleccione >
Em , pode visualizar o estado actual da Rede de protecgdo em tempo
real.

Pode visualizar as acgbes efectuadas pelo computador na pagina

O produto ira apresentar uma notificagdo quando efectuar uma acgao, por exemplo quando encontrar e
bloquear um virus. Algumas notificagbes também podem ser enviadas pelo seu fornecedor de servigo, por
exemplo para o informar acerca de novos servigos disponiveis.

Pode visualizar as notificagdes que foram apresentadas no histérico de notificagcdes

Para visualizar o histérico de notificagdes:

1. No painel de iniciagao, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione
Seleccione >

4, C}quue em
E aberta a lista de histérico de notificagdes.

d

Pode seleccionar o tipo de notificagdes que deseja que sejam apresentadas pelo produto.

Para alterar as definicdes de notificagao:

1. No painel de iniciagao, clique com o botao direito do rato no icone.
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E apresentado um menu pendente.
2. Seleccione
Seleccione >

4. Seleccione ou anule a selecgédo de para activar ou desactivar as
mensagens do programa.

Quando a definigédo é activada, o produto apresenta notifica¢cdes para os programas instalados.

w

5. Seleccione ou anule a seleccéo de para activar ou desactivar as
mensagens promocionais.

6. Clique em

Este documento descreve a Rede de protecgao em tempo real, um servigo online da F-Secure Corporation
que identifica aplicacdes e paginas da Internet limpas e oferece protecgédo contra malware e exploradores
de paginas da Internet.

A Rede de protecgao em tempo real € um servigo online que oferece uma resposta rapida contra as ameacgas
mais recentes baseadas na Internet.

Como contribuidor para a Rede de protecgdo em tempo real, pode ajudar-nos a fortalecer a protecgéo contra
ameacas novas e emergentes. A Rede de protecgdo em tempo real recolhe estatisticas de determinadas
aplicagbes desconhecidas, maliciosas ou suspeitas e acerca de como se comportam no dispositivo. Estas
informagdes sdo andnimas e enviadas para a F-Secure Corporation para analise de dados combinados.
Utilizamos as informagdes analisadas para melhorar a seguranga no dispositivo contra as ameagas mais
recentes e ficheiros maliciosos.

Como contribuidor para a Rede de protecgdo em tempo real, pode fornecer informagdes acerca de aplicacoes
e paginas da Internet desconhecidas e acerca de aplicagdes maliciosas e explora¢gdes em paginas da Internet.
A Rede de protecgdo em tempo real ndo rastreia a sua actividade na internet nem recolhe informagdes
acerca das paginas da Internet que ja foram analisadas e nao recolhe informagdes acerca de aplicagdes
fidedignas instaladas no computador.

Se nao desejar contribuir com estes dados, a Rede de protecgdo em temo real ndo recolhe informagdes
acera das aplicag¢des instaladas ou paginas da Internet visitadas. No entanto, o produto precisa de questionar
os servidores da F-Secure acerca da reputagéo das aplicagdes, paginas da Internet, mensagens e outros
assuntos. A questdo é colocada utilizando uma soma de verificacado encriptada na qual o préprio assunto
questionado n&o é enviado para a F-Secure. Nao rastreamos dados por utilizador, apenas se a contagem
de ocorréncias do ficheiro ou da pagina da Internet esta a aumentar.

Nao é possivel interromper por completo todo o trafego de rede para a Rede de protecgdo em tempo real,
uma vez que € parte integrante da protecgéo fornecida pelo produto.

Com a Rede de protecgao em tempo real, tera uma protecgao mais rapida e precisa contra as ameacgas mais
recentes e ndo ira receber alertas desnecessarios para aplicagdes suspeitas que nao siao maliciosas.

Como contribuidor para a Rede de protecgao em tempo real, pode ajudar-nos a detectar malware novo e
nao detectado e eliminar possiveis falsos positivos da nossa base de dados de definicdo de virus.
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Todos os participantes na Rede de protecgdo em tempo real se ajudam entre si. Quando a Rede de protecgéo
em tempo real detecta uma aplicagao suspeita no seu dispositivo, beneficia dos resultados da analise quando
a mesma aplicagao ja tiver sido encontrada noutros dispositivos. A Rede de protecgdo em tempo real melhora
o desempenho global do seu dispositivo, uma vez que o produto de seguranga instalado ndo necessita de
analisar novamente as aplicagbes que a Rede de protecgado em tempo real ja tenha analisado e concluido
como estando limpas. Da mesma forma, as informagdes acerca de paginas da Internet maliciosas e mensagens
publicitarias nao solicitadas sado partilhadas através da Rede de proteccdo em tempo real e podemos
fornecer-lhe uma protecgdo mais precisa contra exploradores em paginas da Internet e mensagens de Spam.

Quanto mais pessoas contribuirem para a Rede de protec¢do em tempo real, mais bem protegidos estardo
os participantes individuais.

Como contribuidor para a Red de proteccdo em tempo real, fornece informagdes acerca de aplicagdes
armazenadas no dispositivo e nas paginas da Internet que visita, de forma a que a Rede de protecgédo em
tempo real possa oferecer protecgéo contra as aplicagdes maliciosas mais recentes e paginas da Internet
suspeitas.

A Rede de protecgdo em tempo real apenas recolhe informagdes acerca das aplicagdes que ndo possuem
uma reputagao reconhecida e acerca de ficheiros suspeitos ou conhecidos por serem malware.

A Rede de protecgao em tempo real recolhe informagdes andnimas acerca de aplicagdes limpas ou suspeitas
no dispositivo. A Rede de protecgdo em tempo real reacolhe informagdes apenas acerca de ficheiros
executaveis (como os ficheiros executaveis portateis na plataforma Windows, com extensées de ficheiros
.cpl, .exe, .dll, .ocx, .sys, .scr e .drv).

As informagdes recolhidas incluem:

» 0 caminho do ficheiro no qual se encontra a aplicagédo no dispositivo,

» o tamanho do ficheiro e a data de criagdo ou modificagéo,

» atributos e privilégios do ficheiro,

» as informagbes da assinatura do ficheiro,

* aversao actual do ficheiro e a empresa que o criou,

» a origem do ficheiro ou o respectivo URL de transferéncia e

» Os resultados da analise antivirus e da aplicagao F-Secure DeepGuard dos ficheiros analisados e
» outras informacdes similares.

A Rede de protecgdo em tempo real nunca recolhe quaisquer informagdes acerca dos seus documentos
pessoais, a menos que 0s mesmos estejam infectados. Para qualquer tipo de ficheiro malicioso, recolhe o
nome da infecgao e o estado de desinfecgdo do ficheiro.

Com a Rede de protecgdo em tempo real, também pode enviar aplicagdes suspeitas para analise. As
aplicagbes que envia incluem apenas ficheiros executaveis portateis. A Rede de protecgdo em tempo real
nunca recolhe informagdes acerca dos seus documentos pessoais e nunca séo carregados automaticamente
para analise.

Com a Rede de protecgao em tempo real, também pode enviar aplicagbes suspeitas para analise.

Pode enviar aplicagbes suspeitas individuais manualmente quando o produto assim o solicitar. Apenas pode
enviar ficheiros Executaveis Portateis. A Rede de protecgao em tempo real nunca transfere os seus
documentos pessoais.
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A Rede de protec¢do em tempo real ndo regista a sua actividade na Internet nem recolhe informagdes acerca
das paginas da Internet que ja tenham sido analisadas. Garante que as paginas da Internet visitas sao
seguras a medida que navega na Internet, A Rede de proteccdo em tempo real verifica a seguranga das
paginas e notifica-o se a pagina estiver classificada como suspeita ou nociva.

Se a pagina da Internet que visitar contiver conteudos maliciosos ou suspeitos ou um explorador conhecido,
a Rede de protecgdo em tempo real recolhe o URL completo da pagina para que o conteldo da pagina da
Internet possa ser analisado.

Se visitar uma pagina que ainda nado tenha sido classificada, a Rede de protecgdo em tempo real recolhe
0s nomes do dominio e do subdominio e, em alguns casos, o caminho para a pagina visitada, para que a
pagina possa ser analisada e classificada. Todos os parametros do URL que possam conter informagées
que possam ser ligadas a si num formato identificavel pessoalmente sdo removidos para proteger a sua
privacidade.

g~ Nota: A Rede de proteccdo em tempo real ndo classifica nem analisa paginas da Internet em redes
privadas, pelo que nunca recolhe quaisquer informagdes acerca de enderecos IP privados (por exemplo,
redes internas empresariais).

A Rede de protecgdo em tempo real recolhe o nome e a versdo do sistema operativo, informagdes acerca
da ligacdo a Internet e as estatisticas de utilizagdo da Rede de protecgdo em tempo real (por exemplo, o
numero de vezes que foi questionada a reputagdo de uma pagina da Internet e o intervalo médio de tempo
para apresentar um resultado) para que possamos monitorizar e melhorar o servigo.

Transferimos as informagdes de forma segura e removemos automaticamente quaisquer informagdes pessoais
que os dados possam conter.

A Rede de protecgdo em tempo real elimina os dados identificativos antes de os enviar para a F-Secure e
encripta todas as informacoes recolhidas durante a transferéncia para os proteger de acessos nao autorizados.
As informagdes recolhidas ndo sao processadas individualmente, sdo agrupadas com informagées de outros
contribuidores para a Rede de proteccao em tempo real. Todos os dados sdo analisados estatisticamente
de forma anénima, o que significa que n&o sera estabelecida de forma alguma a relagao entre si e os dados.

Quaisquer informagdes que o possam identificar individualmente n&o s&o incluidas nos dados recolhidos. A
Rede de protecgdo em tempo real nao recolhe enderegos IP privados ou as suas informagdes pessoais,
como enderegos de correio electronico, nomes de utilizador e palavras-passe. Apesar de encetarmos todos
os esforgos para remover todos os dados identificaveis a nivel pessoal, é possivel que alguns dados
identificaveis permaneg¢am nas informagdes recolhidas. Nesses casos, nao procuraremos utilizar de forma
ndo intencional dados recolhidos para o identificar.

Aplicamos medidas de segurancga e protecgdes técnicas, administrativas e fisicas estritas para proteger as
informacdes recolhidas durante a transferéncia, armazenamento e processamento das mesmas. As
informacgdes sdo armazenadas em locais seguros e em servidores que sdo controlados nos nossos escritorios
ou nos escritdrios das empresas por nés contratadas. Apenas pessoal autorizado pode aceder as informacgodes
recolhidas.

A F-Secure pode partilhar os dados recolhidos com as suas filiadas, sub-contratadas, distribuidores e parceiros
mas sempre num formato anénimo e nao identificavel.

Ajuda-nos a melhorar a Rede de protecgao em tempo real ao contribuir com informagdes acerca de programas
e paginas da Internet maliciosos.
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Pode escolher participar na Rede de protecgdo em tempo real durante a instalagdo. Com as defini¢cdes
predefinidas de instalagéo, contribui com dados para a Rede de protecgdo em tempo real. Pode alterar esta
definicdo mais tarde no produto.

Siga estas instru¢des para alterar as definicdbes da Rede de protecgdo em tempo real:

1. No painel de iniciagao, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione
Seleccione >

w

4. Seleccione a caixa de verificacado de participacao para se tornar um contribuidor para a Rede de protecgéo
em tempo real.

Informacgdes de contacto para quaisquer questdes acerca da Rede de protec¢do em tempo real.

Se tiver quaisquer questdes adicionais acerca da Rede de protec¢gdo em tempo real, contacte:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinquia
Finlandia

http.//www.f-secure.com/en/web/home_global/support/contact

A versao mais recente desta politica esta sempre disponivel na nossa pagina na Internet.

O tipo e o estado da subscri¢cdo sao apresentados na pagina

Quando a subscrigéo estiver prestes a expirar, ou se tiver expirado, o estado de protecgéo geral do programa
no icone correspondente no painel de iniciagao é alterado.

Para verificar a validade da sua subscri¢ao:

1. No painel de iniciagdo, clique com o botéo direito do rato no icone.
E apresentado um menu pendente.

2. Seleccione .
3. Seleccione para visualizar informagdes acerca das subscrigcdes dos programas

instalados.
4. Seleccione para visualizar os programas disponiveis para serem instalados.
O estado da subscrigéo e a data de validade também s&o apresentados na pagina do programa.

Se a subscrigao tiver expirado, deve renovar a subscricdo para continuar a receber actualizagées e utilizar
o produto.

g~ Nota: Quando a subscrigao tiver expirado, o icone de estado do produto fica intermitente no tabuleiro
do sistema.


http://www.f-secure.com/en/web/home_global/support/contact
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O Centro de acgbes apresenta-lhe quaisquer notificagbes importantes que exijam a sua atengao.

Se a subscrigao tiver expirado ou estiver prestes a expirar, o0 Centro de acgdes notifica-o. A cor do fundo e
os conteudos do Centro de acgdes dependem do tipo e do estado da subscri¢ao:

Se a subscrigao estiver prestes a expirar e, se existirem subscri¢des livres disponiveis, a mensagem
possui uma cor de fundo branca e um botao

Se a subscrigéo estiver prestes a expirar e ndo existirem subscri¢des livres disponiveis, a mensagem

possui uma cor de fundo amarela e os botbes e . Se ja tiver adquirido uma
nova subscrigédo, pode clicar em para indicar a chave de subscrigdo e activar a nova
subscrigao.

Se a subscri¢ao tiver expirado e existirem subscri¢des livres disponiveis, a mensagem possui uma cor
de fundo vermelha e um botao

Se a subscrigdo tiver expirado e nao existirem subscrigdes livres disponiveis, a mensagem possui uma

cor de fundo vermelha e os botdes e . Se ja tiver adquirido uma nova subscrigao,
pode clicar em para indicar a chave de subscri¢do e activar a nova subscri¢ao.
g Nota: A hiperligagéo no Centro de acgbes apresenta uma lista de

mensagens de notificagdo do produto, ndo as mensagens anteriores do Centro de acgoes.

Quando tiver uma nova chave de subscrigdo ou um novo cédigo de campanha para um produto, deve
proceder a activagdo do mesmao.

Para activar uma subscri¢ao:

1.

No painel de iniciagao, clique com o botdo direito do rato no icone.
E apresentado um menu pendente.

Seleccione
Escolha uma das seguintes op¢des:

* Cliqgue em
+ Clique em

Na caixa de didlogo que é aberta, introduza a nova chave de subscri¢do ou codigo de campanha e clique
em

g~ Dica: Se tiver recebido a chave de subscri¢éo através de correio electronico, pode copiar a chave
a partir da mensagem e colar a chave no campo.

Depois de introduzir a nova chave de subscri¢ao, A nova data de validade da subscrigdo é apresentada na
pagina
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*  Visualizar o estado geral da
minha protecgéo
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produto

» Tratar as actualizagées do
produto

* O que séo virus e outro malware

Este produto protege o computador de virus e outras aplica¢des nocivas.

O produto analisa ficheiros e aplicagbes e é actualizado automaticamente.
Nao requer quaisquer acg¢des da sua parte.
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A pagina

estado actual.

Para abrir a pagina

Na pagina principal, clique em

E aberta a pagina

apresenta-lhe um breve resumo das funcionalidades do produto instalado e o respectivo

Os icones apresentam-lhe o estado do programa e as respectivas funcionalidades de seguranca.

icone de estado

Nome do estado

Descrigao

(X

OK

v

Informacgdes

@

Aviso

Erro

Desactivado

O computador esta protegido.
A funcionalidade esta activa e
a funcionar correctamente.

O produto informa-o acerca de
um estado especial de uma
funcionalidade.

Por exemplo, a funcionalidade
esta a ser actualizada.

O computador nao esta
totalmente protegido.

Por exemplo, o produto nao
recebe actualizagdes ha muito
tempo ou o estado de uma
funcionalidade requer atengao.

O seu computador ndo esta
protegido

Por exemplo, a subscrigao
expirou ou uma funcionalidade
critica esta desactivada.

Uma funcionalidade néo critica
esta desactivada.

Pode visualizar as acgbes efectuadas pelo produto desde a sua instalagido em

Para abrir a pagina

Na pagina principal, clique em

E aberta a pagina

A

mostra a hora da ultima actualizagéao.
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*+ O campo mostra quantos ficheiros foram analisados e eliminados pelo
produto desde a instalagao.

. apresenta o numero de programas que o DeepGuard permitiu ou bloqueou desde a instalagao.

. apresenta o numero de ligagdes permitidas e bloqueadas desde a instalagéo.

. apresenta quantas mensagens de correio electrénico o produto detectou

como mensagens de correio electronico validas e como mensagens de spam.

O produto mantém a protecgéo actualizada automaticamente.

Pode visualizar as actualizagbes mais recentes e os numeros das versdes na pagina

Para abrir a pagina

1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >

A pagina apresenta a data mais recente de actualizagéo das defini¢gdes de virus
e spyware, da aplicagdo DeepGuard e dos filtros de spam e phishing, assim como os respectivos numeros
das versoes.

Seleccione se deseja transferir actualizagdes de seguranga quando utilizar banda larga mével.

g~ Nota: Esta funcionalidade apenas esta disponivel no Microsoft Windows 7.

Por predefinicéo, as actualizagdes de seguranga sdo sempre transferidas quando estiver dentro da rede do
operador. No entanto, as actualizagdes sdo suspensas quando visitar a rede de outro operador. Isto deve-se
ao facto dos pregos das ligagdes poderem variar entre operadores, por exemplo, em paises diferentes. Pode
considerar manter esta definicéo inalterada, Se desejar economizar banda larga e, possivelmente, também
custos durante a sua deslocagao.

Nota: Esta definicdo apenas ¢ aplicavel a ligagbes de banda larga mével. Quando o computador estiver
ligado a uma rede sem fios fixa, o produto é actualizado automaticamente.

[ 1

Para alterar a defini¢io:

1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione > >
3. Seleccione a opgéo de actualizagao preferida para as ligagées moveis:

As actualizagbes sdo sempre transferidas na rede do operador. Quando visitar a rede de outro operador,
as actualizagdes sao suspensas. Recomendamos que seleccione esta opg¢ao para manter o produto
actualizado ao custo previsivel.



20 | F-Secure Internet Security 2013 | Introdugéo

As actualizacdes nao sdo transferidas quando utilizar a largura de banda mével.

As actualizagbes sdo sempre transferidas, independentemente da rede que estiver a utilizar. Seleccione
esta opcéo se quiser ter a certeza de que a seguranca do computador esta sempre actualizada
independentemente do custo das actualizagdes.

4. Se pretende decidir separadamente cada vez que sair da rede do operador doméstico, seleccione

As actualizagbes de seguranca podem ser suspensas quando utilizar banda larga mdével fora da rede do seu
operador.

Neste caso, pode visualizar o aviso de notificagao no canto inferior direito do ecra. As actualizagdes
estéo suspensas devido aos pregos das ligagées poderem variar entre os operadores, por exemplo, em
paises diferentes. Pode considerar a manutengéo desta defini¢cdo inalterada, se pretender economizar largura
de banda e, possivelmente, também custos, durante a sua visita. No entanto, se mesmo assim pretender
alterar as definigées, clique na hiperligagéo

' Nota:

Esta funcionalidade apenas esta disponivel no Microsoft Windows 7.

Chama-se Malware a programas especificamente concebidos para prejudicar o computador, utilizar o
computador para fins ilegais ou para obter ou roubar informagées aos utilizadores.

O Malware pode:

» tomar o controlo do seu navegador da Internet,

* redireccionar as suas procuras,

» mostrar publicidade ndo desejada,

* manter um registo das paginas da Internet visitadas,

» roubar informagdes pessoais, tais como informagdes sobre a conta bancaria,
+ utilizar o seu computador para enviar spam e

 utilizar o seu computador para atacar outros computadores.

O malware também pode fazer com que o seu computador se torne lento e instavel. Pode suspeitar da
existéncia de malware se o seu computador ficar subitamente muito lento e falhar frequentemente.

Um virus €, normalmente, um programa que se anexa a ficheiros e se replica rapidamente, conseguindo
alterar e substituir o conteudo de outros ficheiros, com o objectivo de danificar o computador.

Um virus € um programa que, normalmente, é instalado sem o seu conhecimento. Uma vez instalado, o
virus tenta replicar-se. O virus:

+ utiliza alguns dos recursos do seu computador,

» pode alterar ou danificar ficheiros no computador,

* pode utilizar o seu computador para infectar outros computadores,
* pode permitir que o computador seja utilizado para fins ilegais.
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Spyware sdo programas que recolhem as suas informacdes pessoais.
Exemplos de dados pessoais que podem ser recolhidos:

+ Enderecos de websites que visitou,

* enderegos de e-mail do seu computador,
+ palavras-passe ou

* numeros de cartdes de crédito.

Os programas de spyware instalam-se automaticamente sem a sua permissao ou conhecimento. O spyware
pode ser instalado juntamente com um prograna util ou quando o utilizador é levado a clicar numa opc¢ao
numa janela de contexto enganadora.

Rootkits sdo programas que dificultam a detecgéo de outro Malware.

Os Rootkits ocultam ficheiros e processos. Normalmente, fazem-no para ocultar actividades maliciosas no
computador. Quando um Rootkit oculta Malware torna-se mais dificil detectar esse Malware.

Este produto possui um detector exclusivo de Rootkit, que detecta especificamente Rootkits, para evitar que
Malware consiga esconder-se facilmente.

O riskware néo é concebido especificamente para prejudicar o computador mas podera prejudica-lo se ndo
for utilizado correctamente.

O riskware nao é necessariamente malware. Os programas de riskware executam algumas fungdes Uteis
mas potencialmente perigosas.

Como exemplos de alguns programas de riskware podemos encontrar:

» programas de Mensagens Instantaneas como o IRC (Internet Relay Chat),

» programas de transferéncia de ficheiros de um computador para outro, através da Internet,

* Programas de Telefones através da Internet, como o VolIP (Protocolo Voice Over Internet ) .

» Software de acesso remoto, como o VNC,

» scareware, que pode alarmar e conduzir as pessoas a adquirirem software de seguranga falso ou
» software concebido para contornar verificagdes de CD ou protecgdes anti-copia.

Se tiver sido vocé quem instalou o programa e o tiver configurado correctamente, provavelmente néo &
perigoso.

Se um Riskware tiver sido instalado sem o seu conhecimento, o mais provavel & que tenha sido instalado
com mas intengdes e deve ser removido.






Tépicos:

»  Como analisar o meu computador
»  Como excluir ficheiros da analise
* Como utilizar a quarentena

* O que é o DeepGuard

* O que é uma firewall

» Bloquear spam

A andlise para deteccao de virus e spyware protege o seu computador
contra programas que poderao roubar informagdes pessoais, danificar
o computador ou utiliza-lo para fins ilegais.

Por predefinigéo, todos os tipos de malware sao tratados de imediato
quando sao detectados, pelo que ndo podem causar danos.

Por predefinigéo, as analises para detectar virus e spyware analisam as
unidades de disco rigido locais, quaisquer meios amoviveis (como
unidades compactas ou discos compactos) e conteudos transferidos
automaticamente. Pode defini-las para analisar também as mensagens
de correio electrénico automaticamente.

A analise de virus e spyware também vigia o computador para detectar
quaisquer alteragdes que possam indicar a presenga de malware. Se
existir alguma alteragdo perigosa no sistema, por exemplo, definicdes
do sistema ou tentativas de alterar processos importantes do sistema,
a DeepGuard impede este programa de ser executado por poder tratar-se
de malwatre.
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Quando a andlise antivirus e spyware esta activa, analisa o0 computador para detectar automaticamente
ficheiros nocivos. Também pode analisar ficheiros manualmente e configurar analises programadas.

Recomendamos que mantenha a analise antivirus e spyware sempre activa. Analise os ficheiros manualmente
para garantir que ndo existam ficheiros nocivos no computador ou se pretender analisar ficheiros que tenha
excluido da analise em tempo real.

Ao configurar uma analise programada, a andlise antivirus e spyware remove os ficheiros nocivos do
computador em intervalos especificados.

A analise em tempo real protege o seu computador porque verifica todos os ficheiros quando s&o acedidos
e bloqueia-lhes o acesso se contiverem malware .

Quando o computador tenta aceder a um ficheiro, a analise em tempo real analisa o ficheiro para detectar
se contém malware antes de permitir que o computador aceda ao mesmo. A analise em tempo real detecta
quaisquer conteudos nocivos, coloca o ficheiro em quarentena antes de que possa provocar qualquer dano.

Normalmente, o processo de analise passa despercebido porque demora pouco tempo e utiliza poucos
recursos do sistema . O tempo e os recursos utilizados pela analise em tempo real dependem, por exemplo,
do conteudo, da localizagéo e do tipo do ficheiro.

Ficheiros que requerem mais tempo de analise:

» Ficheiros em unidades amoviveis, tais como CDs, DVDs e unidades USB portateis.
» Ficheiros comprimidos como, por exemplo, ficheiros .zipficheiros.

g~ Nota: Os ficheiros comprimidos ndo sdo analisados por predefinicao.

A analise em tempo real pode tornar o computador mais lento, se:

+ tem um computador que nao relne os requisitos de sistema ou

* acede a muitos ficheiros ao mesmo tempo. Por exemplo, quando abre um directério que contém muitos
ficheiros que necessitam de ser analisados.

Manter a analise em tempo real activa para parar o malware antes que possa danificar o computador.
Para activar ou desactivar a analise em tempo real:

1. Na pagina principal, clique em

2. Clique em

g~ Nota: Precisa de ter direitos de administrador para desactivar as funcionalidades de seguranca.

3. Activar ou desactivar a
4. Clique em

A analise em tempo real pode tratar ficheiros nocivos automaticamente sem |lhe colocar quaisquer questoes.

Para permitir que a analise em tempo real trate ficheiros nocivos automaticamente:
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1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >
3. Seleccione

Se seleccionar nao tratar os ficheiros nocivos automaticamente, a analise em tempo real pergunta-lhe o que
pretende fazer quando for detectado um ficheiro nocivo.

A analise antivirus e spyware bloqueia o spyware imediatamente quando este tenta iniciar.

Antes de uma aplicagao de spyware poder ser iniciada, o produto bloqueia a aplicagéo e permite-lhe decidir
0 que pretende fazer com a mesma.

Opte por uma das seguintes acgdes quando for encontrado um spyware:

Accao a aplicar O que acontece aos itens de spyware

Processar automaticamente Deixe o produto decidir qual a melhor acgao a tomar com base no
spyware que foi encontrado.

Colocar o spyware em quarentena Mover o spyware para a quarentena, onde ndo pode danificar o
computador.

Eliminar o spyware Remover todos os ficheiros relacionados com o spyware do
computador.

Blogquear apenas o spyware Bloguear o acesso ao spyware mas deixa-lo no computador.

Excluir o spyware da analise Permitir que o spyware seja executado e exclui-lo de préximas
analises.

A analise antivirus e spyware bloqueia o riskware imediatamente quando este tenta iniciar.

Antes de uma aplicagao de riskware poder ser iniciada, o produto bloqueia a aplicagdo e permite-lhe decidir
0 que pretende fazer com a mesma.

Opte por uma das seguintes acgdes quando for encontrado um riskware:

Accao a aplicar O que acontece ao Riskware

Bloguear apenas o riskware Bloquear o acesso ao riskware mas deixa-lo no computador.

Colocar o riskware em quarentena Mover o riskware para a quarentena, onde nao pode danificar o
computador.

Eliminar o riskware Remover todos os ficheiros relacionados com o riskware do
computador.

Excluir o riskware da analise Permitir que o riskware seja executado e exclui-lo de proximas
analises.

Ao remover as cookies de rastreio, impede que as paginas da Internet possam rastrear as paginas que visita
na Internet.

As cookies de rastreio sao ficheiros pequenos que permitem as paginas da Internet rastrear as paginas que
visita. Siga estas instrugbes para manter as cookies de rastreio desactivadas no computador.
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1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione
Seleccione
4. Clique em

w

>

Pode analisar os ficheiros manualmente, por exemplo, quando ligar um dispositivo externo ao computador,
para garantir que ndo contenham qualquer malware.

Pode verificar todo o computador, tipo especifico de Malware ou uma determinada localizag&o.

Se suspeitar de um tipo de Malware , pode executar uma verificagdo apenas para esse tipo. Se suspeitar
de uma determinada area do computador, pode executar uma verificagdo apenas nessa area. Estas verificagao
demoram menos tempo a concluir que uma verificagdo completa do computador.

Para iniciar uma verificagdo manualmente:

1. Na pagina principal, clique na seta por baixo de
S0 apresentadas as opgdes de analise.

2. Seleccione o tipo de analise.

Seleccione

para optimizar a forma como a analise manual analisa o

computador para detectar virus e outras aplicagdes nocivas.

3. Se tiver selecionado

, € aberta uma janela na qual pode seleccionar a

localizagao a analisar.

(0]

abre.

Pode analisar todo o computador, um tipo especifico de Malware ou uma determinada localizago.

Segue-se uma lista dos diferentes tipos de analise:

Tipo de analise

O que é analisado Quando utilizar este tipo

Analise de virus

Partes do computador para Este tipo de analise é muito mais rapido do que uma

e spyware detecgao de virus, spyware e | analise completa. Efectua a procura apenas em partes
riskware do sistema que contém ficheiros de programas
instalados. Este tipo de analise é recomendado se quiser
verificar rapidamente se o computador esta limpo, pois
é capaz de detectar e remover eficazmente o malware
activo do seu computador.
Analise Todo o computador (discos Quando quiser ter a certeza de que nao existe Malware
completa do rigidos internos e externos) para | ou Riskware no computador.Este tipo de analise é o que
computador deteccgao de virus, spyware e | demora mais tempo a concluir. Combina a analise rapida
riskware de malware com a analise do disco rigido. Também
procura itens que poderao ter sido ocultados por um
rootkit.
Seleccione o Um ficheiro, pasta ou unidade |Quando suspeitar que uma localizagéo especifica no
que deseja especificos para detecgdo de | computador pode ter malware, por exemplo, a
analisar virus, spyware e riskware localizagdo contém transferéncias de origens
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Tipo de analise

O que é analisado Quando utilizar este tipo

potencialmente perigosas, tais como redes ponto-a-ponto
de partilha de ficheiros. O tempo que demora a analise
depende do tamanho do destino que pretende analisar.
A analise é concluida rapidamente se, por exemplo,
analisar apenas uma pasta que contenha poucos
ficheiros.

Analise de
rootkit

Localizagbes importantes do Quando suspeita que um rootkit pode estar instalado no
sistema onde um item suspeito | seu computador. Por exemplo, se tiver sido detectado
possa representar um problema | malware recentemente no seu computador e quiser ter
de seguranca. Analisa ficheiros, | a certeza de que néo foi instalado um rootkit.

pastas, unidades ou processos

Pode verificar se existem virus, programas de spyware e Riskware em discos, pastas e ficheiros a partir do

Windows Explorer.

Para verificar um disco, pasta ou ficheiro:

1. Coloque o ponteiro do rato e clique com o botao direito do rato no disco, pasta ou ficheiro que deseja

verificar.

2. No menu de contexto, seleccione . (O nome da opgao dependera
do que estiver a verificar; disco, pasta ou ficheiro.)

Aparece a janela do

e a verificagdo pode comecar.

Se for encontrado um virus ou algum programa de spyware, 0 orienta-o no

processo de limpeza.

Pode seleccionar os tipos de ficheiro nos quais deve ser analisada a existéncia de virus e spyware em
analises manuais ou programadas.

1. Na pagina principal, clique em

[ 1

2. Seleccione
3. Em

Nota: Precisa de direitos de administrador para alterar as defini¢bes.

>

, opte entre as seguintes opgoes:

Para analisar apenas os ficheiros com maiores probabilidades de conterem
infecgdes, por exempo, ficheiros executaveis. Ao seleccionar esta opgao a
analise torna-se mais rapida. Sdo analisados os ficheiros com as seguintes

extensdes: . ani, .asp, .ax, .bat, .bin, .boo, .chm .cnd,
.com .cpl, .dll, .doc, .dot, .drv, .em, .exe, .hlp,
.hta, .htm .htm, .htt, .inf, .ini, .job, .js, .jse,

.I'nk, .lsp, .nmdb, .nmht, .nmpp, .npt, .nsg, .ocx, .pdf,
. php, .pif, .pot, .ppt, .rtf, .scr, .shs, .swf, .sys,
.td0, .vbe, .vbs, .vxd, .wbk, .wm, .wr, .wnf, .wsc,
.wsf, .wsh, .wi, .xls, .xIt, .xm, .zip, .jar, .arj,
.lzh, .tar, .tgz, .gz, .cab, .rar, .bz2e.hgx.

Para analisar ficheiros e pastas de arquivo.
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Para utilizar todas as heuristicas disponiveis durante a analise para encontrar
mais facilmente malware recente ou desconhecido.

g~ Nota: Se seleccionar esta opgéo, a analise demora mais tempo e pode
resultar num nimero mais elevado de falsos positivos (ficheiros
inofensivos reportados como suspeitos).

4. Clique em

Nota: Os ficheiros excluidos na lista de itens excluidos ndo sdo analisados mesmo que seleccione
que sejam analisados aqui.

[ 1

Seleccione como pretende tratar os ficheiros nocivos quando forem detectados.
Para seleccionar a acgéo a tomar quando sdo detectados conteudos nocivos durante a analise manual:
1. Na pagina principal, clique em

Nota: Precisa de direitos de administrador para alterar as defini¢des.

&
2. Seleccione >
3. Em , seleccione entre as seguintes opgdes:
Opcao Descrigdo
Perguntar-me Pode seleccionar a acgéo a ser tomada para cada item que é detectado
(predefinicao) durante a analise manual.
Limpar os ficheiros O produto tenta desinfectar automaticamente os ficheiros infectados que

sao detectados durante a analise manual.

g~ Nota: Se o produto ndo conseguir limpar o ficheiro infectado, é
colocado em quarentena (excepto quando detectado em unidades de
rede ou amoviveis), para que nao possa danificar o computador.

Colocar os ficheiros em O produto move quaisquer ficheiros nocivos que sdo detectados durante a
quarentena analise manual para a quarentena, onde nao podem danificar o computador.

Eliminar automaticamente O produto elimina quaisquer ficheiros nocivos que sdo detectados durante
a analise manual.

S6 relatério O produto deixa quaisquer ficheiros nocivos que sao detectados durante a
analise manual como estao e regista a detecgéo no relatério da analise.

g~ Nota: Se a analise em tempo real estiver desactivada, qualquer
malware pode danificar o computador se seleccionar esta opgao.

g~ Nota: Quando sao detectados ficheiros nocivos durante a analise programada, s&o limpos
automaticamente.

Configure o computador para analisar e remover virus e outras aplica¢gdes nocivas automaticamente quando
nao os utilizar ou configure a analise para ser executada periodicamente para garantir que o computador
esteja limpo.

Para programar uma analise:
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1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >

3. Activara

4. Seleccione quando pretende que a analise seja iniciada.
Opcao Descrigao

Analisar o computador todos os dias.

Analisar o computador nos dias da semana seleccionados. Seleccione os
dias na lista.

Analisar o computador nos dias do més seleccionados. Para seleccionar
os dias:

1. Selecgdo uma das opgdes em
2. Seleccione o dia do més na lista ao lado do dia seleccionado.

5. Seleccione quando pretende iniciar a analise nos dias seleccionados.
Opcao Descrigao
Iniciar a analise na hora especificada.

Iniciar a analise depois de nao ter utilizado o computador
durante o periodo de tempo especificado.

A analise programada utiliza as definicbes da analise manual quando analisa o computador, excepto se
analisar sempre os ficheiros e limpar os ficheiros nocivos automaticamente.

A analise de mensagens de correio electronico protege-o contra a recepgéo de ficheiros nocivos em
mensagens de correio electronico que lhe sdo enviadas.

A analise de virus e spyware deve ser activada para analisar as mensagens de correio electrénico para
detectar a existéncia de virus.

Para activar a analise de correio electrénico:

1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as defini¢des.

2. Seleccione >
3. Seleccione
4. Clique em

A andlise de virus e spyware pode remover contetudos nocivos de mensagens de correio electronico que
receba.

A analise de virus e spyware remove mensagens de correio electronico nocivas que sao recebidas por
programas de correio electronico como o Microsoft Outlook e Outlook Express, Microsoft Mail ou Mozilla
Thunderbird. Analisa mensagens de correio electronico encriptadas e anexos sempre que o programa de
correio electronico as recebe a partir do servir de correio utilizando o protocolo POP3.
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A andlise de virus e spyware ndo pode analisar mensagens de correio electronico no webmail, que incluem
aplicagbes de correio electronico que sdo executadas no navegador da Internet, como Hotmail, Yahoo! mail
ou Gmail. Continua protegido contra virus mesmo que n&o remova anexos nocivos ou que esteja a utilizar
o webmail. Quando abre anexos de correio electrénico, a andlise em tempo real remove quaisquer anexos
nocivos antes de poderem causar qualquer dano.

g~ Nota: A analise em tempo real protege apenas o computador mas nao protege os seus amigos. A
analise em tempo real ndo analisa os ficheiros anexos a menos que abra o anexo. Isto significa que
se estiver a utilizar o webmail e reencaminhar uma mensagem antes de abrir o respectivo anexo, pode
estar a reencaminhar uma mensagem de correio electronico infectada para os seus amigos.

O histérico de virus e spyware apresenta todos os ficheiros nocivos que o produto tenha detectado.

Por vezes, o produto ndo pode efectuar a ac¢do que tenha seleccionado quando algo nocivo é detectado.
Por exemplo, se seleccionar limpar os ficheiros e nao for possivel limpar um ficheiro, o produto move-o para
a quarentena. Pode visualizar estas informagdes no histérico de virus e spyware.

Para ver o histérico:
1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >
3. Clique em
O histdrico de virus e spyware apresenta as seguintes informacgdes:

» data e hora em que foi detectado o ficheiro nocivo,
* 0 nome do malware e a respectiva localizagdo no computador e
* aaccao efectuada.

Por vezes pode pretender excluir alguns ficheiros ou aplicagdes da analise. Os itens excluidos ndo sédo
analisados a menos que os remova da lista de itens excluidos.

g~ Nota: As listas de excluséo s&o independentes da analise manual e da analise em tempo real. Por
exemplo, se excluir um ficheiro da analise em tempo real, o ficheiro é analisado durante a analise
manual, a menos que também o exclua da analise manual.

Quando exclui ficheiros pelo respectivo tipo, os ficheiros com as extensbes especificadas nao séo analisados
para detectar conteudos nocivos.

Para adicionar ou remover um tipo de ficheiro que pretenda excluir:
1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione se pretende excluir o tipo de ficheiro da analise em tempo real ou manual:

+ Seleccione > para excluir o tipo de ficheiro
da analise em tempo real.
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» Seleccione > para excluir o tipo de ficheiro da analise manual.

3. Clique em
4. Para excluir um tipo de ficheiro:

a) Seleccione o separador
b) Seleccione

¢) Introduza uma extenséao de ficheiro que identifique o tipo de ficheiro que deseja excluir, no campo
junto ao botéao

Para especificar ficheiros que nao possuem extensao, introduza '.'. Pode utilizar o caracter '?' para
representar qualquer caracter Unico ou ™' para representar qualquer nimero de caracteres.

Por exemplo, para excluir ficheiros executaveis, introduza exe no campo.
d) Clique em

5. Repita o passo anterior para qualquer outra extensao que deseje excluir da analise de virus.
6. Clique em para fechar a caixa de dialogo
7. Clique em para aplicar as novas defini¢des.

Os tipos de ficheiros seleccionados sao excluidos de proximas analises.

Quando exclui ficheiros pela localizagao, os ficheiros na unidade ou pastas especificadas ndo s&o analisados
para detectar a existéncia de conteudos nocivos.

Para adicionar ou remover localizagdes de ficheiros que pretende excluir:
1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione se pretende excluir a localizagdo da analise em tempo real ou manual:

» Seleccione > para excluir a localizagdo da analise em
tempo real.
» Seleccione > para excluir a localizagdo da analise manual.
3. Clique em

4. Para excluir um ficheiro, unidade ou pasta:
a) Seleccione o separador
b) Seleccione
c) Clique em .
d) Seleccione o ficheiro, unidade ou pasta que pretende excluir da analise de virus.

g~ Nota: Algumas unidades podem ser unidades amoviveis, como unidades de CD, DVD ou rede.
As unidades de rede e as unidades amoviveis vazias nao podem ser excluidas.

e) Clique em

5. Repita o passo anterior para excluir outros ficheiros, unidades ou pastas de serem analisados para detectar
virus.
6. Clique em para fechar a caixa de dialogo

7. Clique em para aplicar as novas definigbes.

Os ficheiros, unidades ou pastas seleccionados sao excluidos de analises futuras.
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Pode visualizar aplicagdes que tenha excluido da analise e remové-las da lista de itens excluidos se pretender
analisa-los posteriormente.

Se a analise em tempo real ou manual detectar uma aplicagao que se comporte como spyware ou riskware
mas que saiba ser segura, pode exclui-la da analise para que o produto ndo o avise novamente acerca da
aplicagéo.

g~ Nota: Se a aplicagéo se comportar como um virus ou outro software malicioso, nédo pode ser excluida.

N&o pode excluir aplicagbes directamente. As novas aplica¢des s&o apresentadas na lista de exclusao
apenas se as excluir durante a analise.

Para ver as aplicagoes excluidas da analise:

1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as defini¢des.

2. Seleccione se pretende visualizar as aplicagdes que foram excluidas da analise em tempo real ou manual:

» Seleccione > para visualizar aplicagbes que tenham sido
excluidas da analise em tempo real.
» Seleccione > para visualizar aplicagbes que tenham sido excluidas da

analise manual.

3. Clique em
4. Seleccione o separador

g~ Nota: S¢ as aplicagbes de spyware e riskware & que podem ser excluidas, e ndo o virus.

5. Se pretender analisar a aplicagdo excluida novamente:
a) Seleccione a aplicagdo que pretende incluir na analise.
b) Clique em

6. Clique em para fechar a caixa de diaologo

7. Clique em para sair.

A Quarentena é um repositdrio seguro para ficheiros potencialmente perigosos.
Os ficheiros em Quarentena ndo podem espalhar-se nem causar danos no computador.

Pode colocar Malware, spyware e Riskware em quarentena, tornando-os inofensivos. E mais tarde restaurar
aplicagdes ou ficheiros da quarentena, se necessitar deles.

Quando um item em Quarentena n&o € necessario, pode elimina-lo. Eliminar um item da Quarentena,
remove-o irreversivelmente do computador.

* Normalmente, o itens de Malware em Quarentena podem ser eliminados.

» Na maioria dos casos, podera eliminar programas de spyware em Quarentena. No entanto, pode acontecer
que alguns programas de spyware tenham ocupado partes de software legitimo e, elimina-los cessaria
o funcionamento desse software. Para manter o software em funcionamento, esses programas de spyware
podem ser retirados de Quarentena.
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* O Riskware em quarentena também pode ser um programa legitimo. Se tiver instalado e configurado o
programa, pode retira-lo de Quarentena. Se o Riskware tiver sido instalado sem o seu conhecimento, o
mais provavel é que tenha sido instalado com mas intengdes e deve elimina-lo.

Pode ver mais informacdes sobre itens em Quarentena.
Para ver informagdes detalhadas sobre itens em Quarentena:
1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >
3. Clique em .
A pagina apresenta o numero total de itens guardados na quarentena.

4. Para visualizar informacgdes detalhadas acerca dos items em quarentena, clique em
Pode ordenar os conteudos pelo nome do malware ou pelo caminho do ficheiro.

E apresentada uma lista dos primeiros 500 itens com o tipo de itens em quarentena, o nome e o caminho
no qual estao instalados os ficheiros.

5. Para visualizar mais informagdes acerca de um item em quarentena, clique no icone @préximo do item
na coluna

Pode restaurar itens em Quarentena, se for necessario.

Pode restaurar aplicagdes ou ficheiros em Quarentena se necessitar deles. Nao restaure itens em Quarentena
se nao tiver a certeza de que nao representam qualquer perigo. Os itens restaurados sao movidos para a
sua localizacgao original.

Restaurar itens em quarentena:
1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >

3. Clique em

4. Seleccione os itens em quarentena que deseja restaurar.
5. Clique em

A aplicacdo DeepGuard analisa os conteudos de ficheiros e o comportamento de aplicagdes e monitoriza
aplicagdes que nao sao de confianga.

A aplicacdo DeepGuard bloqueia virus, worms e outras aplicagbes nocivas novas e ndo descobertas que
tentam efectuar alteragdes ao computador e impede que aplicagbes suspeitas acedam a Internet.

Quando a aplicagao DeepGuard detecta uma nova aplicacdo que tenta potencialmente efectuar alteragoes
nocivas ao sistema, permite que a aplicagao seja executada numa zona segura. Na zona segura, a aplicagao
nao pode danificar o computador. A aplicagcido DeepGuard analisa quais as alteragcdes que foram tentadas
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e, com base nas mesmas, decide quais as probabilidades da aplicacdo conter malware. Se a aplicagao tiver
probabilidades de conter malware, a aplicagdo DeepGuard bloquei-a.

As alteragdes potencialmente nocivas para o sistema que a aplicacdo DeepGuard detecta incluem:

+ alteragdes de definigdes do sistema (registo do Windows),

+ tenta desligar programas importantes do sistema como, por exemplo, programas de seguranga como
este produto, e

» tenta editar ficheiros importantes do sistema.

Mantenha a aplicagdo DeepGuard activa para impedir que aplicagbes suspeitas procedam a alteragbes
potencialmente nocivas no sistema do computador.

Se tiver o Windows XP, certifique-se de ter o Service Pack 2 instalado antes de activar a aplicagao DeepGuard.
Para activar ou desactivar a aplicagdo DeepGuard:

1. Na pagina principal, clique em

2. Clique em

g~ Nota: Precisa de ter direitos de administrador para desactivar as funcionalidades de seguranca.

3. Activar ou desactivar a aplicagao
4. Clique em

Pode controlar quais as aplicagbes que a aplicacao DeepGuard permite ou bloqueia.

Por vezes a aplicagdo DeepGuard pode bloquear uma aplicagdo segura e impedir que seja executada,
mesmo que pretenda utilizar a aplicagao e saiba que é segura. Isto acontece porque a aplicagao tenta
proceder a alteragdes no sistema que podem ser potencialmente nocivas. Também pode ter bloqueado ndo
intencionalmente a aplicagdo quando tenha sido apresentada uma mensagem pendente da aplicagao
DeepGuard.

Para permitir a aplicagdo que a aplicagdo DeepGuard tenha bloqueado:

1. Na pagina principal, clique em
. C}quue em .
E apresentada a lista

3. Localize a aplicagédo que pretende permitir.

N

g Nota: Pode clicar nos cabegalhos da coluna para ordenar a lista. Por exemplo, clique na coluna
para ordenar a lista em grupos de programas permitidos e negados.

4. Seleccione na coluna
5. Clique em

A aplicagdo DeepGuard permite que a aplicagéo proceda a alteragcdes no sistema novamente.

Para uma maxima protecc¢éao, a aplicagdo DeepGuard modifica temporariamente os programas em execugao.
Alguns programas verificam se n&o sao corrompidos ou modificados e podem nao ser compativeis com esta
funcionalidade. Por exemplo, os jogos online com ferramentas anti-fraude verificam se nao foram modificados
de alguma forma quando sdo executados. Nestes casos, pode activar o modo de compatibilidade.
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Para activar o modo de compatibilidade:

1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as defini¢des.

2. Seleccione >
3. Seleccione
4. Clique em

A aplicagao DeepGuard monitoriza aplicagdes que nao sao de confianga. Se uma aplicagdo monitorizada
tentar aceder a Internet, tentar efectuar alteragdes ao sistema ou se comportar de forma suspeita, a aplicagao
DeepGuard bloqueia a aplicagao.

Quando tiver seleccionado nas defini¢des da aplicagao
DeepGuard, a aplicagao DeepGuard notifica-o quando detectar uma aplicagao potencialmente nociva ou
quando inicia uma aplicacdo que tenha uma reputagao desconhecida.

Para decidir o que fazer com a aplicagcédo que a aplicagcdo DeepGuard tenha bloqueado:

1. Clique em para visualizar mais informagdes acerca do programa.
A seccgao de detalhes apresenta:
* alocalizagao da aplicagao,
* areputagao da aplicagao na Rede de protecgdo em tempo real e
* quao comum é a aplicagéo.

2. Decida se confia na aplicagdo que a aplicacdo DeepGuard tenha bloqueado:
+ Seleccione se nao pretender bloquear a aplicagao.
E mais provavel que a aplicagdo seja segura se:
* A aplicacdo DeepGuard bloqueou a aplicagdo como resultado de algo que tenha feito,

* reconhece a aplicagao ou
» obteve a aplicagado a partir de uma fonte de confianga.

» Seleccione se pretender manter a aplicacao
bloqueada.

E mais provavel que a aplicagdo ndo seja segura se:

* aaplicagao nao for comum,
* a aplicacédo tiver uma reputacéo desconhecida ou
* nao conhecer a aplicagao.

3. Se pretender enviar uma aplicagao suspeita para analise:

a) Clique em i
O produto apresenta as condi¢des de envio.
b) Clique em se concordar com as condigdes e pretender enviar a amostra.

Recomendamos que envie uma amostra quando:

* A aplicacdo DeepGuard bloquear uma aplicagao que saiba ser segura ou
» suspeitar que a aplicagdo possa ser malware.
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A firewall impede os intrusos e as aplicagdes nocivas de acederem ao computador a partir da Internet.

A firewall apenas permite ligagdes seguras a Internet a partir do computador e bloqueia intrusées a partir da
Internet.

Mantenha a firewall activa para impedir os intrusos de acederem ao computador.
Para activar e desactivar a firewall:

1. Na pagina principal, clique em

2. Clique em

g~ Nota: Precisa de ter direitos de administrador para desactivar as funcionalidades de seguranca.

3. Activar ou desactivar a

g~ Nota: O computador nao esta totalmente protegido se desactivar as funcionalidades de seguranca.
4. Clique em

Recomendamos que ndo mantenha a firewall desactivada. Se o fizer, o computador esta vulneravel a ataques
de rede. Se uma aplicagao deixar de funcionar porque nao consegue estabelecer ligagédo a Internet, altere
as definigbes da firewall em vez de desactivar a firewall.

Quando a firewall esta activa, limita o acesso ao computador e a partir do computador. Algumas aplica¢des
podem requerer que lhes permita a passagem pela firewall para funcionarem de forma apropriada.

O produto utiliza a firewall do Windows para proteger o computador.
Para alterar as definicbes da firewall do Windows:
1. Na pagina principal, clique em

g~ Nota: Precisa de direitos de administrador para alterar as definigdes.

2. Seleccione >
3. Clique em

g~ Nota: Precisa de direitos de administrador para editar as definigdes.

Para obter mais informagdes acerca da firewall do Windows, consulte a documentagéo do Microsoft Windows.

Pode impedir que as aplicagdes no computador transfiram ficheiros nocivos a partir da Internet.

Algumas paginas da Internet contém exploragées e outros ficheiros nocivos que podem danificar o computador.
Com a protecgao de rede avangada, pode impedir que qualquer aplicagao transfira ficheiros nocivos antes
de chegarem ao computador.

Para impedir que qualquer aplicagao transfira ficheiros nocivos:

1. Na pagina principal, clique em
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g~ Nota: Precisa de direitos de administrador para alterar as definigoes.

2. Seleccione >
3. Seleccione

g~ Nota: Esta definicéo ¢ eficaz mesmo que desactive a firewall.

Os filtros de spam e phishing protegem o computador de mensagens de correio electrénico de spam e
phishing.

Uma mensagem de correio electronico é considerada spam se for enviada como parte de um nimero muito
maior de mensagens, todas praticamente com o mesmo conteldo, e se os destinatarios ndo tiverem concedido
uma permissao verificavel para que a mensagem fosse enviada. As mensagens de spam e phishing
apresentam frequentemente um aspecto de mensagens de correio electrénico desejaveis.

Utilize os filtros de spam e phishing para identificar mensagens de spam e phishing e para as mover para a
pasta spam.

Mantenha os filtros de spam e phishing activos para remover mensagens de spam e phishing da caixa A
Receber.

Para activar ou desactivar os filtros de spam e phishing:

1. Na pagina principal, clique em
2. Clique em

g~ Nota: Precisa de ter direitos de administrador para desactivar as funcionalidades de seguranca.

3. Activar ou desactivar os
4. Clique em

Os filtros de spam e phishing protegem o computador de tentativas de phishing que utilizam mensagens de
correio electrénico falsas, que parecem ter como origem empresas legitimas, para furtar as suas informacgdes
pesoais.

Estas mensagens com aspecto auténtico estdo concebidas para tentar engana-lo para que fornega os seus
dados pessoais, como numeros de contas bancarias, palavras-passe e niumeros de cartdes de crédito e da
seguranca social. Nao confie nos conteudos de qualquer mensagem de correio electronico que for detectada
pelos filtros de spam e phishing.

Quando recebe uma nova mensagem de correio electrénico que é identificada como phishing, a mensagem
€ automaticamente movida para a pasta de spam.

No Microsoft Outlook, Outlook Express e Windows Mail, as regras de phishing s&o criadas automaticamente.
Se utilizar outro programa de correio electronico, deve criar as regras de filtragem manualmente.

Pode criar uma pasta de Spam e uma pasta de Phishing e regras de filtragem em programas de e-mail para
filtrar Spam.
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Os filtros de correio electrénico criam uma pasta de spam e de phishing e regras de filtragem automaticas
no Microsoft Outlook, Microsoft Outlook Express e Windows Mail (no Windows Vista). Se utilizar outro
programa de e-mail, tem de criar as pastas e as regras de filtragem manualmente. Se tiver varias contas de
correio electrénico, tem de criar regras de filtragem para cada conta de e-mail separadamente.

g~ Nota: Osfiltros de spam e de phishing apenas s&o compativeis com o protocolo POP3. Os programas
de correio electrénico baseados na Internet ou outros protocolos ndo sao compativeis.

Como posso fazer com que as  Os filtros de correio electronico filiram as mensagens com base nas

regras de filtragem e as minhas suas préprias regras de filtragem. Se tiver criado, por exemplo, uma

proprias regras funcionam em regra para filtrar mensagens de correio electronico provenientes de

conjunto? uma loja online para a pasta Loja online, tanto as mensagens de
confirmagao de ordens como de material publicitario provenientes da
loja online sdo movidas da caixa A Receber e filtradas para a pasta
Loja online.

Nesta seccao fornecemos-lhe instru¢des para criar regras de filtragem de Spam e Phishing para os programas
de e-mail da Microsoft, da Netscape, Mozilla Thunderbird e Eudora. Estas instru¢gdes também podem ser
utilizadas para criar filtragens semelhantes noutros programas de e-mail.

Os filtros de correio electronico criam pastas para mensagens de correio electrénico despam e phishing e
regras de filtragem automaticas no Microsoft Outlook, Microsoft Outlook Express e Windows Mail.

g~ Nota: A filtragem automatica pode néo funcionar com contas de correio electronico que tenham sido
criadas utilizando a aplicagao de correio do Painel de controlo do Windows. Se receber mensagens de
spam e phishing depois de activar os filros de correio, utilize o assunto da mensagem [ SPAM para
filtrar mensagens de spam e phishing.

|Titu|o de pesquisa:Criar regra de filtragem de spam no Mozilla Thunderbird e no Eudora OSE. |
Para filtrar mensagens de correio electronico de spam e phishing, deve criar uma pasta de spam e a regra
de filtragem.

Para criar a regra de filtragem de Spam:

Clique com o botao direito do rato em e seleccione
Introduza "Spani' para nome da nova pasta.

Seleccione >

Clique em

Introduza spamcomo o

o0 0N

Crie uma regra correspondente para encontrar mensagens de spam:
a) Nas opgoes de filtragem, certifique-se de que e estejam seleccionados.
b) Introduza [ SPAM no terceiro campo.
7. Crie uma acgao que mova o spam para a pasta de spam:
a) A partir da primeira lista, seleccione
b) Seleccione a pasta spam na segunda lista pendente.
8. Clique em para guardar as alteragdes.
9. Feche a caixa de didlogo

A criagao da nova regra de filtragem de spam foi concluida. A partir de agora, as mensagens de spam serao
despistadas para a pasta spam.
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|Titu|o de pesquisa:Criar regra de filtragem de spam no Opera. |
Para filtrar mensagens de correio electronico de spam e phishing, deve criar uma pasta de spam e a regra
de filtragem.

g~ Nota: Os passos aqui indicados s&o aplicaveis ao Opera verséo 11. Os passos para outras versoes
podem variar ligeiramente.

Para criar uma regra de filtragem Spam:

1. Abra a vista .

2. Clique com o botéao direito do rato na pasta de Spam predefinida e seleccione

3. Clique em

4. Crie uma nova regra para despistar uma mensagem de e-mail de spam:
a) Nas opcoes de filtragem, certifique-se de que e estejam seleccionados.
b) Introduza [ SPAM no terceiro campo.

5. Clique em para confirmar a nova regra de filtragem de spam.

A criagdo da nova regra de filtragem de spam foi concluida. A partir de agora, as mensagens de spam serao
filtradas para a pasta spam.






Tépicos:

 Como executar tarefas comuns
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* O que é a protecgéo de
navegacédo
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»  Visualizar estatisticas

Informacgdes acerca de como comegar a utilizar o produto.

Este produto ajuda-o a navegar na Internet com seguranca. Além de o
proteger contra software e paginas da Internet maliciosas, também pode
restringir o tipo de conteldos que podem ser visualizados por diferentes
contas de utilizador.

O produto utiliza contas de utilizador do Windows para controlar as
definigbes para cada pessoa que utiliza o computador. Apenas alguém
com direitos de acesso de administrador tem autorizagao para alterar
as definigdes do produto para as varias contas de utilizador do Windows.
Recomendamos que defina uma conta de utilizador separada para cada
pessoa que utilize o computador. Por exemplo, quaisquer utilizadores
convidados n&o devem ter direitos de acesso de administrador para as
respectivas contas de utilizador.
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Pode visualizar o que pode fazer com o produto e executar tarefas comuns na pagina

Para abrir a pagina
Na pagina principal, clique em

E aberta a pagina

Para fornecer a melhor protecdo contra ameacas online, deve utilizar contas de utilizador do Windows
separadas para cada pessoa que utilize o computador.

O produto permite-lhe utilizar defini¢des diferentes para cada conta de utilizador do Windows que tenha
configurada no computador. Apenas os utilizadores com acesso de administrador podem alterar as definigdes
do produto para outras contas de utilizador. Todos os restantes utilizadores, excepto os administradores,
devem ter apenas direitos normais de acesso, de forma a ndo poderem alterar as definigbes que definiu para
eles.

Pode aceder as definigbes das contas de utilizador do Windows através do produto.

Para criar ou utilizar contas de utilizador do Windows:

1. Na pagina principal, clique em
2. Cliqgue em ou .
Sao0 abertas as definigdes da conta de utilizador no Windows.

3. Introduza os detalhes necessarios para criar ou editar a conta de utilizador.

A protecgao de navegacgao ajuda-o a avaliar a seguranga das paginas da Internet que visita e impede-o de
aceder inadvertidamente a paginas da Internet nocivas.

A aplicagédo Browsing protection € um suplemento do navegador que Ihe apresenta classificagbes de seguranga
para as paginas da Internet listadas em resultados de motores de pesquisa. Ao ajuda-lo a evitar paginas da
Internet que contenham ameacgas a seguranga, como malware (virus, worms, troianos) e phishing, as
classificagdes de seguranga da aplicagao browsing protection ajudam-no a evitar as amegas da Internet
mais recentes que ainda ndo sado reconhecidas pelos programas antivirus tradicionais.

Existem quatro classificagdes possiveis para paginas da Internet: segura, suspeita, nociva e desconhecida.
Estas classificagbes de seguranga baseiam-se em informagdes de varias origens, tais como os analistas de
malware e parceiros da F-Secure, assim como classificagdes atribuidas por outros utilizadores da protecg¢ao
de navegacao.

O acesso a paginas da Internet nocivas ficara bloqueado quando a protecg¢éo de navegacgao estiver activada.

Para activar ou desactivar a protecgdo de navegacao:



F-Secure Internet Security 2013 | Utilizar a Internet com seguranca | 43

1. Na pagina principal, clique em .
2. Seleccione a conta de utilizador do Windows que deseja editar e depois clique no botéo junto a

A Protecgéo de navegagéao é agora activada ou desactivada para este utilizador, dependendo da definigdo
anterior.

3. Se o navegador da Internet estiver aberto, reinicie-o para aplicar as defini¢cdes alteradas.

A aplicagédo Browsing protection apresenta-lhe classificagbes de segurancga para paginas da Internet em
resultados de motores de pesquisa.

Os icones codificados com cores apresentam a classificagdo de seguranga da pagina actual (na barra de
ferramentas). A classificagdo de seguranga de cada hiperligagdo nos resultados do motor de pesquisa sdo
também apresentadas com os mesmos icones. Sao utilizados quatro icones com cores diferentes:

Verde “# mostra que a pagina é segura.

* Ambar ! mostra que a pagina é suspeita. A analise de seguranca da pagina indica que é segura mas
muitos utilizadores atribuiram a pagina uma classificagdo baixa quanto a seguranga.
Vermelho ¥ mostra que a pagina é perigosa.

Cinzento ¥ indica qua a pagina ainda ndo foi analisada e que n&o existem actualmente informacgdes
acerca da seguranga da mesma.

As classificagbes de segurancga estao disponiveis nas seguintes paginas da Internet de pesquisa:

+ Google
* MSN Live
* Yahoo

Consoante as suas defini¢gdes de protec¢ao da navegacgao, pode visitar muitas paginas da Internet que foram
classificadas como n&o seguras.As paginas da Internet sdo bloqueadas automaticamente ou sera apenas
notificado acerca de um possivel risco.

As classificagbes da aplicagdo Browsing protection podem ser apresentadas para os resultados do motor
de pesquisa.

Para definir onde as classificages de protec¢ao de navegagéo sdo mostradas:

1. Na pagina principal, clique em .
2. Seleccione a conta de utlizador do Windows que deseja editar e depois clique em junto a

E aberta a caixa de dialogo de definigdes da
3. Em , Seleccione ou anule a selecgao de

Quando a opgéo esta seleccionada, as classificagbes da proteccdo de navegacéo sdo apresentadas
relativamente as paginas da Internet listadas nos motores de pesquisa (Google, Yahoo, etc.).

4. Clique em

As classificacbes de segurancga serdo apresentadas de acordo com as definicdes seleccionadas.

g~ Dica: Pode clicar em na classificacao de
seguranga de pop-up para ir para o portal Protecgao de navegagao no qual encontrara mais detalhes
acerca da pagina da Internet e o que esta na base da respectiva classificacdo de seguranca.
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Pode classificar qualquer pagina da Internet como segura ou nociva.

Para classificar uma pagina da Internet:

1. Seleccione no menu da Protecgao de navegagédo no navegador.
E apresentada a caixa de didlogo

2. Seleccione uma classificagéo para dar a sua opinido sobre a seguranga da pagina da Internet (
, ou ).

3. Clique em
Este procedimento ira abrir a caixa de dialogo de confirmacao da classificacao.

g~ Dica: Seleccione se ndo pretender ver a caixa de
didlogo de confirmagao quando classificar paginas da Internet no futuro.

4. Clique em

A sua classificagao foi submetida para analise e foram recolhidas informagdes de classificagao referentes a
esta pagina da Internet.

A protecgdo de navegacéao bloqueia 0 acesso a paginas da Internet ndo seguras com base nas definicées
seleccionadas.

Para seleccionar quando o0 acesso a uma pagina da Internet deve ser bloqueado:

1. Na pagina principal, clique em .
2. Seleccione a conta do utilizador do Windows que deseja editar e depois clique em junto a

E aberta a caixa de dialogo de definicdes da

3. Seleccione para bloguear o acesso a
qualquer pagina da Internet que tenha sido classificada como nociva.

4. Clique em

A Proteccao de navegacao vai agora bloquear o acesso as paginas da Internet de acordo com as definices
seleccionadas.

Um aviso de pagina bloqueada da protecgédo de navegagao aparece quando tenta aceder a uma pagina na
Internet classificada como nociva.

Quando aparece um aviso de pagina bloqueada da protec¢ao de navegagao:
1. Clique em para ir para a pagina inicial sem aceder a pagina nociva.
Recomendamos vivamente esta acgao.

g~ Dica: Pode clicar em para ir para o portal
Protecc¢ao de navegagao no qual encontrara mais detalhes acerca desta pagina da Internet e o que
esta na base da respectiva classificagao.

2. Se desejar entrar na pagina da Internet de qualquer forma, clique em

Um resumo das informagdes de classificagdo para qualquer pagina da Internet classificada no portal Protec¢ao
de navegagéao
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O resumo de seguranca relativo a uma pagina da Internet fornece-lhe mais detalhes sobre aquilo em que a
classificagdo de seguranga se baseia.Por exemplo, o resumo de seguranca pode mostrar se a classificacéo
de seguranga se baseia em malware encontrado na pagina da Internet, nas classificagbes baixas de outros
utilizadores ou em ambas as situagdes.O resumo de seguranga pode ser acedido a partir de varios locais:

» A partir do menu da classificagdo de seguranga na barra de ferramentas.
» A partir da janela pop-up da classificagdo de seguranga relativa a hiperligagdes de paginas da Internet e

* A partir da hiperligagao do resumo de seguranga nas paginas da Internet bloqueadas pela protecgao de
navegacao.

Clicar em qualquer uma destas hiperligagdes da-lhe acesso ao portal Protecgao de navegagéo onde visualizara
os detalhes da classificagdo de seguranga relativa a pagina da Internet.

Pode estar seguro das muitas ameacas da Internet ao monitorizar a navegacao de todas as contas de
utilizador do Windows do computador.

A Internet esta cheia de paginas interessantes mas existem também muitos riscos para qualquer pessoa
que utilize a Internet. Muitas paginas da Internet contém material que pode considerar inapropriado. As
pessoas podem ser expostas a material inapropriado ou podem receber mensagens incomodativas através
de correio electrénico ou de chats. Podem transferir acidentalmente ficheiros que contenham virus que podem
danificar o computador.

g~ Nota: Restringir o acesso a conteudos online protege as contas de utilizador de programas de chats
e correio electrénico que sdo executados no navegador da Internet. Pode bloquear o acesso a outros
programas de chats e correio electrénico utilizando o componente de seguranga Controlo da aplicagao.

Pode restringir as paginas da Internet que podem ser visualizadas e programar o tempo que passam online.
Estas restricdes sédo aplicadas as contas de utilizador do Windows, pelo que cada vez que alguém iniciar
sessdo com a respectiva conta de utilizador, as restricdes estdo activas.

Pode seleccionar o tipo de filtros que pretende utilizar para as diferentes contas de utilizador do Windows.

Os filtros de paginas da Internet bloqueiam o acesso a quaisquer paginas da Internet que nao tenha autorizado
ou a quaisquer paginas da Internet que contenham conteudos que tenha decidido bloquear.

Pode permitir o acesso apenas as paginas da Internet em que confie, adicionando-as a lista de paginas da
Internet permitidas.

Para permitir o acesso a paginas da Internet especificas:

1. Na pagina principal, clique em .
2. Seleccione a conta de utilizador do Windows que deseja editar e depois clique em junto a

E aberto o assistente de filtros da Internet.

Clique em na primeira pagina.
Seleccione e depois clique em
Clique em para adicionar paginas da Internet a lista de

Quando tiver adicionado todas as paginas da Internet que pretende permitir, clique em
Clique em para fechar o assistente de filtros da Internet.

No oo
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Quando tiverem sesséo iniciada no computador, qualquer pessoa que utilize a conta de utilizador do Windows
que editou apenas pode aceder as paginas da Internet que tiver adicionado a lista de paginas da Internet
permitidas.

Os filtros de Internet permitem-lhe permitir, bloquear ou apenas registar o acesso a paginas da Internet.

Para seleccionar os tipos de contetdos na Internet a permitir:

1. Na pagina principal, clique em .
2. Seleccione a conta de utilizador do Windows que deseja editar e depois clique em junto a

E aberto o assistente de filtros na Internet.

3. Clique em na primeira pagina.

4. Seleccione e depois cligue em .

5. Na pagina , seleccione os tipos de conteudos que pretende bloquear.
6. Quando tiver seleccionado todos os tipos de conteldos que deseja bloquear, clique em

7. Clique em para fechar o assistente de filtros da Internet.

Quando tiverem sesséo iniciada no computador, qualquer pessoa que utilize a conta de utilizador do Windows
que editou ndo podera aceder a paginas da Internet que contenham um tipo de contetdos que tiver bloqueado.

Pode escolher permitir paginas da Internet especificas que sdo bloqueadas pelos filtros da Internet e também
bloquear paginas da Internet individuais que ndo séo incluidas em quaisquer outros tipos de conteudos na
Internet.

Por exemplo, pode considerar uma pagina da Internet segura, mesmo que pretenda bloquear outras paginas
da Internet com o mesmo tipo de conteudos. Também pode pretender bloquear uma pagina da Internet
especifica, mesmo que outras paginas da Internet desse tipo de contetidos sejam permitidas.

Para permitir ou bloquear uma pagina da Internet:
1. Na pagina principal, clique em

2. Seleccione a conta do utilizador do Windows que pretende editar e depois clique em

Se a pagina da Internet que pretender editar ja estiver na lista como permitida ou recusada e se pretender
mover a pagina de uma lista para outra:

a) Dependendo da lista de paginas da Internet que pretender editar, clique no separador ou
b) Clique com o bot&o direito do rato na pagina da Internet e seleccione ou
Se a pagina da Internet ndo estiver incluida em nenhuma lista:
a) Clique no separador se pretender permitir uma pagina da Internet ou no separador
se pretender bloquear uma pagina da Internet.
b) Clique em para adicionar uma nova pagina da Internet a lista.
c) Na caixa de didlogo , introduza o enderego da pagina da Internet que

pretende adicionar e depois clique em

3. Clique em para voltar a pagina principal.

Para alterar o enderego de uma pagina da Internet permitida ou bloqueada, clique com o bot&o direito do
rato na lista e seleccione

Para eliminar uma pagina da Internet permitida ou bloqueada da lista, seleccione a pagina da Internet e
clique em
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Pode controlar o tempo que passam a navegar na Internet no computador.
Pode definir restricdes diferentes para cada conta de utilizador do Windows no computador, pode controlar:

* Quando alguém tem permissao para navegar na Internet. Por exemplo, s6 podes navegar na Interner até
as 8 da noite.

» Durante quanto tempo alguém tem permissao para navegar na Internet. Por exemplo, pode permitir a
navegacao na Internet por apenas uma hora por dia.

g~ Nota: Se remover as restrigdes de tempo, a navegacgao na Internet é permitida sem quaisquer limites
de tempo.

Quando as restricbes de tempo de navegacao bloqueiam a ligacéo a Internet, uma pagina de bloqueio no
navegador de Internet indica quando pode aceder novamente a Internet. Se a conta de utilizador do Windows
tiver direitos de acesso de administrador, pode prolongar o tempo de navegagéao ao introduzir a palavra-passe
da sua conta de utilizador do Windows e programar mais tempo.

Pode utilizar limites de tempo diarios para restringir o acesso a Internet.
Pode definir diferentes limites diarios de tempo para cada conta de utilizador do Windows no computador.

Para definir os limites de tempo:

1. Na pagina principal, clique em .
2. Seleccione a conta de utilizador do Windows que deseja editar e depois clique em junto a

E aberto o assistente de

3. Clique em na primeira pagina.

4. Na tabela , seleccione as horas em que a
navegacao é permitida em cada dia da semana.

5. Quando tiver definido as horas de navegacao permitidas, clique em

6. Seleccione quantas horas de navegagéao estdo permitidas durante os dias Uteis e os fins-de-semana e
depois clique em

7. Clique em para fechar o assistente de horas de navegacéo.

Quando tiverem sessao iniciada no computador, qualquer pessoa que utilize a conta de utilizador do Windows
que editou apenas pode navegar na Internet durante as horas permitidas.

Pode visualizar as paginas da Internet que foram visualizadas e bloqueadas na pagina

O produto recolhe informacdes acerca das paginas da Internet visitadas e bloqueadas. Estas informagdes
sao especificas do utilizador para cada conta de utilizador do Windows.

As péaginas da Internet bloqueadas sao divididas em paginas que sao bloqueadas por filtros de paginas da
Internet e pela proteccédo de navegacéo. Isto mostra-lhe se uma pagina da Internet bloqueada possui
conteudos que tenha bloqueado intencionalmente ou se o produto identificou-as como paginas potencialmente
nocivas.
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