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第

1
章

安装

主题：

� 首次安装前的说明

� 首次安装本产品

� 安装和升级应用程序

� 帮助与支持



首次安装前的说明

感谢您选用 F-Secure。

若要安装产品，您需要下列项目：

� 安装光盘或安装程序包。若您使用的是不带光驱的上网本，您可从网站 www.f-secure.com/netbook 下载安
装程序包。

� 您的订购密钥。

� 互联网连接。

若您已有其他供应商的安全产品，安装程序将会试图自动将其删除。若未自动删除，请手动将其删除。

注意: 若您在计算机上拥有多个帐户，请在安装时使用有管理员权限的帐户登录。

首次安装本产品

产品安装说明。

请按以下说明安装产品：

1. 插入光盘或双击下载的安装程序。
若光盘未自动启动，请转至 Windows 资源管理器，先后双击 CD-ROM 图标和安装文件以开始安装。

2. 请按照屏幕上的说明操作。

� 如果从商店购买产品光盘，您可在《快速安装指南》封面上找到订购密钥。

� 如果从 F-Secure 网上商店下载本产品，则可在购买订单的确认电子邮件中找到订购密钥。

您可能需要重启计算机，然后才可验证订购并从互联网下载最新更新。若从光盘安装，请记得在重启计算

机前取出安装光盘。

安装和升级应用程序

新订购激活说明。

按照以下说明激活您的新订购，或使用启动栏安装新应用程序：

注意: 您可在 Windows 系统托盘上找到启动栏图标。

1. 在启动栏上，右键单击最右侧的图标。
弹出窗口菜单将打开。

2. 选择查看我的订购、
3. 在我的订购下，转至订购状态页面，然后单击激活订购。
激活订购窗口将打开。

4. 输入您的应用程序订购密钥，然后单击确定。
5. 验证并激活订购后，单击关闭。
6. 在我的订购下，转至安装状态页面。若安装未自动开始，请按以下说明操作：
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a) 单击安装。
安装窗口将打开。

b) 单击下一步。
应用程序已下载，安装开始。

c) 安装完成后，单击关闭。

新订购已激活。

帮助与支持

单击“帮助”图标或在产品的任何画面下按 F1，即可访问产品联机帮助。

注册后，您便有权使用免费产品更新、产品支持等其他服务。您可在 www.f-secure.com/register 注册。
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第

2
章

使用入门

有关本产品快速入门方法的信息。主题：

本节介绍如何通过启动栏来更改公用设置和管理您的订购。� 如何使用自动更新

启动栏的公用设置是指应用于安装在启动栏上所有程序的设置。无需分

别更改每个程序的设置，您只要编辑公用设置，所有已安装程序都会使

用该设置。

� 如何查看产品进行了哪些操作

� 实时保护网络

� 如何知道我的订购是否有效

启动栏的公用设置包括：

� 下载，可在此查看已下载更新的信息，并手动检查是否有新的更新可

用。

� 连接设置，可在此更改计算机连接互联网的方式。

� 通知，可在此查看过去的通知并设置您想要查看的通知类型。

� 隐私设置，可在此选择是否允许计算机连接至实时保护网络。

您也可通过启动栏来管理已安装程序的订购。



如何使用自动更新

自动更新可以使计算机上的防护保持最新。

本产品会在计算机连接到互联网时检索最新更新。它可检测网络流量，即使网络连接速度很慢时也不会干扰

其他互联网的使用。

检查更新状态
查看最新更新的日期和时间。

如果开启了自动更新，则计算机连接到互联网时，产品会自动接收最新的更新。

确保已进行最新更新：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择打开公用设置。
3. 选择自动更新 >下载。
4. 单击立即检查。
产品会连接到互联网并检查最新的更新。如果计算机未受到最新保护，产品会检索最新更新。

注意: 如果正使用调制解调器或已开启与互联网的 ISDN 连接，则检查更新前须启动连接。

更改我的互联网连接设置
通常无需更改默认设置，但您可以配置服务器连接至互联网的方式，以自动接收更新。

更改互联网连接设置的步骤：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择打开公用设置。
3. 选择自动更新 >连接。
4. 在互联网连接列表中，选择计算机连接至互联网的方式。

� 如果计算机一直连接网络，请选择假定始终连接。

注意: 如果计算机实际上没有一直连接网络而是设置为指定拨号，则选择假定始终连接会导致多
次拨号。

� 仅在产品检测到活动的网络连接时，方可选择检测连接以检索更新。

� 仅在产品检测到其他网络流量时，选择检测流量，以检索更新。

提示: 如果采用非通用硬件配置如检测连接设置之后，即使在无网络连接时仍检测到网络连接在
使用中，则请选择检测流量。

5. 在 HTTP 代理服务器列表中，选择计算机是否使用代理服务器连接至互联网。

� 如果计算机直接连接互联网，请选择无 HTTP 代理服务器。

� 选择手动配置 HTTP 代理服务器以配置 HTTP 代理服务器设置。
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� 选择使用我的浏览器的 HTTP 代理服务器，以使用在 Web 浏览器上已配置的相同的HTTP 代理服务器设

置。

检查实时保护网络的状态
若要正常运行，多种产品功能均取决于实时保护网络的连接状态。

如果发生网络问题，或您的防火墙阻止实时保护网络流量，则状态为“已断开连接”。如果未安装要求访问

实时保护网络的产品功能，则状态为“未使用”。

若要查看状态：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择打开公用设置。
3. 选择自动更新 >连接。

在实时保护网络下，您可查看实时保护网络的当前状态。

如何查看产品进行了哪些操作

您可在通知页面上查看本产品为保护计算机所采取的操作。

本产品会在进行操作时（例如发现阻止的病毒时）显示通知。您的服务提供商也会发送一些通知，例如让您

了解可用新服务的通知。

查看通知历史记录
您可在通知历史记录中查看显示过的通知。

若要查看通知历史记录：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择打开公用设置。
3. 选择其他 >通知。
4. 单击显示通知历史记录。
通知历史记录列表开启。

更改通知设置
您可选择想要产品显示的通知类型。

若要更改通知设置：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择打开公用设置。
3. 选择其他 >通知。
4. 选择或清除允许程序消息，以开启或关闭程序消息。
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开启此设置后，本产品会显示来自已安装程序的通知。

5. 选择或清除允许促销消息，以开启或关闭促销消息。
6. 单击确定。

实时保护网络

本文档介绍F-Secure Corporation的一项在线服务“实时保护网络”，该服务可识别安全的应用程序和网站，
同时为您提供防护，抵御恶意软件和网站入侵程序的侵害。

什么是“实时保护网络”
“实时保护网络”是一种针对基于互联网的最新威胁提供快速响应的在线服务。

作为“实时保护网络”的参与者，您可以帮助我们提高抵御新威胁的能力。“实时保护网络”收集某些未知、

恶意或可疑应用程序的统计信息，以及它们在您设备上所执行的操作。此信息会匿名发送至 F-Secure
Corporation，以供联合数据分析。我们使用经分析的信息来提高您设备的安全性，以抵御最新威胁和恶意文

件的侵害。

“实时保护网络”如何运作

作为“实时保护网络”的参与者，您可以提供关于未知应用程序和网站、网站上恶意应用程序和入侵程序的

信息。“实时保护网络”不会追踪您的网页活动或收集已分析网站的信息，也不会收集安装于您计算机上的

安全应用程序的相关信息。

如果您不想提供此类数据，则“实时保护网络”不会收集已安装应用程序或已访问网站的信息。但是，产品

需要向 F-Secure 服务器查询应用程序、网站、邮件和其他对象的声誉。该查询使用加密校验和执行，被查询
的对象本身不会发送至 F-Secure。我们不会按用户追踪数据；仅文件或网站计数器的计数会增加。

不可能完全停止至“实时保护网络”的所有网络流量，因为它是产品所提供保护的必要部分。

“实时保护网络”优点
使用“实时网络保护”，可更快更准确地抵御最新威胁，且您不会收到针对非恶意的可疑应用程序不必要的

警报。

作为“实时保护网络”的参与者，您可以帮助我们发现新恶意软件和未检测到的恶意软件，以及消除病毒定

义数据库可能出现的误报情况。

“实时保护网络”的所有参与者互相帮助。“实时保护网络”在设备上发现可疑应用程序时，如果在其他设

备上已发现同样的应用程序，您将可利用其分析结果。“实时保护网络”可提高设备的整体性能，因为安装

的安全产品不需要扫描“实时保护网络”已分析并认定为安全的应用程序。同样的，恶意网站以及大量未经

请求邮件的相关信息可通过“实时保护网络”共享，让我们能够为您提供更准确的防护，抵御网站入侵程序

和垃圾邮件的侵害。

参与“实时保护网络”的人越多，个人参与者受到的保护就越全面。
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您将提供哪些数据
作为“实时保护网络”的参与者，您可提供设备上所存储应用程序以及您所访问网站的相关信息，以便“实

时保护网络”为您提供防护，抵御最新恶意应用程序和可疑网站的侵害。

分析文件声誉

“实时保护网络”仅收集声誉未知的应用程序的相关信息，以及怀疑或已知为恶意软件的文件的相关信息。

“实时保护网络”会收集设备上的安全和可疑应用程序的匿名信息。“实时保护网络”仅收集可执行文件的

信息（例如，在 Windows 平台上，扩展名为 .cpl、.exe、.dll、.ocx、.sys、.scr、.drv 的可移植可执行文
件）。

收集的信息包括：

� 设备中应用程序的文件路径、

� 文件大小及其创建或修改时间、

� 文件属性和权限、

� 文件签名信息、

� 文件的当前版本以及创建该文件的公司、

� 文件来源或其下载 URL、

� 已扫描文件的 F-Secure DeepGuard 和防病毒分析结果，以及
� 其他类似信息。

“实时保护网络”绝不会收集个人文档的任何信息，除非发现这些文档受到感染。对于任何类型的恶意文件，

“实时保护网络”会收集感染的名称以及文件的杀毒状态信息。

通过“实时保护网络”，您还可提交可疑应用程序以供分析。您提交的应用程序应仅包含可移植可执行文件。

“实时保护网络”绝不会收集任何个人文档信息，也决不会自动上载此类信息以供分析。

提交文件以供分析

使用“实时保护网络”，您还可提交可疑的应用程序以供分析。

您可以在产品提示时，手动提交单个可疑应用程序。您还可以提交可移植可执行文件。“实时保护网络”将

不会上传您的个人文档。

分析网站声誉

“实时保护网络”不会跟踪您的网络活动，不会收集已分析网站的相关信息。它会在您浏览网络时确保访问

的网站为安全网站。浏览网站时，“实时保护网络”会检查其安全性，并在网站被评定为可疑或有害网站时

通知您。

如果您访问的网站包含恶意或可疑内容，或包含已知入侵程序，则“实时保护网络”会收集网站的完整URL，

以便对网页内容予以分析。

如果您访问未经评定的网站，则“实时保护网络”会收集域和子域的名称，在某些情况下还会收集所访问网

页的路径，以便能分析和评定网站。为保护您的隐私，若任何 URL 参数中可能包含可通过个人身份识别方式

识别出您身份的信息，则我们会将此类参数删除。

注意: “实时保护网络”不会评定或分析专用网络中的网页，因此绝不会收集专用 IP 网络地址（例如
企业内部网）上的任何信息。
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分析系统信息

“实时保护网络”收集操作系统的名称和版本、互联网连接信息以及“实时保护网络”使用情况统计信息（例

如，查询网站声誉的次数以及查询返回结果的平均时间），以便我们可监控和改善服务。

我们如何保护您的隐私
我们安全地传输信息，并自动删除数据中可能包含的任何个人信息。

“实时保护网络”删除身份识别数据后，再将数据发送至 F-Secure，并在传输过程中加密所有收集的信息，
以防止其遭到未经授权的访问。收集的信息不会单独予以处理，而是与其他“实时网络保护”参与者所提供

的信息一起集中处理。所有数据将受到匿名统计分析，这意味着不会有任何数据以任何方式泄露您的隐私。

收集的数据中不会包含可供识别您个人身份的任何信息。“实时保护网络”不会收集 IP 地址或其他私人信

息，如电子邮件地址、用户名和密码。虽然我们竭力删除所有可识别个人身份的数据，但可能仍有某些身份

识别数据遗留在收集的信息中。在这种情况下，我们不会设法使用这些无意中收集的数据来识别您的身份。

在已收集信息的传输、存储和处理过程中，我们将采用严格的安全措施，以及实体、管理和技术保障措施来

保护收集的信息。信息将存储于安全位置，以及我们或我们转包商办公室内由我们控制的服务器上。仅授权

人员可访问收集的信息。

F-Secure 可能与其子公司、转包商、分销商和合作伙伴共享收集的数据，但始终会采用无法识别个人身份的
匿名形式共享。

成为“实时保护网络”的参与者
您可以通过提供恶意程序和网站的信息，来帮助我们改善“实时保护网络”的防护功能。

在安装过程中，您可以选择参与“实时保护网络”。使用默认安装设置，您可以向“实时保护网络”提供数

据。您可以稍后在产品中更改此设置。

请按以下说明更改“实时保护网络”设置：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择打开公用设置。
3. 选择其他 >隐私。
4. 勾选“参与”复选框以成为“实时保护网络”参与者。

有关“实时保护网络”的问题
了解“实时保护网络”任何相关问题的联系信息。

如果您对“实时保护网络”有任何其他问题，请联系：

F-Secure Corporation

Tammasaarenkatu 7

PL 24

00181赫尔辛基

芬兰

http://www.f-secure.com/en/web/home_global/support/contact
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我们网站上将始终提供此策略的最新版本。

如何知道我的订购是否有效

您的订购类型和状态显示在订购状态页面上。

如果订购即将过期或者已过期，相应启动栏图标上的程序整体保护状态将会随之发生改变。

检查订购有效性：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择查看我的订购。
3. 选择订购状态，以查看已安装程序的订购信息。
4. 选择安装状态以查看有哪些可用的程序可安装。

您的订购状态和到期日期也会显示在程序的统计信息页面上。如果您的订购已过期，您需要续订以便继续接

受更新和使用本产品。

注意: 在您的订购过期后，产品状态图标会在系统任务栏上闪烁。

操作中心
操作中心显示您需注意的任何重要通知。

如果您的订购已过期或即将过期，则操作中心会通知您。操作中心消息的背景色和内容取决于您的订购类型

和状态：

� 如果您的订购即将过期，且有可用的免费订购，则消息会使用白色背景，且包含激活按钮。

� 如果您的订购即将过期，且没有可用的免费订购，则消息会使用黄色背景，且包含购买和输入密钥按钮。

如果您已购买新的订购，则可单击输入密钥以提供订购密钥，并激活新订购。

� 如果您的订购已过期，且有可用的免费订购，则消息会使用红色背景，且包含激活按钮。

� 如果您的订购已过期，且没有可用的免费订购，则消息会使用红色背景，且包含购买和输入密钥按钮。如

果您已购买新的订购，则可单击输入密钥以提供订购密钥，并激活新订购。

注意: 操作中心的显示通知历史记录链接中会显示产品通知消息列表，而非之前的操作中心消息。

激活订购
若有新的产品订购密钥或活动代码，您需要将其激活。

若要激活订购：

1. 在启动栏上，右键单击最右侧的图标。
将显示弹出菜单。

2. 选择查看我的订购。
3. 选择下列其中一个操作：

� 单击激活订购。

� 单击激活市场活动代码。

4. 在打开的对话框中输入新的订购密钥或活动代码，并单击确定。
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提示: 如果已通过电子邮件收到订购密钥，则可从电子邮件中复制密钥，并粘贴到字段中。

输入新的订购密钥后，新订购的有效日期会显示在订购状态页面上。
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章

介绍

本产品可保护您的计算机免遭病毒和其他有害应用程序的威胁。主题：

产品自动扫描文件、分析应用程序并进行更新。您无需执行任何操作。� 查看个人保护的总体状态

� 查看产品统计信息

� 处理产品更新

� 什么是病毒和其他恶意软件



查看个人保护的总体状态

状态页面将显示已安装产品功能的快速概览以其当前状态。

若要打开状态页面：

在主页面上，单击状态。

状态页面将打开。

图标为您显示程序及其安全功能的状态。

描述状态名称状态图标

您的计算机已经受到保护。该

功能已开启，并且运作正常。

确定

产品将通知您功能的特殊状

态。

信息

例如，功能正在更新。

计算机未受到全面保护。警告

例如，产品长时间未收到更

新，或需要留意功能的状态。

计算机未受保护。错误

例如，您的订购已过期或关键

功能已关闭。

非关键功能已关闭。关闭

查看产品统计信息

您可以在统计信息页面中查看自产品安装完成以来进行的操作。

打开统计信息页面的步骤：

在主页面上，单击统计信息。

统计信息页面将打开。

� 上次成功更新检查显示最新更新的时间。

� 病毒和间谍软件扫描会显示产品自安装后已扫描和清理的文件数目。

� 应用程序显示自安装以来 DeepGuard 允许或阻止的程序数量。

� 防火墙连接显示自安装以来允许和阻止的连接次数。

� 垃圾邮件和网络钓鱼筛选显示产品已检测为有效电子邮件和垃圾邮件的电子邮件数目。
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处理产品更新

产品可自动更新防护状态。

查看数据库版本
您可在数据库更新页面中查看最新更新时间和版本号。

若要打开数据库更新页面：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择其他设置 >数据库版本。

数据库版本页面显示病毒和间谍软件定义、DeepGuard以及垃圾邮件和网络钓鱼筛选的最近更新日期及其版本

号。

更改移动宽带设置
选择是否要在使用移动宽带时下载安全更新。

注意: 此功能仅可在 Microsoft Windows 7中使用。

默认情况下，在您使用主运营商的网络时，始终会下载安全更新。但是，当您访问其他运营商的网络时，将

暂停更新。这是因为，运营商的网络连接价格不同，例如，在不同国家的价格会不同。若要在浏览时节省带

宽，且可能的话同时节省成本，您可考虑将此设置保持不变。

注意: 此设置仅适用于移动宽带连接。当计算机连接至固定或无线网络时，将自动更新产品。

若要更改设置：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择其他设置 >移动宽带 >下载安全更新。
3. 请为移动连接选择首选更新选项：

� 仅限我的主运营商网络

在主运营商的网络中会始终下载更新。当您访问其他运营商网络时，将暂停更新。我们建议您选择此选

项，以按预期成本保持安全产品的最新状态。

� 从不

使用移动宽带时不会下载更新。

� 始终

不论使用何种网络，都始终下载更新。若要不考虑成本，来确保计算机始终保持最新安全状态，请选择

此选项。

4. 如果您想要在每次离开主运营商网络时分别确认，请选择每次离开主运营商网络时询问。
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已暂停的安全更新
在主运营商的网络之外使用移动宽带时，可能会暂停安全更新。

在此情况下，您可查看屏幕右下角的已暂停通知传单。暂停更新的原因是，运营商的网络连接价格不同，例

如，在不同的国家价格会不同。若要在浏览时节省宽带，且可能的话同时节省成本，您可考虑将此设置保持

不变。但是，如果您仍要更改设置，请单击更改链接。

注意:

此功能仅可在 Microsoft Windows 7中使用。

什么是病毒和其他恶意软件

恶意软件为专门损坏计算机，或在您不知情的情况下将计算机用于非法目的，或从计算机上窃取信息的程序。

恶意软件会：

� 控制 Web 浏览器，

� 重定向搜索尝试，

� 显示不必要的广告，

� 记录浏览的网站，

� 窃取个人信息如银行信息，

� 使用计算机发送垃圾邮件，及

� 使用您的计算机攻击其他计算机。

此外，它还会降低计算机的运行速度与稳定性。如果计算机运行速度突然变慢，并经常死机，则可能已感染

恶意软件。

病毒
病毒指通常可以将自身附在文件上并快速复制自身的程序；它们会更改并取代其他文件的内容，这样可能会

损坏您的计算机。

病毒是一种程序，通常会在您不知情的情况下安装。一旦安装，病毒会试图复制自身。病毒会：

� 使用计算机上的某些系统资源，

� 可能会更改或损坏计算机上的文件，

� 可能试图用您的计算机来感染其他计算机，

� 可能允许使用计算机进行非法活动。

间谍软件
间谍软件是指收集您个人信息的程序。

间谍软件会收集以下个人信息：

� 您曾浏览的互联网网站、

� 计算机上的电子邮件地址、

� 密码或

� 信用卡号码。
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间谍软件几乎总是未经您明确授权就自行安装。间谍软件通常会与某个有用的程序一同安装，或通过诱导您

在令人误解的弹出窗口中单击某个选项而得以安装。

Rootkit
Rootkit 是一种让其他恶意软件变得难以发现的程序。

Rootkit会隐藏文件与进程。通常，其目的是隐藏计算机上的恶意活动。当Rootkit隐藏恶意软件之后，您很

难发现计算机上已安装恶意软件。

此产品配备有专门针对 Rootkit 而设计的扫描程序，让恶意软件无法轻易藏身。

危险软件
危险软件并非专为危害您的计算机而设计，但如果使用不当，它也可能危害您的计算机。

危险软件并不是严格意义上的恶意软件。危险软件程序会执行某些有用但是具有潜在危险的功能。

危险软件程序的示例：

� “实时消息”程序（例如 IRC、 互联网中继聊天）、

� 通过互联网在计算机间发送文件所用的程序、

� 互联网电话程序，如 VoIP（IP 电话），

� 远程访问软件，例如 VNC、

� 可能试图恐吓或欺骗个人购买仿冒安全软件的恐吓软件，或

� 设计用来绕过光盘检查程序或拷贝保护程序的软件。

如果此程序在您知悉的情况下安装并进行妥善设置，则其损坏计算机的可能性就要小得多。

如果危险软件是在您不知情的情况下安装，则其很可能含有恶意目的，应将其删除。
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章

保护我的计算机免受恶意软件威胁

病毒和间谍软件扫描会保护您的计算机免受那些可能盗取个人信息、损

害计算机或利用计算机实现非法目的的程序的威胁。

主题：

� 如何扫描我的计算机
默认下，所有类型的恶意软件会在发现后立即处理，以使其无法损害计

算机。
� 如何将文件排除在扫描范围之外

� 如何使用隔离区
默认情况下，病毒和间谍软件扫描会自动对您的本地硬盘驱动器、任何

可移动媒体（如便携驱动器或光盘）和下载的内容进行扫描。你也可以

设置自动扫描电子邮件。

� 什么是 DeepGuard

病毒和间谍软件扫描还会检查您的计算机是否存在任何可能与恶意软件

相关的更改。如果发现任何危害系统的更改（例如系统设置或更改重要

系统进程的尝试），DeepGuard会阻止该程序的运行，因为该程序很可能

是恶意软件。



如何扫描我的计算机

病毒和间谍软件扫描已开启时，其将自动扫描计算机中的有害文件。您还可手动扫描文件并设置定时扫描。

建议始终开启病毒和间谍软件扫描。如需确保计算机上不存在有害文件，或要扫描已排除在实时扫描范围之

外的文件，请手动扫描文件。

通过设置定时扫描，病毒和间谍软件将在特定时间删除计算机上的有害文件。

自动扫描文件
实时扫描通过扫描所有正在访问的文件和阻止访问那些包含恶意软件的文件来保护您的计算机。

计算机尝试访问某个文件时，实时扫描将扫描文件中是否存在恶意软件，而后才允许计算机访问该文件。若

实时扫描发现任何有害内容，它会在文件带来任何损害前将其移至隔离区。

实时扫描是否会影响计算机的性能？

通常情况下，您不会注意到扫描进程，因为此进程耗时短且占用的系统资源少。实时扫描所需的时间和系统

资源取决于文件的内容、位置和类型等。

扫描耗时较长的文件：

� 可移动驱动器（如 CD、DVD 和便携 USB 驱动器）上的文件。

� 压缩文件，如 .zip文件。

注意: 默认情况下不会扫描压缩文件。

出现以下情况时，实时扫描可能会降低计算机速度：

� 您的计算机不符合系统要求，或者

� 您同时访问的文件过多。例如，当您打开一个包含多个待扫描文件的目录时。

开启或关闭实时扫描
让实时扫描保持开启状态，以便在恶意软件损害计算机前将其阻止。

若要开启或关闭实时扫描：

1. 在主页面上，单击状态。
2. 单击更改此页面上的设置。

注意: 您需要管理员权限方可关闭安全功能。

3. 开启或关闭病毒和间谍软件扫描。
4. 单击关闭。

自动处理有害文件
实时扫描可自动处理有害文件，而不会询问您。

若要让实时扫描自动处理有害文件：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。
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2. 选择计算机安全 >病毒和间谍软件扫描。
3. 选择自动处理有害文件。

若选择不自动处理有害文件，实时扫描将在发现有害文件时询问您要执行的操作。

处理间谍软件
病毒和间谍软件扫描可在间谍软件尝试启动时立即将其阻止。

在间谍软件应用程序能够启动之前，产品会将其阻止并让您决定如何处理。

发现间谍软件时选择下列操作之一：

针对间谍软件所采取的操作采取的操作

让产品根据所发现的间谍软件决定应采取的最佳操作。自动处理

将间谍软件移至隔离区，使其无法损害您的计算机。隔离间谍软件

从您的计算机中删除所有与间谍软件相关的文件。删除间谍软件

阻止访问间谍软件，但让其保留在计算机中。仅阻止间谍软件

允许间谍软件运行并在以后将其排除在扫描范围之外。将间谍软件排除在扫描范围之外

处理危险软件
病毒和间谍软件扫描可在危险软件尝试启动时立即将其阻止。

在危险软件应用程序能够启动之前，产品会将其阻止并让您决定如何处理。

发现危险软件时选择以下操作之一：

针对危险软件所采取的操作采取的操作

阻止访问危险软件，但让其保留在计算机中。仅阻止危险软件

将危险软件移至隔离区，使其无法损害您的计算机。隔离危险软件

从您的计算机中删除所有与危险软件相关的文件。删除危险软件

允许危险软件运行并在以后将其排除在扫描范围之外。将危险软件排除在扫描范围之外

自动删除跟踪 Cookie
通过删除跟踪 Cookie，可阻止网站跟踪您所访问的互联网站点。

跟踪 Cookie 指允许网站记录您访问的网站的小文件。若要从计算机中删除跟踪 Cookie，请按照以下说明操

作。

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择计算机安全 >病毒和间谍软件扫描。
3. 选择删除跟踪 Cookie。
4. 单击确定。
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手动扫描文件
您可手动扫描文件（例如，将外部设备连接至计算机时），以确保其不包含任何恶意软件。

启动手动扫描
您可扫描整个计算机，或扫描指定类型的恶意软件或指定位置。

如果怀疑有某类型的恶意软件则可仅扫描这种类型。如果您怀疑计算机的某位置上有问题，则可仅扫描那个

部份。完成这些扫描将会比扫描整个计算机更快。

启动手动扫描计算机：

1. 在主页面上，单击扫描下方的箭头。
将显示扫描选项。

2. 选择扫描类型。
选择更改扫描设置，以优化手动扫描对计算机执行病毒和其他有害应用程序扫描的方式。

3. 如果已选择选择要扫描的内容，则会打开可供您选择扫描位置的窗口。
执行上述操作后，扫描向导会打开。

扫描类型
您可以扫描整个计算机，或扫描指定类型的恶意软件或指定位置。

以下列出了不同的扫描类型：

何时使用此扫描类型扫描对象扫描类型

此扫描类型比全面扫描快得多。它仅搜索系统上包含

已安装程序文件的部分。如果您希望快速检查计算机

要进行病毒、间谍软件和危险软件

扫描的计算机部分

病毒与间谍软件

扫描

是否未受感染，建议使用此扫描类型，因为它能够有

效查找并删除计算机上任何活动的恶意软件。

如果想完全确保计算机上无恶意软件或危险软件存在。

此扫描类型耗时最长。它结合了快速恶意软件扫描和

硬盘扫描。它还会检查可能由 Rootkit 隐藏的项目。

对您的整个计算机（内部硬盘和外

部硬盘）进行扫描以查找病毒、间

谍软件和危险软件

全面计算机扫描

若怀疑计算机上某特定位置可能存在恶意软件，例如，

该位置包含从潜在危险来源（如点对点文件共享网络）

对特定文件、文件夹或驱动器进行

扫描以查找病毒、间谍软件和危险

软件

选择要扫描的内

容

下载的内容。扫描耗时将取决于扫描目标的大小。例

如，如果扫描的文件夹仅包含少数小文件，则扫描可

快速完成。

怀疑计算机上安装了 Rootkit 时。例如，如果最近在

计算机上检测到恶意软件，并且希望确保恶意软件没

有安装 Rootkit。

重要系统位置上的可疑项目意味着

可能存在安全问题。扫描隐藏的文

件、文件夹、驱动器或进程

Rootkit 扫描

在 Windows 资源管理器中扫描
您可以在 Windows 资源管理器中，扫描磁盘、文件夹和文件以查找病毒、间谍软件和危险软件。

扫描磁盘、文件夹或文件：

1. 请将鼠标指针置于要扫描的磁盘、文件夹或文件上，并单击鼠标右键。
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2. 通过在菜单上单击鼠标右键，选择要进行病毒扫描的文件夹。（选项名称取决于是否正在扫描磁盘、文件
夹或文件。）

扫描向导窗口打开，且开始扫描。

如果发现病毒或间谍软件，扫描向导会指导您执行清除步骤。

选择要扫描的文件
在手动或定时扫描中可以选择要对其进行病毒和间谍软件扫描的文件类型。

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择其他设置 >手动扫描。
3. 在扫描选项下，从以下设置中选择：

仅扫描那些最有可能受到感染的文件类型（如可执行文件）。选择此选项可加快扫描进程。将扫描有以下扩展名的文

件：.ani、.asp、.ax、.bat、.bin、.boo、.chm、.cmd、.com、.cpl、.dll、.doc、.dot、.drv、.eml、.exe、.hlp、.hta、.htm、.html、.htt、.inf、.ini、.job、.js、.jse、.lnk、.lsp、.mdb、.mht、.mpp、.mpt、.msg、.ocx、.pdf、.php、.pif、.pot、.ppt、.rtf、.scr、.shs、.swf、.sys、.td0、.vbe、.vbs、.vxd、.wbk、.wma、.wmv、.wmf、.wsc、.wsf、.wsh、.wri、.xls、.xlt、.xml、.zip、.jar、.arj、.lzh、.tar、.tgz、.gz、.cab、.rar、.bz2

和.hqx。

仅
扫
描
已
知
的
文
件
类
型

扫描存档文件和文件夹。扫
描
内
部
压
缩
文
件

扫描时使用所有可用的启发式扫描来更好地找出新的或未知的恶意软件。使
用

注意: 如果选择此选项，则扫描会耗时较长，且会产生较多的误报结果（将无害文件报告为可疑文件）。高
级
启
发
式
扫
描

4. 单击确定。

注意: 排除项目列表上的排除文件不会予以扫描，即使您在此选择扫描它们。

发现有害文件时应执行的操作
选择在发现有害文件时的处理方式。

若要选择手动扫描期间发现有害内容时要执行的操作：
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1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择其他设置 >手动扫描。
3. 在发现病毒或间谍软件时中，选择以下选项：

说明选项

您可以针对手动扫描期间发现的每个项目选择要执行的操作。询问我（默认）

产品将尝试自动对手动扫描期间发现的受感染文件进行杀毒。清除文件

注意: 如果产品无法清除受感染文件，文件将被隔离（发现的文件位于网
络或可移动驱动器上时除外），这样，文件便无法损害计算机。

产品会将手动扫描期间发现的任何有害文件移至隔离区，使其无法损害计算机。隔离文件

产品将删除手动扫描期间发现的任何有害文件。删除文件

产品将不对手动扫描期间发现的任何有害文件采取任何操作，仅在扫描报告中

记录检测情况。

仅报告

注意: 选择此选项后，若未开启实时扫描，则任何恶意软件仍能损害计算
机。

注意: 若在定时扫描期间发现有害文件，其会自动清除。

计划扫描
设置在不使用计算机时自动扫描并删除病毒和其他有害应用程序，或设置定期运行扫描，以确保计算机不受

感染。

计划扫描的步骤：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择其他设置 >定时扫描。
3. 开启定时扫描。
4. 选择要启动扫描的时间。

描述选项

每天扫描计算机。每日

在每周选定日期扫描计算机。从列表中选择日期。每周

在每月选定日期扫描计算机。若要选择日期：每月

1. 请选择日期选项。
2. 从选定日期旁的列表上选择该月的某日。

5. 选择要在选定日期开始扫描的时间。
描述选项

在指定时间启动扫描。开始时间
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描述选项

在指定的一段时间内未使用计算机后启动扫描。计算机不使用的时间达到

定时扫描在扫描计算机时使用手动扫描设置，但每次扫描存档文件并自动清除有害文件时除外。

扫描电子邮件
电子邮件扫描可保护您免遭所收电子邮件中有害文件的威胁。

必须开启病毒和间谍软件扫描，才可对电子邮件执行病毒扫描。

若要开启电子邮件扫描：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择计算机安全 >病毒和间谍软件扫描。
3. 选择删除有害电子邮件附件。
4. 单击确定。

何时扫描电子邮件及其附件
病毒和间谍软件扫描可删除所收到电子邮件中的有害内容。

病毒和间谍软件扫描可删除通过电子邮件程序（如 Microsoft Outlook 和 Outlook Express、Microsoft Mail

或 Mozilla Thunderbird）收到的有害电子邮件。每次电子邮件程序使用 POP3协议从邮件服务器接收未加密
的电子邮件和附件时，它便会对其进行扫描。

病毒和间谍软件扫描无法扫描 webmail（包括 Web 浏览器中运行的电子邮件应用程序，如 Hotmail、Yahoo!
mail或Gmail）中的电子邮件。即使您未删除有害附件或使用的是Webmail，计算机仍可防御病毒侵入。当您

打开电子邮件附件时，实时扫描会在任何有害附件带来损害前将其删除。

注意: 实时扫描仅会保护您的计算机，而不会保护您好友的计算机。仅在您打开附件时，实时扫描才会
扫描附件。这意味着，如果您使用的是Webmail并在打开附件之前转发邮件，则可能将感染的电子邮件

转发给您的好友。

查看扫描结果
病毒和间谍软件历史记录显示产品已发现的全部有害文件。

有时，产品无法在发现有害项目时执行您选定的操作。例如，如果您选择清除文件，而文件又无法清除，则

产品会将其移至隔离区。您可在病毒和间谍软件历史记录中查看此信息。

若要查看历史记录：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择计算机安全 >病毒和间谍软件扫描。
3. 单击查看删除历史记录。

病毒和间谍软件历史记录显示以下信息：

� 发现有害文件的日期和时间，
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� 恶意软件的名称及其在计算机中的位置，以及

� 已执行的操作。

如何将文件排除在扫描范围之外

有时，你可能要将某些文件或应用程序排除在扫描范围之外。已排除项目不会接受扫描，除非将其移出排除

项目列表。

注意: 实时扫描和手动扫描的排除列表是分开的。例如，如果您将某个文件排除在实时扫描范围之外，
该文件在手动扫描期间依然会接受扫描，除非您也将其排除在手动扫描范围之外。

排除文件类型
若依文件类型排除文件，则不会对含有指定扩展名的文件执行有害内容扫描。

若要添加或删除想要排除的文件类型：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择是否要将该文件类型排除在实时扫描或手动扫描范围之外：

� 选择计算机安全 >病毒和间谍软件扫描，以从实时扫描中排除文件类型。
� 选择其他设置 >手动扫描，以从手动扫描中排除文件类型。

3. 单击将文件排除在扫描范围之外。
4. 排除某一文件类型的步骤：
a) 选择文件类型选项卡。
b) 选择排除具有这些扩展名的文件。
c) 在添加按钮旁的字段中，键入要排除的文件类型的扩展名。
若要指定无扩展名的文件，请输入 "."。您可使用通配符 "?"代表任意一个字符，或 "*"代表任意多个字
符。

例如，若要排除可执行文件，请在字段中输入 exe。

d) 单击添加。

5. 重复以上步骤以添加要从病毒扫描中排除的其他任何扩展名。
6. 单击确定以关闭从扫描中排除对话框。
7. 单击确定以应用新的设置。

选定的文件类型将排除在以后的扫描范围之外。

按位置排除文件
若依位置排除文件，则不会对指定驱动器或文件夹中的文件执行有害内容扫描。

若要添加或删除想要排除的文件位置：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。
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2. 选择是否要将该位置排除在实时扫描或手动扫描范围之外：

� 选择计算机 >病毒和间谍软件扫描，以将该位置排除在实时扫描范围之外。
� 选择计算机 >手动扫描，以将该位置排除在手动扫描范围之外。

3. 单击将文件排除在扫描范围之外。
4. 排除文件、驱动器或文件夹的步骤：
a) 选择对象选项卡。
b) 选择排除对象（文件、文件夹...）。
c) 单击添加。
d) 选择要从病毒扫描中排除的文件、驱动器或文件夹。

注意: 某些驱动器可能是可移动驱动器，如 CD、DVD 或网络驱动器。无法排除网络驱动器和空白
的可移动驱动器。

e) 单击确定。

5. 重复上一步骤以从病毒扫描中排除其他文件、驱动器或文件夹。
6. 单击确定以关闭从扫描中排除对话框。
7. 单击确定以应用新的设置。

选定的文件、驱动器或文件夹将排除在以后的扫描范围之外。

查看排除的应用程序
您可查看已排除在扫描范围之外的应用程序，如果您希望日后扫描该等应用程序，亦可将其从排除项目列表

中删除。

如果实时扫描或手动扫描检测到某个应用程序表现得类似于间谍软件或危险软件，但您知道该应用程序是安

全的，则您可将其排除在扫描范围之外，以免产品再次对此向您提出警告。

注意: 如果应用程序表现得类似于病毒或其他恶意软件，则无法将其排除。

您无法直接排除应用程序。新应用程序仅会在您于扫描期间将其排除时才会显示在排除列表上。

查看从扫描中排除的应用程序的步骤：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择是否要查看已排除在实时扫描或手动扫描范围之外的应用程序：

� 选择计算机 >病毒和间谍软件扫描，以查看已排除在实时扫描范围之外的应用程序。
� 选择计算机 >手动扫描，以查看已排除在手动扫描范围之外的应用程序。

3. 单击将文件排除在扫描范围之外。
4. 选择应用程序选项卡。

注意: 只能排除间谍软件和危险软件应用程序，不能排除病毒。

5. 若要再次扫描已排除的应用程序：
a) 选择要包含在扫描中的应用程序。
b) 请单击删除。

6. 单击确定以关闭从扫描中排除对话框。
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7. 单击确定以退出。

如何使用隔离区

“隔离区”是用来存放可能具有恶意文件的安全区域。

隔离的文件不会传播，也不会对计算机造成任何损坏。

您可以隔离恶意软件、间谍软件和危险软件，使其不会损害计算机。必要时，您可稍后从隔离区还原某些应

用程序或文件。

如果不再需要某个隔离的项目，可将其删除。从隔离区删除的项目会从计算机中永久删除。

� 通常，可删除所隔离的恶意软件。

� 在大多数情况下，可删除隔离的间谍软件。不过，隔离的间谍软件可能是合法软件程序的一部分，删除后

目前的部分程序可能无法正常执行。若要将此程序保留在计算机上，可还原隔离的间谍软件。

� 隔离的危险软件可能为合法的软件程序。如果此程序由您自行安装及设置，则可在隔离区将其还原。如果

您对危险软件的安装并不知情，则其很可能含有恶意目的，应将其删除。

查看隔离的项目
查看隔离区中项目的详细信息。

查看隔离区中项目的详细信息：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择计算机安全 >病毒和间谍软件扫描。
3. 单击查看隔离。
隔离区页面显示存储在隔离区中的项目总数。

4. 若要查看隔离区中项目的详细信息，请单击详细信息。
您可按恶意软件名称或文件路径来对内容进行排序。

系统会显示前 100个项目的列表，包括已隔离项目的类型、名称和文件安装路径。
5. 若要查看关于已隔离项目的更多信息，请单击状态栏上项目旁的 图标。

还原已隔离项目
您可还原所需的已隔离项目。

如果需要，可从隔离区还原某些应用程序或文件。请勿从隔离区还原任何项目，除非您确定其不会造成任何

威胁。已还原的项目返回至其在计算机上的原始位置。

还原已隔离项目

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择计算机安全 >病毒和间谍软件扫描。
3. 单击查看隔离。
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4. 选择要还原的隔离项目。
5. 单击恢复。

什么是 DeepGuard

DeepGuard 会分析文件内容和应用程序行为，并监视不受信任的应用程序。

DeepGuard会阻止新的和未发现的病毒、蠕虫以及其他尝试更改计算机的有害应用程序，并防止可疑应用程序

访问互联网。

如果 DeepGuard 检测到一个新应用程序尝试对系统作出具有潜在危险的更改，其将允许该应用程序在安全区

域运行。在安全区域内，该应用程序不会损害您的计算机。DeepGuard会分析该应用程序尝试作出的更改，并

据此确定该应用程序为恶意软件的可能性。如果该应用程序可能是恶意软件，DeepGuard 将阻止它。

DeepGuard 检测出具有潜在危险的系统更改包括：

� 系统设置（如 Windows 注册表）更改，

� 试图关闭重要系统程序，例如类似本产品的安全程序，及

� 试图编辑重要的系统文件。

开启或关闭 DeepGuard
让 DeepGuard 保持开启状态，以防可疑应用程序对计算机作出具有潜在危害的系统更改。

如果您使用的是 Windows XP，确保在开启 DeepGuard 之前已安装 Service Pack 2。

若要开启或关闭 DeepGuard:

1. 在主页面上，单击状态。
2. 单击更改此页面上的设置。

注意: 您需要管理员权限方可关闭安全功能。

3. 开启或关闭DeepGuard。
4. 单击关闭。

允许 DeepGuard 已阻止的应用程序
您可以控制 DeepGuard 将允许和阻止哪些应用程序。

有时，即使您需要使用某应用程序并知道该应用程序是安全的，DeepGuard可能仍然会阻止该安全应用程序的

运行。出现此情况是因为该应用程序尝试作出可能具有潜在危害的系统更改。当显示DeepGuard弹出窗口时，

您也可能会在无意中阻止该应用程序。

若要允许 DeepGuard 已阻止的应用程序：

1. 在主页上，单击工具。
2. 单击应用程序。
显示受监视的应用程序列表。

3. 找到您要允许的应用程序。

注意: 您可以单击列标题，以便将列表分组。例如，单击权限列，以将列表分为允许的程序组和拒绝
的程序组。
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4. 在权限列中选择允许。
5. 单击关闭。

DeepGuard 可再次允许应用程序作出系统更改。

在兼容模式下使用 DeepGuard

DeepGuard会临时修改正在运行的程序，以提供最大保护。某些程序会确保自身不遭到损坏或修改，因此可能

与该功能不兼容。例如，带有防诈骗工具的在线游戏会在其运行时确保不遭到任何形式的修改。此类情况下，

您可开启兼容模式。

若要开启兼容模式：

1. 在主页上单击设置。

注意: 您需要有管理权限才能更改设置。

2. 选择计算机安全 > DeepGuard。
3. 选择使用兼容模式。
4. 单击确定。

如何处理可疑行为警告
DeepGuard监视不受信任的应用程序。如果被监视的应用程序尝试访问互联网，尝试更改系统，或行为可疑，

则 DeepGuard 会阻止它。

若已在DeepGuard设置中选择向我发出可疑行为警告，DeepGuard将在检测到具有潜在危害的应用程序时或在

您启动声誉未知的应用程序时通知您。

若要决定想要如何处理 DeepGuard 已阻止的应用程序：

1. 单击详细信息，以查看关于该程序的详细信息。
详细信息章节会显示：

� 应用程序的位置，

� 应用程序在“实时保护网络”中的声誉，以及

� 应用程序的通用性。

2. 决定是否信任 DeepGuard 已阻止的应用程序：

� 如果您不想阻止该应用程序，则选择我信任该应用程序。继续进行。。

以下情况下，应用程序很有可能是安全的：

� DeepGuard 在您执行某些操作后阻止了应用程序，

� 您可识别该应用程序，或

� 您从信任的来源取得该应用程序。

� 如果您想要阻止该应用程序，则选择我不信任该应用程序。阻止该应用程序。。

以下情况下，应用程序很有可能是不安全的：

� 应用程序不常见，

� 应用程序声誉未知，或

� 您不知道该应用程序。
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3. 若要提交可疑应用程序以供分析：
a) 单击向 F-Secure 发送应用程序报告。
产品将显示提交条件。

b) 若同意条件并要提交样本，则单击接受。
建议您在以下情况下发送样本：

� DeepGuard 阻止您认为是安全的应用程序，或

� 您怀疑该应用程序可能是恶意软件。
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