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F-Secure Urdnini secti iniz icin te ekkir ederiz.
Uriinii yiikleyebilmek icin unlara ihtiyaciniz vardir:

* Yukleme CD'si veya yukleme paketi. CD sirliclst olmayan bir netbook kullaniyorsaniz, yikleme paketini
www.f-secure.com/netbook adresinden yukleyebilirsiniz.

» Abonelik anahtariniz.

e Internet ba lantisi.

Ba ka bir ureticiye ait bir giivenlik Grintiniiz varsa, yukleyici onu otomatik olarak kaldirmaya call acaktir. Bu
gercekle mezse, lutfen el ile kaldirin.

g~ Not: Bilgisayarda birden fazla hesabiniz varsa, ylkleme i lemi icin yonetici ayricaliklariyla oturum agin.

Uruint yukleme yonergeleri
Uruint yuklemek igin u yonergeleri uygulayin:
1. CDyi yerle tirin veya indirdi iniz yUkleyiciyi ¢ift tiklatin.

CD otomatik olarak ba latiimazsa Windows Gezgini'ne gidin, CD-ROM simgesini ve yiklemeyi ba latmak
icin de yikleme dosyasini ¢ift tiklatin.

2. Ekrandaki yonergeleri uygulayin.

+ Uriini bir ma azadan CD olarak satin aldiysaniz, abonelik anahtarini Hizl Yiikleme Kilavuzu kapa inda
bulabilirsiniz.

« Uruni F-Secure eStore’dan yiiklediyseniz, abonelik anahtari satin alma sipari inin onay e-postasinda
bulunur.

Aboneli inizi do rulamadan ve Internet'ten en son gtincellemeleri yiiklemeden dnce bilgisayarinizin yeniden
ba latilmasi gerekebilir. CD'den yikliyorsaniz, bilgisayarinizi yeniden ba latmadan dnce Yikleme CD'sini
¢tkarmay! unutmayin.

Yeni aboneli inizi etkinle tirme yonergeleri.

Yeni aboneli inizi etkinle tirmek veya ba latma ekranini kullanarak yeni bir uygulama yuklemek icin u yénergeleri
uygulayin:

g~ Not: Ba latma ekrani simgesini Windows sistem tepsisinde bulabilirsiniz.

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Bir acilir ment ekrana gelir.
2, 'yi segin
3. altinda, sayfasina gidin ve i tiklatin.
penceresi agllir.
4. Uygulama icin abonelik anahtarinizi girin ve "I tiklatin.


http://www.f-secure.com/netbook
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5. Aboneli iniz do rulandiktan ve etkinle tirildikten sonra, "I tiklatin.
6. altinda, sayfasina gidin. Yukleme otomatik olarak ba latilmazsa, u
ybnergeleri uygulayin:
a) 'yi tiklatin.
Yukleme penceresi acilir.
b) 'yi tiklatin.
Uygulama indirilir ve ytkleme i lemi ba lar.
¢) Yukleme tamamlandi inda, "I tiklatin.

Yeni abonelik etkinle tirilmi tir.

Uriin ekraninda herhangi bir yerde Yardim simgesini tiklatarak veya F1'e basarak cevrimici olarak tiriin
yardimina eri ebilirsiniz.

Lisansinizi kaydettikten sonra, Ucretsiz Grin giincellemeleri ve Urlin deste i gibi ek hizmetler almaya hak
kazanirsiniz. www.f-secure.com/register adresinden kaydolabilirsiniz.


www.f-secure.com




Konular:

« Otomatik guncelle tirmeler nasil
kullanilir

«  Urliniiniin neler yapti in1 gérme

* Gercek Zamanl Koruma A 1

e Aboneli imin gecerli oldu unu
nasil bilebilirim

Uriinu kullanmaya nasil ba layaca iniz ile ilgili bilgiler.

Bu bdlimde, ba latma paneli aracili 1yla ortak ayarlarin nasil de i tirilece i
ve aboneliklerinizin nasil yonetilece i aciklanir.

Ba latma panelinin ortak ayarlari, ba latma panelinde yukli olan tim
programlara uygulanan ayarlardir. Bu ayarlari her bir program igin ayri
ayri de i tirmek yerine, yukli olan tum programlar tarafindan kullanilan
ortak ayarlari dizenlemeniz yeterlidir.

Ba latma panelindeki ortak ayarlar unlardir:

« Kar idan Yuklemeler altindan, kar 1dan yiklenmi giincelle tirmeler ile
ilgili bilgileri géruntileyebilir ve yeni giincelle tirmeler olup olmadi ini
el ile denetleyebilirsiniz.

» Balanti ayarlari altindan, bilgisayarinizin Internet'e ba lanma bigimini
de i tirebilirsiniz.

 Bildirimler altindan, gecmi bildirimleri gérinttleyebilir ve hangi bildirim
turlerini gérmek istedi inizi ayarlayabilirsiniz.

» Gizlilik ayarlari altindan, bilgisayarinizin Gergcek Zamanh Koruma
A I'na ba lanmasina izin verilip verilmedi ini segebilirsiniz.

Ykl programlar igin aboneliklerinizi de ba latma paneli aracil 1yla
yonetebilirsiniz.
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Otomatik giincelle tirmeler bilgisayarinizin korumasini giincel tutar.

Uriin, Internet'e ba I oldu unuzda en yeni giincelle tirmeleri bilgisayariniza alir. A trafi ini algilar ve yava bir
a ba lantisinda bile di er Internet trafi ini rahatsiz etmez.

Son guncelle tirme tarih ve saatini goruntuleyin.

Otomatik giincelle tirmeler agik oldu unda, Internet'e ba i oldu unuzda Uriin en son giincelle tirmeleri otomatik
olarak alir.

Elinizde en yeni giincelle tirmelerin bulundu undan emin olmak igin:

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir ment goruntdlenir.

2, secene ini belirtin.
3. > 'i segin.
4. 'yi tiklatin.

Uriin Internet'e ba lanir ve en son giincelle tirmeleri denetler. Koruma giincel de ilse, en yeni
guncelle tirmeleri alir.

Not: Internet'e ba lanmak icin modem kullaniyorsaniz veya ISDN ba lantiniz varsa, giincelle tirmeleri
denetleyebilmek icin ba lantinin etkin olmasi gerekir.

[ 1

Genelde varsayilan ayarlarin de i tirilmesi gerekmez, ancak giincelle tirmeleri otomatik olarak alabilmeniz
icin sunucunun Internet'e ba lanma bigimini yapilandirabilirsiniz.

Internet ba lanti ayarlarinizi de i tirmek igin:

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir ment goruntdlenir.

2. secene ini belirtin.

3. > 'yI segin.

4, listesinde, bilgisayarinizin Internet'e nasil ba landi ini segin.
» Kalici bir a ba lantiniz varsa secgene ini belirleyin.

g~ Not: Bilgisayarinizin kalici bir a ba lantisi yoksa ve istendi inde ba lanmak uzere ayarlanmi sa,
segene ini belirlemek birden fazla ¢cevirmeli ba lantiya neden olabilir.

« Yalnizca urln tarafindan etkin bir a ba lantisi algilandi inda gtincelle tirmeleri almak icin
secene ini belirleyin.
* Yalnizca Uruin tarafindan ba ka a trafi i algilandi inda giincelle tirmeleri almak icin segene ini
belirleyin.

g bucu: Etkina balantisi olmasa da ayarinin etkin bir a ba lantisi algilamasina
neden olan sira di 1 bir donanim yapilandirmaniz varsa, bunun yerine 'yi secin.

5. listesinde, bilgisayarinizin Internet'e ba lanmak icin proxy sunucu kullanip kullanmadi ini
belirleyin.
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» Bilgisayariniz Internet'e do rudan ba laniyorsa, 'u segin.
. 0 esini segerek HTTP proxy ayarlarini yapilandirin.

« Web tarayicinizda yapilandirdi iniz HTTP proxy ayarlarini kullanmak igin
secene ini belirleyin.

Urtinuin birgok 6zelli inin diizgiin ¢ali masi icin Gergek Zamanli Koruma A 1'na ba lanti gerekir.

A sorunlari varsa veya glvenlik duvariniz Gergek Zamanli Koruma A 1 trafi ini engelliyorsa, durum 'ba I de il'
olarak gorinir. Gercek Zamanli Koruma A 1'na eri im gerektiren herhangi bir Griin 6zelli i yiklu de ilse, durum
'kullaniimiyor' olarak gérindr.

Durumu denetlemek icin:

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir ment goruntdlenir.

2, secene ini belirtin.
3. > 'yI segin.

altinda, Gergek Zamanli Koruma A 1'nin gegerli durumunu goérebilirsiniz.

Uriiniin bilgisayarinizda gercgekle tirdi i eylemleri sayfasindan gorebilirsiniz.

Uriin bir eylem gercekle tirdi inde, 6rne in bir viriis bulup engelledi inde bir bildirim gériintiler. Bazi bildirimler,
orne in kullanilabilir yeni hizmetler konusunda bilgilendirilmeniz icin servis sa layiciniz tarafindan da
gonderilebilir.

Goriuntilenmi olan bildirimleri, bildirim ge¢cmi inde gorebilirsiniz
Bildirim gec¢mi ini géruntilemek igin:

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir ment gorintulenir.

2. secene ini belirtin.
3. > 'i secin.
4. i tiklatin.

Bildirim gec¢mi i listesi acilir.

Uriiniin hangi bildirim tiirlerini géruntilemesini istedi inizi secebilirsiniz.
Bildirim ayarlarini de i tirmek igin:
1. Ba latma panelinde en sa daki simgeyi sa tiklatin.

Acilir ment goruntdlenir.

2, secene ini belirtin.
3. > 'i segin.
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4. Program iletilerini etkinle tirmek veya devre di | birakmak igin 'l secin veya
secimini kaldirin.

Bu ayar etkinle tirildi inde, trin, yUkli programlarin bildirimlerini gortintuler.

5. Tanitim iletilerini etkinle tirmek veya devre di | birakmak icin 'l secin veya
secimini kaldirin.

6. I tiklatin.

Bu belgede, F-Secure Corporation tarafindan sa lanan ve temiz uygulamalari ve web sitelerini tanimlamanin
yani sira kéti amach yazilimlara ve web sitesi yararlanmalarina kar 1 koruma sa layan bir cevrimici hizmet
olan Gercek Zamanl Koruma A 1 aciklanir.

Gergek Zamanli Koruma A 1, Internet tabanh en son tehditlere hizli yanit verilebilmesini sa layan bir cevrimigi
hizmettir.

Gergek Zamanlh Koruma A 1 katilimcisi olarak yeni ortaya ¢ikan tehditlere kar 1 korumay gii¢clendirmemize
yardimcl olabilirsiniz. Gergek Zamanh Koruma A 1, belli ba I bilinmeyen, k6t amagcli veya tpheli uygulamalarin
ve bu uygulamalarin aygitinizda yaptiklarinin istatistiklerini toplar. Bu bilgiler anonimdir ve veri analiziyle
birle tirilmek tGizere F-Secure Corporation'a génderilir. Analiz edilen bilgileri, en son tehditlere ve kot amach
yazilimlara kar 1 aygitinizdaki guvenli i artirmak igin kullaniriz.

Gergcek Zamanli Koruma A 1 katihmcisi olarak, bilinmeyen uygulamalar ve web siteleri ile web sitelerindeki
kott amach uygulamalar ve glvenlik aciklari hakkinda bilgi sa layabilirsiniz. Ger¢cek Zamanli Koruma A |
web'deki etkinli inizi izlemez veya zaten analiz edilmi olan web siteleriyle ve bilgisayariniza yuklu temiz
uygulamalarla ilgili bilgi toplamaz.

Bu verilere katkida bulunmak istemiyorsaniz, Gercek Zamanl Koruma A 1 yUkli uygulamalar veya ziyaret
edilen web siteleriyle ilgili bilgi toplamaz. Ancak Griin, uygulamalarin, web sitelerinin, iletilerin ve di er nesnelerin
gecmi i acisindan F-Secure sunucularini sorgulamak zorundadir. Sorgulama ifreli bir sa lama toplami
kullanilarak yapildi indan sorgulanan nesnenin kendisi F-Secure'a gonderilmez. Kullanicilara ili kin verileri
izlemeyiz; yalnizca dosyanin veya web sitesinin isabet sayaci arttirilir.

Gercek Zamanli Koruma A 1ile ilgili a trafi i timuiyle durdurulamaz, ¢lnki Uriin tarafindan sa lanan korumanin
ayrilmaz bir parcasidir.

Gercek Zamanl Koruma A 1 ile en son tehditlere kar 1 daha hizli ve daha do ru korumaya sahip olacak, kotl
amacli olmayan Upheli uygulamalar icin gereksiz uyarilar almayacaksiniz.

Gergcek Zamanli Koruma A 1 katihmcisi olarak yeni ve algilanmami kéti amagh yazilimlari bulmamiza ve
virus tanimi veritabanimizdan hatali pozitif sonuglari kaldirmamiza yardimci olabilirsiniz.

Gergek Zamanh Koruma A 1'ndaki tim katilimcilar birbirine yardim eder. Gergek Zamanli Koruma A 1 aygitinizda
Upheli bir uygulama buldu unda, ayni uygulamanin daha 6nce ba ka aygitlarda bulundu unda elde edilen
¢6zumleme sonuclarindan yararlanabilirsiniz. Gergek Zamanli Koruma A 1, aygitinizin genel performansini
artirir; guink yiklu gaivenlik Grintinin Gergek Zamanh Koruma A 1 tarafindan daha dnce ¢ozimlenmi ve
temiz oldu u belirlenmi uygulamalari yeniden taramasi gerekmez. Benzer ekilde, koti amach web siteleri
ve istenmeyen toplu iletiler ile ilgili bilgiler de Gergcek Zamanli Koruma A 1 aracili 1yla payla ilir; bdylece, web
sitesinden yararlanma giri imlerine ve istenmeyen posta iletilerine kar | daha do ru bir koruma sa lanabilir.
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Gergek Zamanlh Koruma A I'na ne kadar ¢ok insan katikida bulunursa, tek tek katilimcilar da o oranda daha
iyi korunur.

Gergek Zamanh Koruma A 1 katilimcisi olarak aygitinizdaki uygulamalar ve ziyaret etti iniz web siteleri ile
ilgili bilgi sa larsiniz; béylece Gergcek Zamanl Koruma A 1 en yeni kot amacgh uygulamalar ve tpheli web
sitelerine kar 1 korunmanizi sa layabilir.

Gercek Zamanl Koruma A yalnizca bilinen bir yorum bulunmayan uygulamalar ve Upheli ya da kéti amagli
oldu u bilinen dosyalar ile ilgili bilgileri toplar.

Gercek Zamanh Koruma A 1 yalnizca ta inabilir yurattlebilir dosyalar (Windows platformundaki .cpl, .exe, .dll,
.0cx, .Sys, .scr ve .drv dosya uzantili Ta inabilir Yaratulebilir dosyalar gibi) ile ilgili bilgileri toplar.

Toplanan bilgiler unlari icerir:

e uygulamanin aygitinizda bulundu u dosya yolu,

e dosyanin boyutu ve olu turulma ya da de i tirilme tarihi,

« dosya oznitelikleri ve ayricaliklar,

« dosya imzasi bilgileri,

e dosyanin gecerli slirimi ve dosyay! olu turan irket,

« dosyanin kayna | veya kar idan yiikleme URL'si,

e taranan dosyalarin F-Secure DeepGuard ve virlsten koruma ¢6ziimlemesi sonuglarini
» di er benzer bilgiler.

Gercek Zamanli Koruma A 1, etkilenmi olduklari belirlenmedikge ki isel belgelerinizle ilgili herhangi bir bilgi
toplamaz. Kot amacl dosya tirleri icin, etkilenmenin adi ve dosyanin temizleme durumui ile ilgili bilgiler
toplanir.

Gercek Zamanli Koruma A 1 aracili 1yla, ¢ozimlenmek izere Upheli yazilimlari da gdnderebilirsiniz.
Gonderebilece iniz uygulamalar yalnizca Ta nabilir Yuratilebilir dosyalar olabilir. Gergek Zamanl Koruma
A 1 highir zaman ki isel belgelerinizle ilgili herhangi bir bilgi toplamaz ve bu tir dosyalar hi¢bir zaman
¢bzumlenmek Uzere otomatik olarak kar 1ya yuklenmez.

Gergek Zamanl Koruma A 1ile Upheli uygulamalari analiz i¢in gdndermeniz de mimkundur.

Upheli uygulamalar, Grtin sizden bunu istedi i zaman gonderebilirsiniz. Yalnizca Ta inabilir Yurattlebilir
dosyalari gonderebilirsiniz. Ger¢gek Zamanli Koruma A 1 hi¢bir zaman ki isel belgelerinizi yiiklemez.

Gercek Zamanli Koruma A 1, web etkinli inizi izlemez veya daha 6nce ¢6zimlenmi olan web siteleri ile ilgili
bilgi toplamaz. Web'de gezindi iniz sirada ziyaret etti iniz web sitelerinin gtivenli oldu undan emin olmanizi
sa lar. Bir web sitesini ziyaret etti inizde, Gergek Zamanl Koruma A 1 bu sitenin guvenilir olup olmadi ini
denetler ve site Upheli ya da zararli olarak derecelendirilmi se size bildirir.

Ziyaret etti iniz web sitesinde kétu amach veya Upheli icerik varsa veya bilinmeyen bir yararlanma kodu
kullaniliyorsa, Gergek Zamanh Koruma A 1, web sayfasi igeri inin ¢oziimlenebilmesi i¢in bu sitenin tim URL'sini
toplar.

Henuz derecelendirilmemi bir siteyi ziyaret ederseniz, Gergcek Zamanl Koruma A 1, sitenin ¢ézimlenebilmesi
ve derecelendirilebilmesi icin etki alani ve alt etki alani adlarinin yani sira bazi durumlarda ziyaret edilen
sayfanin yolunu da toplar. Gizlili inizi korumak icin, ki isel olarak tanimlanmaniza olanak verebilecek ekilde
sizinle ba lantili olan bilgiler icerebilecek tim URL parametreleri kaldirilir.
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g~ Not: Gergek Zamanli Koruma A 1 6zel a lardaki web sayfalarini derecelendirmez veya ¢ézumlemez;
bu nedenle de 6zel IP a 1 adreslerinden (6rne in, kurumsal intranetlerden) hicbir bilgi toplamaz.

Gercek Zamanli Koruma A 1, hizmeti izleyebilmemiz ve geli tirebilmemiz icin i letim sisteminizin adi ve strim,
Internet ba lantisi ve Gergek Zamanli Koruma A 1 kullanim istatistikleri (6rne in, web sitesi yorumunun
sorgulanma sayisi ve sorgunun bir sonuc¢ déndirmesi icin gecen ortalama sire) ile ilgili bilgi toplar.

Bu bilgileri guvenli ekilde aktarir ve verilerin icerebilece i ki isel bilgileri otomatik olarak kaldiririz.

Gergcek Zamanli Koruma A 1, kimlik belirleyici verileri F-Secure'a gdndermeden dnce kaldirir ve aktarim
sirasinda toplanan tum bilgileri ifreleyerek yetkisiz eri imden korunmasini sa lar. Toplanan bilgiler tek tek

i lenmez; di er Gergek Zamanli Koruma A 1 katilimcilarindan alinan bilgilerle birlikte gruplandirilir. Tum veriler
istatistiksel ve anonim olarak analiz edilir; bu, hi¢cbir verinin hicbir ekilde size ba lanmayaca | anlamina gelir.

Toplanan veriler, sizi ki isel olarak tanimlayabilecek herhangi bir bilgi icermez. Ger¢cek Zamanli Koruma A |
Ozel IP adresini ya da e-posta adresleri, kullanici adlari ve parolalar gibi di er 6zel bilgileri toplamaz. Ki isel
olarak tanimlanmaniza yol acabilecek tiim verileri kaldirmaya cali mamiza kar in, toplanan bilgilerde bu ttir
veriler kalabilir. Bu gibi durumlarda, istenmeden toplanan verileri sizi ki isel olarak tanimlamak igin
kullanmayaca 1z.

Toplanan bilgilerin aktarilmasi, depolanmasi ve i lenmesi sirasinda kati gtivenlik dnlemleri ve fiziksel, ydnetimsel
ve teknik korumalar uygulariz. Bu bilgiler, kendi ofislerimizde veya alt yuklenicilerimizin ofislerinde bulunan
guvenli konumlarda ve bizim denetimimizdeki sunucularda depolanir. Toplanan bilgilere yalnizca yetkili
personel eri im sa layabilir.

F-Secure toplanan verileri ba I irketleri, alt yiklenicileri, da itimcilari ve ortaklariyla payla abilir; ancak bunu
her zaman, ki isel olarak tanimlanamayacak anonim bir bicimde yapar.

Kott amagcli programlar ve web siteleri ile ilgili bilgilere katkida bulunarak Gergek Zamanl Koruma A 1
korumasinin geli tirlmesine yardim edebilirsiniz.

Yukleme sirasinda Gergek Zamanli Koruma A 1'na katilmay secebilirsiniz. Varsayilan yikleme ayarlariyla
Gercek Zamanl Koruma A 1 verilerine katkida bulunursunuz. Bu ayarlari daha sonra trinin icinde

de i tirebilirsiniz.

Gergek Zamanli Koruma A 1 ayarlarini de i tirmek igin a a 1daki yonergeleri izleyin:

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir ment goruntdlenir.

2. secene ini belirtin.
3. > i segin.
4. Gergek Zamanli Koruma A 1 katihmcisi olmak icin katihm onay kutusunu i aretleyin.

Gercek Zamanlh Koruma A 1 ile ilgili sorular icin ileti im bilgileri.

Gergek Zamanh Koruma A 1 ile ilgili ba ka sorulariniz varsa lutfen u adrese ba vurun:

F-Secure Corporation

Tammasaarenkatu 7
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PL 24
00181 Helsinki
Finlandiya

http:/Avww.f-secure.com/enAveb/home_global/support/contact

Bu ilkenin en son strimi her zaman web sitemizden edinilebilir.

Abonelik tiriintiz ve durumunuz sayfasinda gosterilir.

Aboneli inizin suresi dolmak tzereyken veya dolmu sa, kar ilik gelen LaunchPad simgesindeki programin
toplam koruma durumu de i ir.

Aboneli inizin gecerlili ini denetlemek igin:

1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir ment goruntdlenir.

2, secene ini belirtin.

3. YuklG programlar igin aboneliklerinizle ilgili bilgileri géruntilemek icin nu segin.

4. Yuklenebilecek programlari gérmek icin 'nu segin.

Abonelik durumunuz ve slire sonunuz da programin sayfasinda gosterilir. Aboneli inizin suresi

dolmu sa, giincelle tirmeleri almaya ve Urlinu kullanmaya devam edebilmek i¢in aboneli inizi yenilemeniz
gerekir.

g~ Not: Aboneli inizin stiresi doldu unda, sistem tepsinizdeki truin durumu simgesi yanip séner.

Eylem merkezi ilgilenmeniz gereken énemli bildirimleri size gosterir.

Aboneli inizin siresi dolduysa veya dolmak Uzereyse eylem merkezi sizi bu durumdan haberdar eder. Eylem
merkezi mesajinin arka plan rengi ve iceri i abonelik tiriinlize ve durumunuza ba hdir:

< Abonelik streniz dolmak Uizereyse ve Ucretsiz abonelikler mevcutsa mesajin arka plan rengi beyazdir ve
bir di mesi gérintdlenir.
« Abonelik stireniz dolmak tizereyse ancak tcretsiz abonelikler mevcut de ilse mesajin arka plan rengi
saridir ve ekranda ve du meleri goruntilenir. Yeni almi oldu unuz bir abonelik varsa
du mesini tiklatarak size sa lanmi olan anahtari girebilir ve aboneli inizi etkinle tirebilirsiniz.
» Abonelik streniz dolduysa ve Ucretsiz abonelikler mevcutsa mesajin arka plan rengi kirmizidir ve bir
di mesi goruntilenir.
» Abonelik streniz dolduysa ancak ucretsiz abonelikler mevcut de ilse mesajin arka plan rengi kirmizidir
ve ekranda ve di meleri gorintulenir. Yeni almi oldu unuz bir abonelik varsa
di mesini tiklatarak size sa lanmi olan anahtari girebilir ve aboneli inizi etkinle tirebilirsiniz.

g~ Not: Eylem merkezindeki ba lantisi Urdn bildirim mesajlarini iceren bir
liste goruntiler, dnceki eylem merkezi bildirimleri burada gérintilenmez.

Bir trdin icin yeni bir abonelik anahtariniz veya kampanya kodunuz varsa, bunu etkinle tirmeniz gerekir.

Aboneli i etkinle tirmek igin:


http://www.f-secure.com/en/web/home_global/support/contact
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1. Ba latma panelinde en sa daki simgeyi sa tiklatin.
Acilir menl goruntulenir.

2, secene ini belirtin.
3. A adakilerden birini segin:

. i tiklatin.
. i tiklatin.
4. Agilan ileti im kutusunda, yeni abonelik anahtarinizi veya kampanya kodunuzu girin ve "I tiklatin.

g~ Pbucu: Abonelik anahtarinizi e-posta yoluyla aldiysaniz, anahtari e-posta iletisinden kopyalayip bu
alana yap tirabilirsiniz.

Yeni abonelik anahtarini girdikten sonra, yeni abonelik gegerlilik tarihi sayfasinda gosterilir.
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Konular:

e Genel koruma durumunuzu
gorintileme

«  Uriin istatistiklerini goruntiileme

» Uriin giincelle tirmelerini i leme

« Virusler ve di er kotli amacli
yazihmlar nedir

Bu Urdin, bilgisayarinizi viriislere ve di er yazilim uygulamalarina kar |
korur.

Uriin, dosyalar tarar, uygulamalari analiz eder ve otomatik olarak
glncelle tirme yapar. Sizin hicbir ey yapmaniz gerekmez.
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sayfasl, yuklu drtin 6zelliklerine ve bu Uriinlerin gecerli durumuna hizli bir genel baki sunar.

sayfasini agmak icin:
Ana sayfada 'u tiklatin.

sayfasl acllir.

Simgeler, programin durumunu ve givenlik 6zelliklerini gosterir.

Durum simgesi Durum adi Aciklama
Tamam Bilgisayariniz korunuyor.
@ Ozellik etkinle tirildi ve diizgiin
cali yor.
‘ Bilgi Uriin, 6zelli in 6zel durumu
@ hakkinda sizi bilgilendirir.

Orne in, dzellik
guncelle tiriliyor.

Uyari Bilgisayariniz tam olarak
korunmuyor.

Orne in, Griin uzun suredir
glncelle tirme almadi ya da bir
ozelli in durumuyla ilgilenilmesi
gerekiyor.

Hata Bilgisayariniz korunmuyor.

Orne in, aboneli inizin suresi
doldu ya da 6nemli bir 6zellik

kapali.
o Kapal Kritik olmayan bir 6zellik devre
di 1 birakildi.
Uriiniin yiklenmesinden bu yana yapti 1 i lemleri sayfasinda gorebilirsiniz.
sayfasini agmak igin:
Ana sayfada i tiklatin.
sayfasi acilir.
. , son guncelle tirme saatini gosterir.
. , Uriiniin yuklendikten sonra kag¢ dosya taradi ini ve temizledi ini gosterir.
. , DeepGuard'in yiklemeden bu yana ka¢ programa izin verdi ini veya engelledi ini gésterir.

. , YUklemeden itibaren izin verilen ve engellenen ba lantilarin sayisini gosterir.
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. , Uriindin gecerli e-postailetileri ve istenmeyen e-posta iletileri
olarak ka¢ tane e-posta iletisi algiladi in1 gosterir.

Uriin, korumayi otomatik olarak giincel tutar.

sayfasindan en son giincelle tirme zamanlarini ve siriim numaralarini

gorebilirsiniz.
sayfasini agmak icin:
1. Ana sayfada "I tiklatin.
g~ Not: Ayarlari de i tirmek icin yonetici haklariniz olmasi gerekir.

2. > 0 elerini secin.

sayfasinda, virts ve casus yazilim tanimlari, DeepGuard ve istenmeyen e-posta ve
kimlik avi filtrelemenin gtincelle tirildi i en son tarih ve stirim numaralari gorintdlenir.

Cep telefonu geni bant ba lanti kullanirken givenlik giincelle tirmelerini kar idan yuklemek igin segin.

g~ Not: Bu 6zellik yalnizca Microsoft Windows 7'de kullanilabilir.
Varsayilan olarak, asil operatdriiniziin a indayken guvenlik giincelle tirmeleri her zaman kar 1dan yiklenir.
Ancak ba ka bir operat6riin a ini1 kullaniyorsaniz gincelle tirmeler askiya alinir. Bunun nedeni, 6rne in farkh

Ulkelerde ba lanti ticretlerinin operatdrlere gore de i ebilmesidir. Ziyaretiniz sirasinda bant geni li inden ve
maliyetlerden tasarruf etmek icin bu ayari de i tirmeden kullanmak isteyebilirsiniz.

Not: Bu ayar yalnizca cep telefonu geni bant ba lantilar icin gecerlidir. Bilgisayarin bir sabit ya da
kablosuz a a ba I oldu u sirada trtin otomatik olarak giincelle tirilir.

Bu ayari de i tirmek icin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.

2, > > 0 elerini segin.
3. Cep telefonu ba lantilar igin tercih edilen glincelle tirme sec¢ene ini belirleyin:

Guncelle tirmeler her zaman asil operatériiniizin a indayken kar idan yuklenir. Ba ka bir operatdriin
a Int kullaniyorsaniz guincelle tirmeler askiya alinir. Ongérilen maliyetleri goze alarak guvenlik Grinundzu
glncel tutmak Uzere bu secene i belirlemeniz dnerilir.

Mobil geni bant kullandi inizda glincelle tirmeler kar idan yuklenmez.

Hangi a 1 kullaniyor olursaniz olun glincelle tirmeler her zaman kar 1dan yiklenir. Maliyetler ne olursa
olsun bilgisayarinizin guvenli inin her zaman giincel olmasini istiyorsaniz bu secene i belirleyin.
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4. Ev operatoriinizin a indan her ciki inizda ayrica karar vermek istiyorsaniz,
secene ini belirleyin.

Asil operatoriintiziin a 1 di inda bir cep telefonu geni bant ba lanti kullanirken giivenlik gtincelle tirmeleri
askiya alinabilir.

Bu durumda, ekraninizin sa alt ko esinde bildirim duyurusunu gdorebilirsiniz. Ba lanti fiyatlari
operatorlere gore de i ebilece inden (6rne in farkli tlkelerde) giincelle tirmeler askiya alinir. Ziyaretiniz sirasinda
bant geni li inin yani sira maliyet tasarrufu da yapmak istiyorsaniz, bu ayari de i tirmeden korumayi

du unebilirsiniz. Ancak yine de ayarlari de i tirmek istiyorsaniz, ba lantisini tiklatin.

' Not:

Bu 6zellik yalnizca Microsoft Windows 7'de kullanilabilir.

Kotl amacl yazilimlar bilgisayariniza zarar vermek, bilginiz olmadan bilgisayarinizi yasa di 1 amaclarla
kullanmak veya bilgisayarinizdan bilgi calmak i¢in 6zel olarak tasarlanmi programlardir.

Kot amagcli yazilimlar unlari yapabilir:

* Web tarayicinizin denetimini ele gegirir,

» arama denemelerinizi yeniden yonlendirir,

« istenmeyen reklamlar gosterir,

« Ziyaret etti iniz Web sitelerinin kaydini tutar,

« banka bilgileri gibi ki isel bilgilerinizi ¢alar,

» Dbilgisayarinizi kullanarak istenmeyen posta gonderir ve
» Dbilgisayarinizi kullanarak ba ka bilgisayarlara saldirir.

K6t amacli yazihmlar bilgisayarinizin yava lamasina ve kararsiz olmasina da neden olabilir Bilgisayariniz
aniden ¢ok yava larsa ve sik sik kilitlenirse kot amach yazilimlar oldu undan Gphelenebilirsiniz.

Virus, genellikle kendini dosyalara ekleyerek stirekli olarak ¢o altabilen programdir; bilgisayariniza zarar
verebilecek bir ekilde di er dosyalarin iceri ini de i tirebilir.

Virts normalde bilginiz olmadan bilgisayariniza yuklenen bir programdir. Viris bula tiktan sonra kendisini
¢o altmaya cali Ir. Viris unlari yapabilir:

« bilgisayarinizin sistem kaynaklarinin bir bdlimant kullanir,

« bilgisayarinizdaki dosyalari de i tirebilir veya dosyalara zarar verebilir,
» Dbilgisayarinizi kullanarak ba ka bilgisayarlari etkilemeye call abilir,

« bilgisayarinizin yasa di 1 amaglarla kullaniimasina neden olabilir.

Casus yazilimlar ki isel bilgilerinizi toplayan programlardir.
Casus yazihmlar unun gibi ki isel bilgileri toplar:

* GoOzattl In1z Internet siteleri,
« bilgisayarinizdaki e-posta adresleri,
e parolalar veya
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* kredi karti numaralari.

Casus yazilimlar neredeyse her zaman agikca izniniz olmadan kendilerini yukler. Casus yazilimlar yararli bir
programla birlikte ya da yaniltici bir agilir pencerede bir secene i tiklatmanizi sa layarak yiklenebilir.

Kendini gizleyen yazilimlar, di er kotu amagh yazihmlar't bulmay zorla tirir.

Kendini gizleyen yazilimlar, dosyalari ve i lemleri gizler. Bunu genel olarak bilgisayarinizdaki kéti amagh
etkinli i gizlemek icin yaparlar. Kendini gizleyen bir yazilm koti amagl yazilimlar'i gizliyorsa, bilgisayarinizda
kot amach yazihm oldu unu kolay bir ekilde anlayamazsiniz.

Bu Uriinde, 6zellikle kendini gizleyen yazihmlar igin tarama yaparak kot amagli yazilimlar'in kolayca
gizlenememesini sa layan bir kendini gizleyen yazilim tarayicisi vardir.

Riskli yazilimlar bilgisayariniza zarar vermek amaciyla 6zel olarak tasarlanmami lardir, ancak yanli
kullanilirlarsa bilgisayariniza zarar verebilir.

Riskli yazilimlarin mutlaka k6t amacli yazihm olmasi gerekmez. Riskli yazilim programlari bazi kullani li,
ancak zararl olabilecek i levler gercekle tirir.

Riskli yazilim programlarina 6rnek olarak unlar gosterilebilir:

* IRC (Internet relay chat) gibi anlik ileti programlart,

 Dbir bilgisayardan di erine Internet Gzerinden dosya aktarmaya yonelik programlar,

+ veya Internet telefonu programlari (VoIP, Internet Uzerinden Ses Protokolil).

e VNC gibi Uzaktan Eri im Yazilimlari,

» ki ileri korkutarak veya oyuna getirerek sahte guvenlik yazilimlari almaya yonlendiren korkutma yazilimlari
veya

» CD denetimlerini veya kopyalama korumalarini atlamak igin tasarlanan yazilimlar.

Programi acik olarak yuklediyseniz ve do ru ekilde kurduysaniz, zararli olma olasil 1 daha azdir.

Riskli yazilim bilginiz di inda yiiklendiyse, buyuk olasilikla kéti amagch olarak yiklenmi tir ve kaldiriimasi
gerekir.






Bolum

4

Kotu amach yazilimlara kar 1 bilgisayari koruma

Konular:

Bilgisayarimi nasil tarayabilirim

Dosyalar nasil taramanin di inda
birakilir

Karantina nasil kullanilir
DeepGuard nedir

Guvenlik duvari nedir
stenmeyen postayi engelleme

Virus ve casus yazihm taramasi bilgisayarinizi ki isel bilgileri ¢alan,
bilgisayariniza zarar veren veya yasa di 1 amaglarla kullanan programlara
kar 1 korur.

Varsayilan olarak, tim kot amagcli yazilim tirleri hicbir zarar vermemeleri
icin bulunur bulunmaz i lenir.

Virts ve casus yazihim taramasi varsayilan olarak yerel sabit
surdcdlerinizi, cikarilabilir ortamlarinizi (ta inabilir strtictler veya CD'ler
gibi) ve kar 1dan yiklenen igeri i otomatik olarak tarar. E-postalarinizi da
otomatik olarak taranacak ekilde ayarlayabilirsiniz.

Virus ve casus yazilim taramasi ayrica bilgisayarinizda kot amacl
yazilim gostergesi olabilecek de i iklikleri de izler. Sistem ayarlarinda
tehlikeli olabilecek de i iklikler veya 6nemli sistem i lemlerini de i tirme
denemeleri bulunursa, kéti amacli yazihm s6z konusu olabilece inden
DeepGuard bu programlarin ¢ali masini durdurur.
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Virus ve casus yazilim taramasi acikken, bilgisayarinizi zararli dosyalara kar 1 otomatik olarak tarar. Ayni
zamanda dosyalari elle tarayabilir ve zamanlanan taramalar ayarlayabilirsiniz.

Virls ve casus yazilim taramasini her zaman agik tutmanizi 6neririz. Bilgisayarinizda hi¢ zararl dosya
olmadi indan emin olmak istedi inizde ya da gercek zamanli taramanin di inda birakti iniz dosyalari taramak
isterseniz, dosyalarinizi elle tarayin.

Viris ve casus yazilim taramasi zamanlanan bir tarama ayarlayarak, zararli dosyalari belirlenen zamanlarda
bilgisayarinizdan kaldirir.

Gergek zamanli tarama, eri ilen tim dosyalari tarayip kotii amacl yazilimlar iceren dosyalara eri imi
engelleyerek bilgisayarinizi korur.

Bilgisayariniz bir dosyaya eri meye ¢ali ti iInda, Gercek zamanl tarama bilgisayarinizin bu dosyaya eri mesine
izin vermeden dnce dosyay! kot amacli yazilimlara kar 1 tarar. Gergcek zamanlh tarama herhangi bir zararli
icerik bulursa, zarar verememesi icin dosyay! karantinaya alir.

Normalde, ¢ok kisa sirdi U ve sistem kaynaklarini ¢ok az kullandi 1 icin tarama i lemini fark etmezsiniz.
Gercek zamanli tarama icin kullanilan sire ve sistem kaynaklari, dosyanin i¢eri ine, konumuna ve tiriine
ba I olarak de i ebilir.

Taranmasi daha fazla zaman alan dosyalar:

e CD, DVD ve ta Inabilir USB suriculeri gibi ¢cikarilabilir sirticiilerdeki dosyalar.
e Siki tinimi dosyalar, 6rne in: .zip dosyalari.

g~ Not: Sikitinlmi dosyalar varsayilan olarak taranmaz.

Gercek zamanl tarama u durumlarda bilgisayarinizi yava latabilir:

« Sistem gereksinimlerini kar ilamayan bir bilgisayariniz var ya da
< ayni anda bir¢cok dosyaya eri iyorsunuz; érne in, taranmasi gereken bir¢cok dosya iceren bir dizini
aglyorsunuz.

K6t amacli yazihmlari bilgisayariniza zarar vermeden 6nce durdurmak icin gercek zamanli taramayi agik
tutun.

Gergek zamanli taramayi agmak veya kapatmak icin:

1. Ana sayfada 'u tiklatin.
2. i tiklatin.

g~ Not: Guvenlik 6zelliklerini kapatmak icin yonetici haklarinizin olmasi gerekir.

3. 'n1 agin veya kapatin.
4, "I tiklatin.

Gergek zamanli tarama, size hicbir ey sormadan zararli dosyalari otomatik olarak i leyebilir.
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Gercek zamanli taramanin zararh dosyalari otomatik olarak i lemesine izin vermek icgin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.

2, > 0 elerini segin.
3. 0 esini segin.

Zararli dosyalari otomatik olarak i lemeyi segmezseniz, gergek zamanl tarama zararli bir dosya bulundu unda
dosyayla ne yapmak istedi inizi sorar.

Virls ve casus yazilim taramasi, ba latilmaya cali tI inda casus yazilimi hemen engeller.

Bir casus yazihim uygulamasi ba latilmadan 6nce, Urtin bu uygulamayi engeller ve uygulamayla ne yapmak
istedi inize karar vermenize izin verir.

Bir casus yazilim bulundu unda a a 1daki eylemlerden birini segin:

Gergekle tirilecek eylem Casus yazilim icin hangi eylemler gercgekle tirilir

Otomatik i le Bulunan casus yazilima gore alinacak en iyi 6nleme Grundn karar
vermesine izin verin.

Casus yazilimi karantinaya al Casus yazilimi, bilgisayariniza zarar veremeyece i karantinaya
ta 1yin.

Casus yazilimi sil Tum casus yazihmla ilgili dosyalari bilgisayarinizdan kaldirin.

Casus yazilimi yalnizca engelle Casus yazilima eri imi engelleyin ancak yazilimi bilgisayarinizda
birakin.

Casus yazilimi taramanin di inda birak | Casus yazilimin ¢ali masina izin verin ve yazihmi gelecekteki
taramalarin di inda birakin.

Virus ve casus yazilim taramasi, riskli yazihmi ba latilmaya cali irken hemen engeller.

Bir riskli yazilim uygulamasi ba latilmadan 6nce, triin uygulamayi engeller ve uygulamayla ne yapmak
istedi inize karar vermenize izin verir.

Bir riskli yazilim bulundu unda a a i1daki eylemlerden birini segin:

Gercekle tirilecek eylem Riskli yazihmlar icin hangi eylemler gercekle tirilir

Riskli yazilimi yalnizca engelle Riskli yazilima eri imi engelleyin ancak yazilimi bilgisayarinizda
birakin.

Riskli yazilimi karantinaya al Riskli yazilimi bilgisayariniza zarar veremeyece i karantinaya
ta 1yin.

Riskli yazilim sil Tum riskli yazilmla ilgili dosyalari bilgisayarinizdan kaldirin.

Riskli yazilimi taramanin di inda birak Riskli yazilimin ¢ali masina izin verin ve yazilimi gelecekteki
taramalarin di inda birakin.

zleme cerezlerini kaldirarak, web sitelerinin Internet'te ziyaret etti iniz siteleri izlemesini durdurursunuz.

zleme cerezleri, web sitelerinin ziyaret etti iniz web sitelerini kaydetmesine izin veren ki¢ik dosyalardir.
zleme cerezlerini bilgisayarinizdan kaldirmak igin u ydnergeleri izleyin.
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1. Ana sayfada

"I tiklatin.

g~ Not: Ayarlar de i tirmek i¢in yonetici haklariniz olmasi gerekir.

w

>

0 esini segin.

4, I tiklatin.

0 elerini secin.

Orne in, bilgisayariniza harici bir aygit ba ladi inizda, bu aygitin herhangi bir kotii amach yazilhm igerip
icermedi inden emin olmak icin dosyalarinizi elle tarayabilirsiniz.

Tum bilgisayarinizi veya belirli tirde kott amacl yazilimlar'i ya da belirli bir konumu tarayabilirsiniz.

Belirli bir tirde kot amach yazilimlar oldu undan Uphelenirseniz, yalnizca bu tir igin tarama
gergekle tirebilirsiniz. Bilgisayarinizdaki belirli bir konumdan Upheleniyorsaniz, yalnizca bu boélumi
tarayabilirsiniz. Bu taramalar tim bilgisayarin taranmasindan ¢ok daha kisa stirede tamamlanir.

Bilgisayarinizi elle taramay! ba latmak igin:

1. Ana sayfada

'nin altindaki oku tiklatin.

Tarama secenekleri gosterilir.

2. Tarama turind secin.
Elle taramanin, bilgisayarinizi viriislere ve di er zararl uygulamalara kar 1 tarama bigimini iyile tirmek igin

'i secin.

'i segerseniz, taranacak konumu belirleyebilece iniz bir pencere agilir.

acilir.

Tum bilgisayarinizi veya belirli tirde kotti amacl yazilimlar'i ya da belirli bir konumu tarayabilirsiniz.

A ai1da farkh tarama turleri listelenmi tir:

Tarama turt

Neler taranir

Bu tur ne zaman kullantlir

Virus ve casus
yazilim taramasi

Bilgisayarinizin bélimlerinde
virls, casus yazilim ve riskli
yazilim taramasi

Bu tarama turl tam taramadan ¢ok daha hizhdir.
Sisteminizin yalnizca yukli program dosyalari bulunan
bélimlerini tarar. Bu tarama turt hizl bir ekilde
bilgisayarinizin temiz olup olmadi ini denetlemek
istiyorsaniz onerilir; cinki bilgisayarinizdaki etkin koti
amacli yazilimlar etkili bir ekilde bulabilir ve kaldirabilir.

Tam bilgisayar

Bilgisayarinizin tamaminda

Bilgisayarinizda k6t amacli yazilim veya riskli yazilim

taramasi (dahili ve harici sabit surtculer) | olmadi indan kesin emin olmak istedi inizde. Bu tarama
virlis, casus yazilim ve riskli tird tamamlanmasi en uzun stren tardir. Hizh kot
yazilim taramasi amacli yazihm taramasi ile sabit strlicli taramasini
birle tirir. Bir kendini gizleyen yazilim tarafindan
gizlenebilecek 6 eleri de denetler.
Taranacak Belirli bir dosya, klasor veya Bilgisayarinizda belirli bir konumda kétti amacli yazilimlar
0 eleri segin surlcude virts, casus yazihm | olabilece inden Upheleniyorsaniz; érne in, konumda e ler

ve riskli yazilim taramasi

aras| dosya payla im a lari gibi tehlikeli olabilecek
kaynaklardan kar idan yuklenmi 6 eler varsa. Tarama
siiresi taradi in1z hedefin boyutuna gére de i ir. Orne in,
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Tarama turt Neler taranir Bu tir ne zaman kullanilir

birkac kiclk dosya iceren bir klaséri tararsaniz i lem
hizli bir ekilde tamamlanir.

Kendini gizleyen | Gpheli bir 8 enin bir gtivenlik Bilgisayariniza kendini gizleyen bir yazilim yiiklendi inden
yazilim taramasi | sorununa neden olabilece i tipheleniyorsaniz. Orne in, yakin zaman énce

onemli sistem konumlari. Gizli |bilgisayariniz k6t amach yazilim algilandiysa ve bunun
dosyalari, klasorleri, striictleri | bir kendini gizleyen yazilim yiuklemedi inden emin olmak
veya i lemleri tarar istiyorsaniz.

Windows Gezgini'nde disklerde, klasorlerde ve dosyalarda virls, casus yazilim ve riskli yazihm taramasi
yapabilirsiniz.

Bir diski, klasoru veya dosyay! taramak icin:

1. Fare i aret¢isini tarama yapmak istedi iniz disk, klasor veya dosya lizerine getirin ve sa tiklatin.

2. Sa tiklatti inizda agilan meniiden secene ini belirleyin. (Secenek adl,
taradi 1niz 6 enin bir disk, klasor veya dosya olmasina ba li olarak de i ir.)
penceresi acllir ve tarama ba lar.

Bir virlis veya casus yazilim bulunursa, temizleme i lemlerinde size yol gosterir.

Elle ve zamanlanan taramalarda viriisler ve casus yazilimlar icin taranmasini istedi iniz dosya tirlerini
secebilirsiniz.

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek icin yonetici haklariniz olmasi gerekir.

2, > 0 elerini secin.
3. 'nin altinda a a 1daki ayarlar arasindan secim yapin:

Yurutulebilir dosyalar gibi yalnizca etkilenme olasili 1 en fazla olan dosya tirlerini
taramak icin. Bu segene in kullaniimasi ayrica taramanin hizlanmasini da sa lar.
u uzantilara sahip dosyalar taranir: . ani, .asp, .ax, .bat, .bin, . boo,

.chm, .cmd, .com, .cpl, .dll, .doc, .dot, .drv, .eml, .exe,
.hlp, .hta, .htm, .html, .htt, .inf, .ini, .job, .js, .jse, .Ink,
.Isp, .mdb, .mht, .mpp, .mpt, .msg, .ocx, .pdf, .php, .npif,

. pot, .ppt, .rtf, .scr, .shs, .swf, .sys, .tdO, .vbe, .vbs, .vxd,
.wbk, .wma, .wmv, .wmf, .wsc, .wsf, .wsh, .wri, .xls, .xit,
.xml, .zip, .jar, .arj, .lzh, .tar, .tgz, .gz, .cab, .rar, .bz2ve
. hgx.

Ar iv dosyalarini ve klasorleri taramak igin.

Yeni ve bilinmeyen kotl amagli yazilimlari daha iyi bulmak igin tarama sirasinda
tum kullanilabilir bulu sal yontemleri kullanmak igin.

g~ Not: Bu secene i belirlerseniz, tarama daha uzun strer ve daha ¢ok
yanl pozitif sonug verebilir (zararsiz dosyalar Upheli olarak raporlanabilir).

4, I tiklatin.
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g~ Not: D1 arida birakilan 0 eler listesindeki di arida birakilan dosyalar, burada taranmalarini se¢seniz

bile taranmaz.

Zararli dosyalar bulundu unda bunlari nasil i lemek istedi inizi segin.

Elle tarama sirasinda zararl icerik bulundu unda yapilacak eylemleri segcmek igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlar de i tirmek i¢in yonetici haklariniz olmasi gerekir.

2, >

Secenek
Bana sor (varsayilan)

Dosyalari temizle

Dosyalari karantinaya al

Otomatik olarak sil

Yalnizca bildir

0 elerini secin.

0 esinde, a a 1daki se¢eneklerden birini belirleyin:
Aciklama

Elle tarama sirasinda bulunan her 6 e i¢in yapilacak eylemi secebilirsiniz.

Uriin, elle tarama sirasinda bulunan etkilenen dosyalari otomatik olarak
temizlemeye cali Ir.

g~ Not: Uriin etkilenen dosyayi temizleyemezse (a da veya cikarilabilir
suricilerde bulunmadi 1 siirece) karantinaya alir, bdylece dosya
bilgisayara zarar veremez.

Uriin, elle tarama sirasinda bulunan tiim zararl dosyalari bilgisayara zarar
veremeyecekleri karantinaya ta ir.
Uriin, elle tarama sirasinda bulunan tim zararli dosyalari siler.

Uriin, elle tarama sirasinda bulunan tim zararl dosyalari olduklari gibi
birakir ve tarama raporuna algilamayi kaydeder.

g~ Not: Gergcek zamanli tarama etkin de ilse, bu secene i belirledi inizde
kott amach yazilimlar bilgisayara yine de zarar verebilir.

g~ Not: Zamanlanan tarama sirasinda zararl dosyalar bulundu unda, bu dosyalar otomatik olarak temizlenir.

Bilgisayarinizi, virusleri ve di er zararli uygulamalari bilgisayari kullanmadi inizda otomatik olarak tarayip
kaldirmaya ayarlayin ya da bilgisayarinizin temiz oldu undan emin olmak i¢in taramayi diizenli araliklarla

cali acak ekilde ayarlayin.

Tarama zamanlamak igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek i¢in yonetici haklariniz olmasi gerekir.

2. >

3. 'yi acin.

0 elerini secin.

4. Taramanin ba lamasini istedi iniz zamani segin.

Secenek

Aciklama
Bilgisayarinizi her giin tarayin.

Bilgisayarinizi haftanin secili glinlerinde tarayin. Listeden ginleri segin.
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Secenek Aciklama
Bilgisayarinizi ayin secili giinlerinde tarayin. Ginleri segmek icin;

1. sec¢eneklerinden birini segin.
2. Secilen gindn yanindaki listeden ayin ginini segin.

5. Secili guinlerde taramayi ne zaman ba latmak istedi inizi segin.
Secenek Aciklama

Taramay! belirtilen zamanda ba latin.

Taramay! bilgisayarinizi belirtilen zaman siresinde
kullanmadiktan sonra ba latin.

Zamanlanan tarama bilgisayarinizi tararken elle tarama ayarlarini kullanir, ancak ar ivleri her zaman tarar ve
zarar dosyalari otomatik olarak temizler.

E-posta taramasi, size gonderilen e-postalarla zararli dosyalar almaniza kar 1 sizi korur.
E-postalari virislere kar 1 taramak igin viris ve casus yazilim taramasi agik olmahdir.

E-posta taramayi etkinle tirmek igin:
1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.

2, > 0 elerini secin.
0 esini segin.

g

4, I tiklatin.

Virlis ve casus yazilim taramasi, aldi iniz e-postalardaki zararli iceri i kaldirabilir.

Virs ve casus yazilim taramasi, Microsoft Outlook ve Outlook Express, Microsoft Mail veya Mozilla Thunderbird
gibi e-posta programlari tarafindan alinan zararli e-posta iletilerini kaldirir. E-posta programinizin POP3
prokoli kullanan posta sunucusundan her e-posta ali inda, ifrelenmemi e-posta iletilerini ve eklerini tarar.

Virlis ve casus yazilim taramasi, Hotmail, Yahoo! mail ya da Gmail gibi web tarayicinizda ¢ali an e-posta
uygulamalari iceren web postasindaki e-posta iletilerini tarayamaz. Zararli ekleri kaldirmasaniz veya web
postasi kullansaniz bile virislere kar 1 korunmaya devam edersiniz. E-posta eklerini acti inizda, gercek zamanl
tarama, zararli ekleri zarar vermeden dnce kaldirir.

g~ Not: Gercek zamanli tarama arkada larinizi de il, yalnizca bilgisayarinizi korur. Gergek zamanli tarama,
eki acmadi iniz siirece ekli dosyalari taramaz. Bu da, web postasi kullaniyorsaniz ve ekini agmadan
once bir iletiyi iletirseniz, arkada lariniza etkilenen bir e-posta iletebilece iniz anlamina gelir.

Virus ve casus yazilim ge¢mi i, Uriinin buldu u tum zararh dosyalari géruntuler.

Bazen, (iriin zararli bir 6 e bulundu unda segcti iniz eylemi gergekle tiremez. Orne in, dosyalari temizlemeyi
secerseniz ve bir dosya temizlenemezse, Uriin bu dosyay1 karantinaya ta ir. Bu bilgileri virlis ve casus yazilim
gecmi inde goérintileyebilirsiniz.

Gecmi i gorunttlemek icin:
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1. Ana sayfada "I tiklatin.

g~ Not: Ayarlar de i tirmek i¢in yonetici haklariniz olmasi gerekir.

2, > 0 elerini secin.
3. 'yi tiklatin.
Virls ve casus yazihm gec¢mi i a a 1daki bilgileri géruntiler:

« zararh dosyanin bulundu u tarih ve saat,
o koti amagch yazilmin adi ve bilgisayarinizdaki konumu,
« gercekle tirilen eylem.

Bazen, bazi dosyalari veya uygulamalari taramanin di inda birakmak isteyebilirsiniz. Di arida birakilan 6 eler,
siz onlari di arida birakilan ¢ eler listesinden kaldirana kadar taranmaz.

g~ Not: D1 arida birakma listeleri, gercek zamanli ve elle tarama igin ayri ayridir. Orne in, bir dosyay!
gercek zamanl taramanin di inda birakirsaniz, elle taramanin da di inda birakmadi iniz siirece elle
tarama sirasinda bu dosya taranir.

Dosyalari turlerine gore di arida birakirsaniz, belirtilen uzantilara sahip dosyalar zararli iceri e kar 1 taranmaz.

D1 arida birakmak istedi iniz dosya turtint eklemek veya ¢ikarmak igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.

2. Dosya turunu gercek zamanli veya elle taramanin di inda birakmak isteyip istemedi inizi segin:

e Dosya tirtuni gercek zamanli taramanin di inda birakmak igin >
0 elerini secin.
» Dosya tirini gergek zamanli taramanin di inda birakmak icin > 0 elerini
secin.
3. "I tiklatin.
4. Bir dosya turund di lamak igin:
a) sekmesini segin.
b) 'yI segin.
c) di mesinin yanindaki alana, di lamak istedi iniz dosyalarin tirind belirleyen bir dosya uzantisi
yazin.

Uzantisi olmayan dosyalari belirtmek igin '." yazin. Tek bir karakteri belirtmek icin '?' joker karakterini,
birden cok karakteri belirtmek icin ™' joker karakterini kullanabilirsiniz.

Orne in, yurutulebilir dosyalari di lamak icin bu alana exe yazin.
d) 0 esini tiklatin.
5. Virus taramalarinin di inda birakmak istedi iniz di er uzantilar icin de dnceki adimi yineleyin.
6. "I tiklatarak ileti im kutusunu kapatin.
7. Yeni ayarlari uygulamak icin "I tiklatin.

Secili dosya turleri gelecekteki taramalarin di inda birakilir.
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Dosyalari konuma gore di arida birakti inizda, belirtilen sirtculerdeki veya klasorlerdeki dosyalar zararli
iceri e kar 1 taranmaz.

D1 arida birakmak istedi iniz dosya konumlari eklemek veya kaldirmak igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek icin yonetici haklariniz olmasi gerekir.

2. Konumu gercek zamanli veya elle taramanin di inda birakmak isteyip istemedi inizi segin:

» Konumu gercek zamanli taramanin di inda birakmak icin >
0 elerini segin.

¢ Konumu elle taramanin di inda birakmak i¢in > 0 elerini secin.
3. "I tiklatin.
4. Bir dosyayl, sirtcuyu veya klasoru di lamak igin:

a) sekmesini secin.

b) 0 esini segin.

c) 0 esini tiklatin.

d) Virus taramasinin di inda birakmak istedi iniz dosyay!, strucuyu veya klasoru segin.

Not: Bazi surlictler CD, DVD veya a suriculeri gibi ta inabilir striictler olabilir. A surtctleri ve

0w
bo ta inabilir suricller di arida birakilamaz.
e) I tiklatin.
5. Ba ka dosya, surucu veya klasorleri viris taramasinin di inda birakmak i¢in dnceki adimi yineleyin.
6. "I tiklatarak ileti im kutusunu kapatin.
7. Yeni ayarlari uygulamak igin "I tiklatin.

Secili dosyalar, surtciler veya klasorler gelecekteki taramalarin di inda birakilir.

Taramanin di Inda birakti iniz uygulamalari goriintileyebilir, gelecekte taramak isterseniz bu uygulamalari
di arida birakilan 6 eler listesinden kaldirabilirsiniz.

Gercek zamanl veya elle tarama casus yazilim veya riskli yazilim gibi davranan ancak guvenli oldu unu
bildi iniz bir uygulama algilarsa, Urtinun sizi bu yazilimla ilgili daha fazla uyarmamasi igin yazilimi tarama
di inda birakabilirsiniz.

g~ Not: Uygulama virls ya da di er kétt amagch yazilimlar gibi davranirsa, tarama di inda birakilamaz.

Uygulamalari do rudan di arida birakamazsiniz. Yeni uygulamalar yalnizca tarama sirasinda siz bu
uygulamalari di arida birakirsaniz di arida birakilanlar listesinde gérunur.

Tarama di inda birakilan uygulamalari gérintulemek igin:
1. Ana sayfada "I tiklatin.
g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.
2. Gergek zamanl veya elle taramanin di inda birakilan uygulamalari gérintilemek isteyip istemedi inizi
segin:

* Gergek zamanlh taramanin di inda birakilan uygulamalari gortntilemek igin >
0 elerini secin.
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« Elle taramanin di inda birakilan uygulamalari goérintilemek icin > 0 elerini
segin.

3. "I tiklatin.
4, sekmesini segin.
g~ Not: Yalnizca casus yazilim ve riskli yazilimlar di lanabilir, virtsler di lanamaz.

5. D1 arida birakilan uygulamayi yeniden taramak isterseniz:
a) Taramaya eklemek istedi iniz uygulamay! segin.

b) "I tiklatin.
6. "I tiklatarak ileti im kutusunu kapatin.
7. Cikmak igin "I tiklatin.

Karantina, zararli olabilecek dosyalar icin gtivenli bir depodur.
Karantinaya alinan dosyalar yayilamaz veya bilgisayariniza zarar veremez.

Zarar vermemeleri icin kdti amach yazilimlar, casus yazihmlar ve riskli yazilimlar't karantinaya alabilirsiniz.
Daha sonra gerekirse uygulamalari veya dosyalari karantinadan geri yukleyebilirsiniz.

Karantinaya alinan bir 6 e gerekli de ilse onu silebilirsiniz. Karantinadaki bir 6 eyi silmek onu bilgisayarinizdan
kalici olarak kaldirir.

* Genel olarak, karantinaya alinan kétt amach yazilimlar' silebilirsiniz.

e Co udurumda, karantinaya alinan casus yazilimlar' silebilirsiniz. Karantinaya alinan casus yazilimlar
yasal bir yazilim programinin parcasi olabilir ve kaldirildiklarinda asil program diizgiin ¢cali mayabilir.
Programin bilgisayarinizda kalmasini isterseniz, karantinaya alinan casus yazilimlar'i geri yukleyebilirsiniz.

« Karantinaya alinan riskli yazilm me ru bir yazilim programi olabilir. Programi kendiniz yukleyip kurduysaniz,
karantinadan geri ylkleyebilirsiniz. Riskli yazilim bilginiz di inda ylklendiyse, biiyik olasilikla kéti amach
olarak yuklenmi tir ve kaldirilmasi gerekir.

Karantinaya alinan 6 eler hakkinda daha fazla bilgi géruntileyebilirsiniz.
Karantinaya alinan 6 eler hakkinda daha fazla bilgi gérinttlemek igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.

2, > 0 elerini segin.
3. 'yi tiklatin.
sayfasi karantinada depolanan toplam 6 e sayisini gosterir.
4. Karantinaya alinan 6 eler hakkinda daha fazla bilgi gortntilemek icin I tiklatin.

ceri i zararli yazilm adina veya dosya yoluna gore siralayabilirsiniz.
Karantinaya alinmi 6 elerin turd, bunlarin adlari ve dosyalarin yukli oldu u yol ile birlikte ilk 100 6 enin
listesi goruntulenir.

5. Karantinaya alinmi 6 e ile ilgili daha fazla bilgi gériintilemek igin, sttununda 6 enin yanindaki @
simgesini tiklatin.



F-Secure Internet Security 2013 | K6t amacli yazihmlara kar 1 bilgisayari koruma | 33

Karantinaya alinmi 6 elerden gereksinim duyduklarinizi geri yukleyebilirsiniz.

Uygulamalari veya dosyalari gerekirse karantinadan geri yikleyebilirsiniz. Higbir tehdit olu turmadiklarindan
emin olmadikca 6 eleri karantinadan geri yiklemeyin. Geri yiklenen ¢ eler bilgisayarinizda 6zgiin konumlarina
geri ta inirlar.

Karantinaya alinan ¢ eleri geri yikleme

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek icin yonetici haklariniz olmasi gerekir.

2, > 0 elerini segin.
3. 'yi tiklatin.

4. Geri yiklemek istedi iniz karantinaya alinmi ¢ eleri secin.

5. 'yi tiklatin.

DeepGuard dosyalarin iceriklerini ve uygulamalarin davrani larini inceler, giivenilmeyen uygulamalari izler.

DeepGuard, bilgisayarinizda de i iklik yapmaya cali an yeni ve ke fedilmemi virlsleri, solucanlarive di er
zararh uygulamalari engeller, tpheli uygulamalarin Internet'e eri melerini dnler.

DeepGuard, sistemde olasi zararli de i iklikler yapmaya ¢ali an yeni bir uygulama algiladi inda, uygulamanin
glvenli bélgede cali masina izin verir. GUvenli bélgede, uygulama bilgisayariniza zarar veremez. DeepGuard
uygulamanin yapmaya cali ti 1 de i iklikleri inceler ve buna ba I olarak, uygulamalarin kéti amach yazilim
olma olasiliklarina karar verir. Uygulamanin kétti amacli yazilim olma olasili 1 varsa, DeepGuard bu uygulamayi
engeller.

DeepGuard'in algiladi 1 olasi zararli sistem de i iklikleri unlardir:

» sistem ayari (Windows kayit defteri) de i iklikleri,
« Onemli sistem programlarini (6rne in, bu Urtin gibi giivenlik programlarini) devre di | birakma denemeleri
ve

e Onemli sistem dosyalarini diizenleme denemeleri.

Upheli uygulamalarin bilgisayarinizda olasi zararli sistem de i iklikleri yapmasini 6nlemek icin DeepGuard'i
acik tutun.

Windows XP'niz varsa, DeepGuard't agmadan 6nce Service Pack 2 uygulamasinin yukli oldu undan emin
olun.

DeepGuard'l agmak veya kapatmak igin:

1. Ana sayfada 'u tiklatin.
2, i tiklatin.

g~ Not: Guvenlik 6zelliklerini kapatmak icin yonetici haklarinizin olmasi gerekir.

3. "I acin veya kapatin.
4, "I tiklatin.
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DeepGuard'in hangi uygulamalara izin verdi ini ve hangilerini engelledi ini denetleyebilirsiniz.

Bazen, bir uygulamayi kullanmak isteseniz ve giivenli oldu unu bilseniz bile, DeepGuard givenli uygulamanin
¢all masini engelleyebilir. Bu durum, uygulama zararli olabilecek sistem de i iklikleri yapmaya ¢ali ti 1 igin
olu ur. Ayrica, DeepGuard aclilir penceresi goruntulendi inde uygulamayi yanh likla siz de engellemi olabilirsiniz.

DeepGuard'in engelledi i uygulamaya izin vermek igin:

1. Ana sayfada "I tiklatin.

2. "I tiklatin.
listesi goruntulenir.

3. zin vermek istedi iniz uygulamay!i bulun.

g~ Not: Listeyi siralamak icin stitun ba liklarini tiklatabilirsiniz. Orne in, listeyi izin verilen ve reddedilen

programlar olarak gruplar halinde siralamak icin sutununu tiklatin.
4. sttununda 'l secin.
5. "I tiklatin.

DeepGuard uygulamanin sistem de i iklikleri yapmasina yeniden izin verir.

Maksimum koruma igin, DeepGuard ¢ali an programlari gegici olarak de i tirir. Bazi programlar, bozulup
bozulmadiklari veya de i tirilip de i tirilmediklerini ve bu 6zellikle uyumlu olup olmadiklarini denetler. Orne in,
hile dnleme araglari bulunan gevrimigi oyunlar, ¢ali irken herhangi bir ekilde de i tirilip de i tirilmediklerini
denetler. Bu gibi durumlarda, uyumluluk modunu agabilirsiniz.

Uyumluluk modunu agmak igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek igin yonetici haklariniz olmasi gerekir.

2, > 0 elerini segin.
3. 0 esini segin.
4, I tiklatin.

DeepGuard guvenilmeyen uygulamalari izler. zlenen bir uygulama Internet' eri meyi denerse, sisteminizde
de i iklik yapmaya cali iIrsa ya da Upheli davranirsa, DeepGuard bu uygulamayi engeller.

DeepGuard ayarlarinda secgene i belirledi inizde, DeepGuard, olasi
zararll bir uygulama algiladi inda veya taninmayan bir uygulamayi ba latti inizda sizi uyarir.

DeepGuard'in engelledi i bir uygulamayla ne yapmak istedi inizde karar vermek igin:

1. Programla ilgili daha fazla bilgi gortntilemek icin "I tiklatin.
Ayrintilar béliminde unlar gérirsiniz:

e uygulamanin konumu,
* Gergek Zamanl Koruma A 1'nda uygulamanin taninirli 1,
e uygulamanin ne kadar yaygin oldu u.

2. DeepGuard'in engelledi i uygulamaya giivenip giivenmedi inize karar verin:
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« Uygulamayi engellemek istemiyorsaniz
secene ini belirleyin.

u durumlarda uygulamanin guvenli olmasi olasidir:

» DeepGuard, sizin yapti iniz bir eylem sonucu uygulamayi engelledi,
e uygulamay! biliyorsunuz ya da
< uygulamayi guvenilir bir kaynaktan edindiniz.

* Uygulamanin engellenmesini istiyorsaniz
segene ini belirleyin.

Uygulama u durumlardaysa guvenli olmayabilir:

* Uygulama yaygin de il
e uygulama taninmiyor ya da
e uygulamay! bilmiyorsunuz.

3. Upheli bir uygulamayi analize géndermek istiyorsaniz:

a) i tiklatin.
Uriin, génderme ko ullarini gériintiler.
b) Ko ullari kabul ediyorsaniz ve 6rne in géndermek istiyorsaniz i tiklatin.

u durumlarda bir 6rnek géndermenizi 6neririz:

* DeepGuard givenli oldu unu bildi iniz bir uygulamayi engelledi ya da
e uygulamanin kot amacl yazilim olabilece inden Uphelendiniz.

Guvenlik duvari, Internet'ten bilgisayariniza sizmaya ¢ali an ¢ eleri zararli uygulamalari engeller.

Guvenlik duvari, yalnizca bilgisayarinizdaki giivenli Internet ba latilarina izin verir ve Internet'ten sizintilar
engeller.

Sizmaya cali anlar bilgisayariniza eri mesini engellemek i¢in gtivenlik duvarini agik tutun.

Guvenlik duvarini agmak veya kapatmak icin:

1. Ana sayfada 'u tiklatin.
2, i tiklatin.

g~ Not: Guvenlik 6zelliklerini kapatmak icin yonetici haklarinizin olmasi gerekir.
3. 6 esini acin veya kapatin.

g~ Not: Guvenlik ozelliklerini kapatti inizda bilgisayariniz tamamen korunmaz.
4. "I tiklatin.

Guvenlik duvarini kapali tutmamanizi 6neririz. Kapall tutarsaniz, bilgisayariniz a saldirilarina agik olur. Bir
uygulama Internet'e ba lanamadi indan ¢ali mayi durdurursa, givenlik duvarini kapatmak yerine giivenlik
duvari ayarlarini de i tirin.
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Guvenlik duvar acikken, bilgisayariniza iceriden ve di aridan eri imi kisitlar. Bazi uygulamalarin dizgiin
¢all masi i¢in bunlara guvenlik duvarinda izin vermeniz gerekebilir.

Uriin, bilgisayarinizi korumak icin Windows Giivenlik Duvari'ni kullanir.

Windows Guvenlik Duvari ayarlarini de i tirmek igin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlari de i tirmek icin yonetici haklariniz olmasi gerekir.

2, > 0 elerini secin.
3. ayarlarini tiklatin.

g~ Not: Ayarlar dizenlemek igin yonetici haklarinizin olmasi gerekir.

Windows Guvenlik Duvari hakkinda daha fazla bilgi i¢cin, Microsoft Windows belgelerine ba vurun.

Bilgisayarinizdaki uygulamalarin Internet'ten zararli dosyalari ytklemesini énleyebilirsiniz.

Bazi web siteleri, bilgisayariniza zarar verebilecek givenlik aciklari ve di er zararli dosyalar icerir. Geli mi a
korumasi ile, tim uygulamalarin zararli dosyalari kar 1dan yiklemelerini bilgisayariniza ula madan énce
onleyebilirsiniz.

Herhangi bir uygulamanin zararh dosyalari kar idan ytklemesini engellemek icin:

1. Ana sayfada "I tiklatin.

g~ Not: Ayarlar de i tirmek i¢in yonetici haklariniz olmasi gerekir.

2, > 0 elerini segin.
3. 0 esini segin.

g~ Not: Bu ayar, guvenlik duvarini kapatsaniz bile etkilidir.

stenmeyen e-posta ve kimlik avi filtreleme, istenmeyen e-posta ve kimlik avi e-posta iletilerine kar 1
bilgisayarinizi korur.

Bir e-posta iletisi, timi neredeyse benzer iceri e sahip biyuk bir ileti toplulu un bir parcasi olarak génderiliyorsa
ve alicilara gonderilecek ileti i¢in do rulanabilir bir izin verilmemi se, bu e-posta iletisi istenmeyen e-posta
olarak kabul edilir. stenmeyen e-posta ve kimlik avi iletileri genelde beklenen e-posta iletileri gibi gorinur.

stenmeyen e-posta ve kimlik avi iletilerini yakalamak ve bunlari istenmeyen e-posta klasoriine ta imak igin
istenmeyen e-posta ve kimlik avi filtrelemeyi kullanin.

stenmeyen e-posta ve kimlik avi iletilerini gelen kutunuzdan kaldirmak icin istenmeyen e-posta ve kimlik avi
filtrelemeyi acik tutun.

stenmeyen e-posta ve kimlik avi filtrelemeyi agmak veya kapatmak igin:
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1. Ana sayfada 'u tiklatin.
2, i tiklatin.
g~ Not: Guvenlik ozelliklerini kapatmak icin yonetici haklarinizin olmasi gerekir.
3. 0 esini acin ya da kapatin.
4. "I tiklatin.

stenmeyen e-posta ve kimlik avi filtreleme, ki isel bilgilerinizi calmak icin yasal irketlerden geliyormu gibi
gOriinen sahte e-posta iletilerini kullanan kimlik avi giri imlerine kar 1 bilgisayarinizi korur.

Bu gercek gibi gortinen iletiler banka hesap numaralari, parolalar, kredi karti ve sosyal sigorta numaralari
gibi ki isel verilerinizi elde etmek lizere sizi aldatmak icin tasarlanmi lardir. stenmeyen e-posta ve kimlik avi
filtrelemenin algiladi 1 hicbir e-posta iletilesinin iceri ine glivenmeyin.

Kimlik avi giri imi olarak tanimlanan yeni bir e-posta iletisi aldi inizda, bu ileti otomatik olarak istenmeyen
e-posta klasériine ta inir.

Microsoft Outlook, Outlook Express ve Windows Mail'da, kimlik avi kurallari otomatik olarak olu turulur. Ba ka
bir e-posta programi kullaniyorsaniz, filtreleme kurallarini elle olu turmaniz gerekir.

E-posta programinizda bir istenmeyen posta ve kimlik avi klasoru ve filtreleme kurallari olu turarak istenmeyen
posta'yi filtreleyebilirsiniz.

E-posta filtreleme, Microsoft Outlook, Microsoft Outlook Express ve Windows Mail (Windows Vista'da)
uygulamalarinda otomatik olarak istenmeyen posta ve kimlik avi klasorleri ve filtreleme kurallari olu turur.
Ba ka bir e-posta programi kullaniyorsaniz, klasorleri ve filtreleme kurallarini elle olu turmaniz gerekir. Birden
fazla e-posta hesabiniz varsa, filtreleme kurallarini her e-posta hesabi igin ayri ayri olu turmaniz gerekir.

g~ Not: stenmeyen posta ve kimlik avi filtreleri yalnizca POP3 protokollinu destekler. Web tabanli e-posta
programlari veya di er protokoller desteklenmez.

Kendi kurallarim ve e-posta E-posta filtreleme e-posta iletilerini kendi filtreleme kurallarina gore filtreler.

filtreleme kurallari birlikte  Sizin olu turdu unuz bir kuralla e le en e-posta iletilerini filtrelemez. Orne in

nasil ¢cali ir? bir web ma azasindan gelen tim e-posta iletilerini Web Ma azasi klasériine
gonderen bir kural olu turduysaniz, s6z konusu web ma azasindan gelen
hem sipari onay iletileriniz hem de reklam materyalleri gelen kutunuzdan
alinir ve Web Ma azasi klasoriine ta inir.

Bu bdlimde Microsoft e-posta programlari, Netscape, Mozilla Thunderbird ve Eudora kullanilarak istenmeyen
posta klasoéruni ve filtreleme kuralini olu turma yénergeleri bulunmaktadir. Bu ydnergeleri di er e-posta
programlarinda benzer filtreleme kurallari olu turmak icin de kullanabilirsiniz.

E-posta filtrelemesi, istenmeyen ve kimlik avi e-posta iletileri i¢in Microsoft Outlook, Microsoft Outlook Express
ve Windows Mail uygulamalarinda otomatik olarak klasdrler ve filtreleme kurallari olu turur.

g~ Not: Otomatik filtreleme, Windows Denetim Masasi'nda bulunan Mail uygulamasi kullanilarak olu turulmu
e-posta hesaplariyla ¢ali mayabilir. E-posta filtrelemeyi actiktan sonra istenmeyen e-posta ve kimlik avi
iletileri alirsaniz, istenmeyen e-posta ve kimlik avi iletilerini filtrelemek icin [SPAM] ileti konusunu kullanin.

|IArama ba Ii 1:-Mozilla Thunderbird ve Eudora OSE'de stenmeyen e-posta filtreleme kurali olu turma. |
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stenmeyen ve kimlik avi e-posta iletilerini filtrelemek icin, bir istenmeyen e-posta klasoru ve filtreleme kurali
olu turmaniz gerekir.

stenmeyen posta filtreleme kuralini olu turmak igin:

1 'i sa tiklatip ' segin.

2. Yeni klasor adi olarak istenmeyen posta girin.

3. > 0 esini segin.

4. 'yi tiklatin.

5 olarak istenmeyen e- posta girin.

6. stenmeyen e-posta iletilerini bulmak i¢in bir e le tirme kural olu turun:
a) Filtreleme sec¢eneklerinde ve 0 elerinin secili oldu undan emin olun.
b) Ucguincii alana [SPAM] 6 esini girin.

7. stenmeyen e-postalari istenmeyen e-posta klasoriine ta 1yan bir eylem olu turun:
a) Ik listeden, 0 esini segin.
b) kinci acilir listeden istenmeyen e-posta klasoriini segin.

8. De i iklikleri kaydetmek icin "I tiklatin.

9. ileti im kutusunu kapatin.

stenmeyen posta filtreleme kuralini artik olu turdunuz. Bundan sonra, istenmeyen posta e-posta iletileri
istenmeyen posta klasorine filtrelenir.

|Arama ba I 1:Opera'da istenmeyen e-posta filtreleme kurali olu turma.. |

stenmeyen e-posta iletilerini filtrelemek icin, bir istenmeyen e-posta klasori ve filtreleme kurali olu turmaniz
gerekir.

Not: Burada verilen adimlar Opera stirim 11'de kullanilabilir. Di er stiriimlere yonelik adimlar biraz
de i kenlik gosterebilir.

Bir istenmeyen posta filtreleme kurali olu turmak icin:

gorindmani agin.
Varsyallan stenmeyen e-posta klasoruntizi sa tiklatip 'i segin.
'vi tiklatin.
E-posta iletilerini istenmeyen posta filtresine ta imak igin bir kural olu turun:
a) Filtreleme seceneklerinde ve 0 elerinin secili oldu undan emin olun.
b) Uciincu alana [SPAM] 6 esini girin.

oo bd-=

5. Yeni istenmeyen e-posta filtreleme kuralinizi onaylamak igin "I tiklatin.

stenmeyen posta filtreleme kuralini artik olu turdunuz. Bundan sonra, istenmeyen posta e-posta iletileri
istenmeyen posta klasorine filtrelenir.



Bolum

Internet'i gtvenle kullanma

Konular:

Genel gorevleri call tirma

Farkh kullanici hesaplari nasil
korunur?

Gezinme korumasi nedir
Gezinmeyi guvenilir hale getirme
Gezinme zamanini planlama
statistikleri gortintileme

Uriinu kullanmaya nasil ba layaca iniz ile ilgili bilgiler.

Bu Uruin, web'de glvenle gezinmenize yardimci olur. Sizi kétii amach
yazilim ve web sitelerine kar 1 korumanin yani sira, bu trind kullanarak
farkli kullanici hesaplari tarafindan gérintilenebilen icerik tarlerini de
kisitlayabilirsiniz.

Uriin, bilgisayari kullanan her ki i icin ayarlar denetlemek amaciyla
Windows kullanici hesaplarini kullanir. Yalnizca yonetici eri im haklarina
sahip ki iler, farkli Windows kullanici hesaplari i¢in triin ayarlarini

de i tirebilir. Bilgisayar kullanan her ki i i¢in ayri bir Windows kullanici
hesabi ayarlamanizi éneririz. Orne in, hicbir konuk kullanici, Windows
kullanici hesaplari i¢in yonetici eri im haklarina sahip olmamalidir.
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sayfasinda Urtinle yapabileceklerinizi gérebilir ve genel gbrevleri ¢ali tirabilirsiniz.

sayfasini agmak icin:
Ana sayfada "I tiklatin.

sayfasi acllir.

Cevrimici tehditlere kar 1 en iyi korumayi sa lamak icin, bilgisayarinizi kullanan her ki i icin ayri bir Windows
kullanici hesabi olmal.

Uriin, bilgisayarinizda kurulu her bir Windows kullanici hesabi icin farkli ayarlar kullanmaniza izin verir.
Yalnizca yénetici eri imi olan kullanicilar, di er kullanici hesaplari igin Grtin ayarlarini de i tirebilir. Yoneticiler
di indaki herkes, yalnizca normal eri im haklarina sahip olmalidir, boylece onlar i¢in belirledi iniz ayarlari
de i tiremezler.

Windows kullanici hesaplarinin ayarlarina trin aracil 1yla eri ebilirsiniz.

Windows kullanici hesaplari olu turmak veya diizenlemek igin:

1. Ana sayfada "I tiklatin.

2, 'u veya 'yi tiklatin.
Bu, Windows'daki kullanici hesabi ayarlarini acar.

3. Kullanici hesabini olu turmak veya diizenlemek icin gerekli ayrintilari tamamlayin.

Gezinmesi korumasi, ziyaret etti iniz web sitelerinin givenli ini de erlendirmenizi ve farkinda olmadan zararli
web sitelerine eri menizi engeller.

Gezinme korumasi, size arama motoru sonuclarinda listelenen web siteleri i¢in glivenlik derecelendirmelerini
gosteren bir tarayici eklentisidir. Koti amacl yazihm (virisler, solucanlar, truva atlar) ve kimlik avi gibi glivenlik
tehditleri iceren web sitelerinden kaginmanizi sa layan gezinme korumasi giivenlik derecelendirmeleri, klasik
virusten korunma programlari tarafindan hentz bilinmeyen en son Internet tehditlerinden kaginmaniza da
yardimci olur.

Web sitelerine yonelik dort givenlik derecelendirmesi vardir: givenli, ku kulu, zararli ve bilinmeyen. Bu
glvenlik derecelendirmeleri, F-Secure kot amagli yazilim analistleri ve F-Secure i ortaklari gibi kaynaklardan
edinilen bilgiler yaninda gezinme korumasina dahil di er kullanicilar tarafindan verilen derecelendirmelere
dayanir.

Gezinme korumasi agikken zararli web sitelerine eri meniz engellenir.

Gezinme korumasini agmak veya kapatmak igin:
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1. Ana sayfada "I tiklatin.
2. Duzenlemek istedi iniz Windows kullanici hesabini secin ve sonra yanindaki anahtari
tiklatin.

Onceki ayara ba I olarak, gezinme korumasi bu kullanici igin imdi agildi veya kapatildi.
3. Tarayiciniz agiksa, de i en ayarlari uygulamak igin tarayicinizi yeniden ba latin.

Gezinme korumasi, arama motoru sonugclarindaki web siteleri icin giivenlik derecelendirmeleri gosterir.

Renkle kodlanmi simgeler gecerli sitenin glivenlik derelendirmesini gosterir (arag cubu unda). Arama motoru
sonuglarindaki her ba lantinin giivenlik derecelendirmesi de ayni simgelerle gésterilir. Dort farkl renkle
kodlanmi simge kullanilir:

Ye il ¥ sayfanin guvenli oldu unu gosterir.

Sari ! sayfanin Upheli oldu unu gdsterir. Sayfanin givenlik analizi gtivenli oldu unu géstermektedir,
ancak bircok kullanici sayfaya di Uk glivenlik derecesi vermi tir.

Kirmizi ¥ sayfanin zararl oldu unu gésterir.

Gri @ sayfanin analiz edilmedi ini ve kullanilabilir bilgi bulunmadi ini gésterir.

A a 1daki arama sitelerinde givenlik dereceleri kullanilabilir:

« Google
« MSN Live
* Yahoo

Gezinme korumasi ayarlariniza ba li olarak, giivensiz olarak derecelendirilmi web sitelerini ziyaret edebilirsiniz.
Web siteleri ya otomatik olarak engellenir ya da yalnizca olasi risk size bildirilir.

Gezinme korumasi derecelendirmeleri, arama motoru sonuglari igin gosterilebilir.

Gezinme korumasi derecelerinin gosterilece i yerleri tanimlamak igin:

1. Ana sayfada "I tiklatin.
2. Dizenlemek istedi iniz Windows kullanici hesabini segin ve sonra yanindaki |
tiklatin.

ayarlari ileti im kutusu agtlir.

3. 'inaltinda, 'n1 secin veya secimini kaldirin.
Secildi inde, arama motorlarinda (Google, Yahoo vb.) listelenen siteler icin gezinme korumasi
derecelendirmeleri gérinttlenir.

4, I tiklatin.
Guvenlik derecelendirmeleri secti iniz ayarlara gére goéruntilenir.

g~ Ppucu: Guvenlik derecelendirmesi acilir penceresinde 'ni tiklatarak
web sitesi hakkinda daha ayrintili bilgi ve glivenlik derecelendirmesinin nedenini bulaca iniz Gezinme
Korumasi portalina gidersiniz.

Eri ti iniz herhangi bir web sitesini guvenli veya zararli olarak derecelendirebilirsiniz.

Bir web sitesini derecelendirmek igin:

1. Tarayicinizdaki gezinme korumasi mentsinden ' segin.
ileti im kutusu acihr.
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2. Web sitesinin guvenli inizle ilgili fikrinizi sa lamak i¢in bir derecelendirme segin (
veya )-
3. I tiklatin.
Bunu yapmak, derece onayi ileti im kutusunu acar.

g~ bucu: Gelecekte web sitelerini derecelendirirken onay ileti im kutusunu gérmek istemiyorsaniz
secene ini i aretleyin.

4, I tiklatin.

Derecelendirmeniz bu web sitesi icin toplanan analiz ve derecelendirme bilgilerine eklenmi tir.

Gezinme korumasi segilen ayarlara ba li olarak giivensiz web sitelerine eri imi engeller.

Ne zaman bir web sitesine eri imin engellenece ini segmek igin:

1. Ana sayfada "I tiklatin.
2. Duzenlemek istedi iniz Windows kullanici hesabini segin ve sonra yanindaki
I tiklatin.

ayarlari ileti im kutusu agllir.

3. Zararh olarak derecelendirilmi tiim web sitelerine eri imi engellemek igin
secene ini belirleyin.
4. I tiklatin.

Gezinme korumasi imdi secili ayarlara uygun olarak web sitelerine eri imi engelleyecek.

Zararli olarak derecelendirilmi bir siteye eri meye cali ti inizda bir gezinme korumasi engelleme sayfasi
gorindar.

Bir gezinme korumasi engelleme sayfasi gériindi tinde:

1. Zararli siteye eri meden giri sayfaniza gitmek igin ni tiklatin.
Bu eylemi uygulamanizi kesinlikle 6neririz.

g~ pucu: 'ni tiklatarak web sitesi hakkinda daha ayrintili bilgi ve
glvenlik derecelendirmesinin nedenini bulaca iniz Gezinme Korumasi portalina gidersiniz.

2. Web sitesine yine de girmek istiyorsaniz, i tiklatin.

Derecelendiren tim web siteleri icin Gezinme Korumasi portalinda derecelendirme bilgilerinin dzeti
bulunmaktadir.

Bir web sitesiyle ilgili glivenlik 6zeti glivenlik derecelendirmesinin neleri temel aldi ina dair daha ayrintil bilgi
sa lar. Orne in, giivenlik 6zeti, glivenlik derecelendirmesinin sitede bulunan kétii amagl yazilimlara, di er
kullanicilarin verdi i dii Uk derecelendirmelere veya ikisine dayandi ini gosterebilir. Glvenlik 6zetine farkh
yerlerden eri ilebilir:

» Arag ¢ubu undaki giivenlik derecelendirmesi menusunden,
* Web sitesi ba lantilarinin givenlik derecelendirmesi acilir penceresinden ve
» Gezinme korumasi tarafindan engellenen site sayfalarindaki glivenlik 6zeti ba lantisindan.

Bu ba lantilarin herhangi birini tiklatti inizda, web sitesinin glvenlik derecelendirmesiyle ilgili ayrintilari
gorebilece iniz Gezinme Korumasi portalina gidersiniz.
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Bilgisayarinizdaki tum Windows kullanicilarinin Internet'te gezindi i sayfalari takip ederek bircok tehdide kar 1
glvende kalabilirsiniz.

Internet'te birgok ilgi ¢cekici web sitesi vardir, ancak ayni zamanda Internet'i kullanan herkes igin riskli olabilecek
siteler de bulunmaktadir. Bircok web sitesi uygunsuz oldu unu di Gnebilece iniz igcerik barindirir. nsanlar
uygunsuz iceri e maruz kalabilirler, e-posta veya sohbet yoluyla rahatsiz edici iletiler alabilirler. Bilgisayara
zarar verebilecek virusler iceren dosyalari farkinda olmadan kar idan ytkleyebilirler.

g~ Not: Cevrimici iceri e eri imi kisitlamak, kullanici hesaplarinizi web tarayicinizda ¢ali an sohbet ve
e-posta programlarindan korur. Uygulama Denetimi givenlik bile enini kullanarak di er sohbet veya
e-posta programlarina eri imi de engelleyebilirsiniz.

Hangi web sayfalarinin gortintilenebilece ini kisitlayabilir ve ¢evrimi¢i durumda harcanabilecek zamani
planlayabilirsiniz. Bu kisitlamalar Windows kullanici hesaplarina uygulanir, bdylece bir ki i kendi kullanici
hesabiyla her oturum aci inda kisitlamalar devreye girer.

Farkh Windows kullanici hesaplari icin kullanmak istedi iniz filtreleme tirtiini secebilirsiniz.

Web sayfasi filtreleme, izin vermedi iniz veya engellemeye karar verdi iniz iceri e sahip web sayfalarina eri imi
engeller.

Guvendi iniz web sitelerini ve web sayfalarini izin verilen web siteleri listesine ekleyerek yalnizca bu adreslere
eri ime izin verebilirsiniz.

Belirli web sayfalarina eri ime izin vermek icin:

1. Ana sayfada "I tiklatin.

2. Duzenlemek istedi iniz Windows kullanici hesabini se¢in ve sonra yanindaki I
tiklatin.
Web filtreleme sihirbazi acilir.

3. Ik sayfada 'yi tiklatin.

4 secene ini belirleyin ve 'yi tiklatin.

5. listesine web sitesi eklemek icin 'vi tiklatin.

6. zin vermek istedi iniz tim web sitelerini ekledikten sonra 'vi tiklatin.

7. Web filtreleme sihirbazini kapatmak icin 'u tiklatin.

Bilgisayarinizda oturum agtiklarinda, dizenledi iniz Windows kullanici hesabini kullanan herkes artik yalnizca
izin verilen web siteleri listesine ekledi iniz web sitelerine eri ebilir.

Web filtresi, web sitelerine ve web sayfalarina eri ime izin vermenize, eri imi engellemenize veya yalnizca
gunlu e kaydetmenize olanak verir.

zin verilecek web igeri i turlerini segcmek igin:

1. Ana sayfada "I tiklatin.
2. Dizenlemek istedi iniz Windows kullanici hesabini segin ve sonra yanindaki I
tiklatin.

Web filtreleme sihirbazi agllir.
3. Ik sayfada 'yi tiklatin.
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4. secene ini belirleyin ve 'yi tiklatin.
5. sayfasindan, engellemek istedi iniz icerik tlrlerini segin.
6. Engellemek istedi iniz tim igerik turlerini sectikten sonra 'yi tiklatin.

7. Web filtreleme sihirbazini kapatmak icin 'u tiklatin.

Bilgisayarinizda oturum actiklarinda, diizenledi iniz Windows kullanici hesabini kullanan hi¢ kimse engelledi iniz
turde icerik bulunduran web sitelerine eri emeyecektir.

Web filtreleme tarafindan engellenen belirli web sitelerine izin verebilir ve herhangi bir web filtreleme igerik
turd kapsaminda olmayan ki isel web sitelerini engelleyebilirsiniz.

Orne in, ayni igerik tiriindeki di er web sitelerini engellemek istemenize ra men, bir web sitesinin guvenli
oldu unu du Unebilirsiniz. Ayrica, ayni icerik tirindeki di er web sitelerine izin vermenize ra men, belirli bir
web sitesini engellemek isteyebilirsiniz.

Bir web sitesine izin vermek veya engellemek igin:

1. Ana sayfada "I tiklatin.
2. Dizenlemek istedi iniz Windows kullanici hesabini segin ve ardindan I tiklatin.

Duzenlemek istedi iniz web sitesi zaten izin verilmi veya engellenmi olarak listeleniyorsa ve bu siteyi bir
listeden di erine ta Imak istiyorsaniz:

a) Duzenlemek istedi iniz web sitesi listesine ba |1 olarak, veya sekmesini tiklatin.
b) Web sitesini listede sa tiklatin ve veya segene ini belirleyin.
Web sitesi her iki listede de bulunmuyorsa:
a) Web sitesine izin vermek istiyorsaniz sekmesini, engellemek istiyorsaniz
sekmesini tiklatin.
b) Yeni web sitesini listeye eklemek igin 'yi tiklatin.
c) Eklemek istedi iniz web sitesinin adresini ileti im kutusuna girin ve ardindan I
tiklatin.
3. Ana sayfaya dénmek icin "I tiklatin.
zin verilen veya engellen bir web sitesinin adresini de i tirmek igin, web sitesini listede sa tiklatin ve 'yi
segin.
zin verilen veya engellenen bir web sitesini listeden kaldirmak igin, web sitesini secin ve "I tiklatin.

Bilgisayarinizda Internet'te gezinerek harcanan sireyi denetleyebilirsiniz.

Bilgisayarinizdaki her bir Windows kullanici hesabi i¢in farkli kisitlamalar ayarlayabilirsiniz. unlar
denetleyebilirsiniz:

+ Kiilerin ne zaman Internet'te gezinebilece i. Orne in, Internet'te gezinmeye yalnizca ak am saat 8'den
Once izin verebilirsiniz.

« Bir ki inin Internet'te gezinmesine izin verilen siire. Orne in siz, giinde yalnizca bir saat Internet'te gezinmeye
izin verebilirsiniz.

g~ Not: Saat kisitlamalarini kaldirirsaniz, Internet'te gezinmenize herhangi bir saat siniri olmadan izin
~ verilecektir.

Gezinme sire kisitlamalari Internet ba lantisini engelledi inde, web tarayicisinda bir engelleme sayfasi
Internet'e tekrar ne zaman eri ebilece inizi gosterir. Windows kullanici hesabinizin ydnetici eri im haklari
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varsa, gezinme sturesini Windows kullanici hesabi parolanizi girerek ve daha fazla sire planlayarak
geni letebilirsiniz.

Internet eri imini kisitlamak i¢in gunliik saat sinirlamalarini kullanabilirsiniz.
Bilgisayarinizdaki her bir Windows kullanici hesabi i¢in farkli saat sinirlamalari ayarlayabilirsiniz.

Zaman sinirlamalarini ayarlamak icin:

1. Ana sayfada I tiklatin.
2. Duzenlemek istedi iniz Windows kullanici hesabini secin ve sonra yanindaki |
tiklatin.

sihirbazi acilir.
3. Ik sayfada 'yi tiklatin.

4. tablosundan, haftanin her bir giininde web geziniminin
izinli olaca 1 saatleri secin.

5. zin verilen gezinme surelerini ayarladiktan sonra 'yi tiklatin.

6. Hafta ici ve hafta sonunda kag saat gezinmeye izin verilece ini secin ve ardindan 'yi tiklatin.

7. Gezinme sireleri sihirbazini kapatmak igin 'u tiklatin.

Bilgisayarinizda oturum agtiklarinda, dizenledi iniz Windows kullanici hesabini kullanan herkes artik yalnizca
Internet'te izin verilen zamanlar siresince gezinebilir.

Goruntilenen ve engellenen web sayfalarini sayfasindan gorebilirsiniz.

Uruin ziyaret edilen ve engellenen web sitelerinden bilgi toplar. Bu bilgi her Windows kullanici hesabi igin
kullaniclya 6zgudr.

Engellenen web siteleri, web sayfasi filtreleme 6zelli i tarafindan engellenen siteler ve gezinme korumasi
tarafindan engellenen siteler olmak Gzere ikiye ayrilir. Bdylece, engellenen bir sitenin 6zellikle engelledi iniz
icerik bulundu u icin mi yoksa Urtiniin bu siteyi zararli olabilecek bir site olarak mi tanimladi ini anlayabilirsiniz.
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