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Zahvaljujemo se vam, ker ste izbrali F-Secure.

Za namestitev izdelka potrebujete:

+ Namestitveni CD ali paket. Ce uporabljate miniprenosnik brez pogona CD, lahko namestitveni paket
prenesete s spletnega mesta www.f-secure.com/netbook.

» Va$ naroc¢niski kljug.

* Internetno povezavo.

@e imate varnostni izdelek drugega prodajalca, ga bo namestitveni program poskusil samodejno odstraniti.
Ce se to ne zgodi, ga odsranite ro¢no.

g~ Opomba: Ce imate v radunalniku ve& radunov, se pri namestitvi prijavite z radunom, ki ima skrbnigke
pravice.

Navodila za namestitev izdelka

Izdelek namestite po spodnjih navodilih:

1. Vstavite CD ali dvokliknite preneseni namestitveni program.
Ce se CD ne zazene samodejno, odprite Windows Explorer, dvokliknite ikono pogona CD-ROM in nato
$e namestitveno datoteko, da zaCnete namestitev.

2. Sledite navodilom na zaslonu.

« Ce ste kupili izdelek na CD-ju v trgovini, je naro&niki klju& na ovitku priro&nika za hitro namestitev.

+ Ce ste izdelek prenesli z e-trgovine F-Secure eStore, je naroéniski klju¢ v e-postnem sporogilu s
potrditvijo nakupa.

Racunalnik boste morda morali znova zagnati pred preverjanjem veljavnosti narocnine in prenosom
najnovejsih posodobitev s spleta. Ce izvajate namestitev s CD-ja, pred vnovi¢nim zagonom racunalnika
ne pozabite odstraniti namestitvenega CD-ja.

Navodila za aktivacijo nove naroCnine.
Sledite tem navodilom za aktivacijo nove naro€nine ali namestitev novega programa v podoknu za zagon:

g Opomba: lkona podokna za zagon je v sistemski vrstici sistema Windows.

1. V zagonski vrstici z desno tipko miske kliknite ikono skrajno desno.
PrikaZe se pojavni meni.

2. Potrdite

3. Vrazdelku odprite stran in kliknite
Odpre se okno

4. Vnesite narocniski klju¢ za program in kliknite


http://www.f-secure.com/netbook
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5. Ko je veljavnost naro¢nine preverjena in naro¢nina aktivirana, kliknite

6. V razdelku odprite stran . Ce se namestitev ne zaZzene samodejno,
sledite tem navodilom:
a) Kliknite
Odpre se okno za namestitev.
b) Kliknite

Program je prenesen in namestitev se zacne.
c) Po dokoncani namestitvi klikinite

Aktivirana je nova naro¢nina.

Spletno pomo¢ za izdelek odprete tako, da kliknete ikono za pomo¢€ oziroma tako, da na poljubnem zaslonu
izdelka pritisnete tipko F1.

Ko registrirate licenco, boste upravi¢eni do dodatnih storitev, kot so brezplaéne posodobitve izdelkov in
podpora za izdelek. Licenco lahko registrirate na spletnem mestu www.f-secure.com/register.


www.f-secure.com




Teme:

Kako uporabiti samodejne
posodobitve

Kako videti, kaj je naredil izdelek
Real-time Protection Network

Kako vem, ali je moja naroCnina
veljavna.

Informacije o uvodu v izdelek.

V tem razdelku je opisano, kako spremenite pogoste nastavitve in
upravljate naro€nine prek podokna za zagon.

Pogoste nastavitve podokna za zagon so nastavitve, ki veljajo za vse
programe, name&c€ene v podoknu za zagon. Namesto da bi spreminjali
nastavitve lo¢eno v vsakem programu, lahko preprosto uredite pogoste
nastavitve, ki jih nato uporabite v vseh name&¢€enih programih.

Pogoste nastavitve podokna za zagon vklju€ujejo:

* Prenose, kjer so prikazane informacije o prenesenih posodobitvah in
ro¢no preverite, ali so na voljo nove posodobitve.

* Nastavitve povezave, kjer lahko spremenite nacin vzpostavitve
povezave racunalnika z internetom.

» Obvestila, kjer si lahko ogledate pretekla obvestila in nastavite
obvestila, ki jih Zelite prikazati.

* Nastavitve zasebnosti, kjer lahko raunalniku dovolite vzpostavitev
povezave z omrezjem, ki omogoca sprotno za$¢ito, ali ne.

Tudi v podoknu za zagon lahko upravljate svoje naro¢nine za names&ene
programe.
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Samodejne posodobitve skrbijo za redno posodabljanje za&¢ite raCunalnika.

Izdelek v radunalnik prenese najnovejSe posodobitve, kadar ste povezani z internetom. Zaznava omrezni
promet in ne moti uporabe interneta, tudi e imate po€asno omrezno povezavo.

Oglejte si datum in uro zadnje posodobitve.

Ce je samodejno posodabljanje vkloplieno, izdelek samodejo prejema zadnje posodobitve, kadar je
vzpostavljena povezava z internetom.

Ce se Zelite prepri¢ati, da imate najnovejse posodobitve:

1. V zagonski vrstici z desno tipko miske kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. l|zberite
3. Izberite >
4. Kliknite

Izdelek vzpostavi povezavo z internetom in preveri, ali so na voljo najnovej$e posodobitve. Ce zasgita ni
posodobljena, prenese najnovejSe posodobitve.

' Opomba: Ce uporabljate modem oziroma internetno povezavo ISDN, mora biti povezava
vzpostavljena, &e Zelite preveriti, ali so na voljo posodobitve.

Po navadi ni treba spreminjati privzetih nastavitev, vendar lahko konfigurirate nacin povezave streZnika z
internetom tako, da samodejno prejemate posodobitve.

Ce Zelite spremeniti nastavitve internetne povezave:

1. V zagonski vrstici z desno tipko miSke kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. Izberite
3. lzberite > .
4. Na seznamu , kako je raunalnik povezan z internetom.
* lzberite , Ce imate neprekinjeno omrezno povezavo.

g~ Opomba: Ce radunalnik nima nepretrgane omrezne povezave, temveé klicno povezavo, ki jo
morate vsaki¢ znova vzpostaviti, se utegne zgoditi, da bo veckrat skusal vzpostaviti povezavo,
Ce potrdite moznost

* Moznost izberite, Ce Zelite, da program prenese posodobitve samo, kadar zazna
dejavno omrezZno povezavo.
* Moznost izberite, e Zelite, da program posodobitve prenese samo, kadar zazna Se

drug omrezni promet.

¢ Namig: Ce imate neobicajno strojno konfiguracijo, zaradi katere program takrat, ko je izbrana
moznost , zazna dejavno omrezno povezavo, ¢eprav te ni, izberite moznost
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5. Na seznamu izberite, ali naj raCunalnik za povezavo z internetom uporablja
streZnik proxy ali ne.
*  Moznost izberite, ali je raCunalnik z internetom povezan neposredno.
*  Moznost izberite, Ce Zelite nastavitve za namestniski
streznik za HTTP dolociti rono.
* |zberite , da uporabite iste nastavitve proxyja za HT TP, s katerimi

ste konfigurirali svoj spletni brskalnik.

Pravilno delovanije je pri Stevilnih funkcijah izdelkov odvisno od povezljivosti omrezja s sprotno zas¢ito.

Ce pride do teZav z omrezjem ali pozarni zid blokira promet v omreZju s sprotno zascito, je stanje »Povezava
je bila prekinjena«. Ce ni name&c€en noben izdelek, za katerega potrebujete dostop do omreZja s sprotno
zasdito, je stanje »Ni v uporabi«.

Preverjanje stanja:

1. V zagonski vrstici z desno tipko miske kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. Izberite

3. Izberite >

V odseku » « je prikazano trenutno stanje omreZja s sprotno za&¢ito.
Na strani za vidite, s katerimi dejaniji je izdelek za&¢itil vas racunalnik.

Izdelek ob izvedbi dejanja prikaze obvestilo, ko na primer najde virus, ki ga blokira. Nekatera obvestila lahko
poslje tudi vas ponudnik storitve, da vas na primer obvesti o novih storitvah, ki so na voljo.

V zgodovini obvestil vidite, katera obvestila so bila prikazana

Ce zelite prikazati zgodovino obvestil:

1. V zagonski vrstici z desno tipko miSke kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. lzberite
3. lzberite >
4. Kliknite

Odpre se seznam zgodovine obvestil.

Izberete lahko vrste obvestil, ki naj jih izdelek prikaze.

Ce Zelite spremeniti nastavitve obvestil:

1. V zagonski vrstici z desno tipko misSke kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. Izberite
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3. lzberite >

4. Potrdite ali pocistite moznost , da vklopite ali izklopite prejemanje
programskih sporogil.

Ce je nastavitev vklopljena, izdelek prikaZe obvestila iz name&&enih programov.

5. Potrdite ali pocistite moZnost , da vklopite ali izklopite prejemanje
promocijskih sporog€il.

6. Kliknite

V tem dokumentu je opisana storitev Real-time Protection Network, spletna storitev druzbe F-Secure, ki
omogoca prepoznavanje Cistih programov in spletnih mest, pri éemer zagotavlja zas¢&ito pred zlonamerno
programsko opremo in zlorabami spletnih mest.

Real-time Protection Network je spletna storitev, ki omogoc€a hiter odziv na najnovejSe internetne groznje.

Kot sodelavec v storitvi Real-time Protection Network nam pomagate povecati zascito pred novimi in
prihajajo€imi groznjami. Storitev Real-time Protection Network omogoca zbiranje statisti¢nih podatkov o
dolocenih neznanih, zlonamernih ali sumljivih programih in o tem, kako lahko ogrozijo va$ ra¢unalnik. Ti
podatki so anonimni in posredovani druzbi F-Secure za potrebe analize kombiniranih podatkov. Analizirane
podatke uporabimo za izboljSave zaS€ite vaSega ra¢unalnika pred najnovejSimi groznjami in zlonamernimi
datotekami.

Kot sodelavec v storitvi Real-time Protection Network nam lahko posredujete informacije o neznanih programih
in spletnih mestih ter o zlonamernih in izkoris€evalskih programih na spletnih mestih. Real-time Protection

Network ne omogoca sledenja vasim spletnim dejavnostim ali zbiranja informacij o spletnih mestih, ki so ze
bila analizirana, prav tako ne omogoc¢a zbiranja informacij o Cistih programih, ki so namesceni v vas racunalnik.

Ce ne Zelite prispevati teh podatkov, storitev Real-time Protection Network ne bo zbirala informacij o
namescenih programih ali obiskanih spletnih mestih. Kljub temu mora izdelek v streznikih F-Secure izvesti
poizvedbo o slovesu programov, spletnih mest, sporo il in drugih predmetov. Poizvedbo izvede z uporabo
kriptografske kontrolne vsote, s katero sam predmet poizvedbe ne poslje druzbi F-Secure. Druzba F-Secure
ne sledi podatkom po uporabnikih; poveca se le Stevilka na Stevcu zadetkov za datoteke oz. spletna mesta.

Vsega prometa v storitvi Real-time Protection Network ni mogo¢e povsem zaustaviti, saj je sestavni del
zascite, ki jo ponuja izdelek.

S storitvijo Real-time Protection Network dobite hitrejSo in bolj natanéno opredeljeno zasgito pred najnovejSimi
groznjami, pri Cemer ne boste prejemali nepotrebnih opozoril o sumljivih programih, ki niso zlonamerni.

Kot sodelavec v storitvi Real-time Protection Network nam lahko pomagate naijti novo in nezaznano zlonamerno
programsko opremo ter iz nase zbirke definicij virusov odstraniti morebitne napacéne pozitivhe prepoznave.

Vsi sodelavci v storitvi Real-time Protection Network si med seboj pomagajo. Kadar storitev Real-time
Protection Network najde sumljiv program v vaSem racunalniku, lahko izkoristite prednost rezultatov analize,
Ce je bil isti program Ze najden v nekem drugem racunalniku. Real-time Protection Network omogoca izboljSanje
skupne ucinkovitosti delovanja vasega racunalnika, saj names¢enemu varnostnemu izdelku ni treba znova
pregledati programov, ki jih je analizirala storitev Real-time Protection Network in odkrila, da so Cisti. Podobno
je prek storitve Real-time Protection Network omogoc€ena skupna raba podatkov o zlonamernih spletnih
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mestih in neZelenih mnoZi¢nih sporocilih, tako da vam lahko zagotovimo bolj natanéno opredeljeno za&¢ito
pred zlorabami spletnih mest in sporocili nezelene poste.

Vec kot je ljudi, ki sodelujejo v storitvi Real-time Protection Network, bolje so za&¢iteni posamezni sodelavci.

Kot sodelavec v storitvi Real-time Protection Network nam posredujete informacije o programih, shranjenih
v ra¢unalniku, in spletnih mestih, ki jih obiskujete, tako da lahko Real-time Protection Network zagotovi zas¢ito
pred najnovejSimi zlonamernimi programi in sumljivimi spletnimi mesti.

Real-time Protection Network zbira informacije le o programih, ki niso znani, in o datotekah, ki so sumljive
ali za katere se ve, da so zlonamerne.

Real-time Protection Network zbira anonimne informacije o Cistih in sumljivih programih v vasem racunalniku.
Real-time Protection Network zbira le informacije o izvedljivih datotekah (kot so npr. datoteke v obliki zapisa
Portable Executable v sistemu Windows z datotecnimi priponami .cpl, .exe, .dll, .ocx, .sys, .scrin .drv).

Zbrane informacije vklju€ujejo:

» pot datoteke do mesta programa v ra¢unalniku,

» velikost datoteke in €as ustvarjanja ali spreminjanja,

+ atributi datotek in pravice,

» informacije o podpisu datoteke,

» trenutna razliica datoteke in podjetje, ki jo je ustvarilo,

* izvor dokumenta ali spletni naslov zanj in

* Rezultati analize programa F-Secure DeepGuard in protvirusnega programa pregledanih datotek in
» druge podobne informacije.

Real-time Protection Network nikoli ne zbira nobenih informacij o osebnih dokumentih, razen ¢e ni bilo odkrito,

da so okuzeni. Za vse vrste zlonamernih datotek zbere ime okuzbe in podatek o stanju CiS€enja datoteke.

Storitev Real-time Protection Network omogoca tudi poSiljanje sumljivih programov v analizo. Posljete lahko
le programe v obliki zapisa datotek Portable Executable. Real-time Protection Network nikoli ne zbira nobenih
podatkov o zasebnih dokumentih, ki tudi niso nikoli samodejno preneseni v analizo.

Storitev Real-time Protection Network omogod&a tudi poSiljanje sumljivih programov v analizo.

Posamezne sumljive programe lahko poSljete ro&no, ko vas izdelek pozove. PoSljete lahko le datoteke v obliki
zapisa Portable Executable. Storitev Real-time Protection Network nikoli ne prenese vasih osebnih dokumentov.

Real-time Protection Network ne sledi vasim spletnim aktivnostim niti ne zbira informacij o spletnih mestih,
ki so zZe bila analizirana. Medtem ko brskate po spletu preveri, ali so obiskana spletna mesta varna. Ko
obiSCete spletno mesto, Real-time Protection Network preveri, ali je varno in vas obvesti, Ce je mesto ocenjeno
kot sumljivo ali Skodljivo.

Ce je na obiskanem spletnem mestu zlonamerna ali sumljiva vsebina ali znan izkori§&evalski program,
Real-time Protection Network zbere vse podatke o spletnem naslovu mesta, tako omogoci analizo vsebine
spletne strani.

Ce obiséete spletno mesto, ki $e ni bilo ocenjeno, Real-time Protection Network zbere podatke o imenu
domene in poddomene, in v nekaterih primerih o poti do strani, ki ste jo obiskali, tako da je mogoce mesto
oceniti in analizirati. Vsi parametri spletnega naslova, ki morda vsebujejo informacije, ki jih je mogoce povezati
z vami v obliki, ki dopus¢a identifikacijo posameznika, so odstranjeni zaradi zasCite vase zasebnosti.
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g Opomba: Real-time Protection Network ne ocenjuje ali analizira spletnih mest v zasebnih omrezjih,
zato nikoli ne zbira nobenih podatkov o naslovih IP zasebnih omreZij (na primer intranetih v podjetjih).

Real-time Protection Network zbira podatke o imenu in razli€ici operacijskega sistema, podatke o internetni
povezavi in statistiéne podatke o uporabi storitve Real-time Protection Network (na primer Stevilo poizvedb
glede slovesa spletnega mesta in povprecno stevilo vrnjenih rezultatov za poizvedbe), kar nam omogoca,
da spremljamo in izboljSujemo storitev.

Informacije prenasamo varno, pri ¢emer so samodejno odstranjeni vsi morebitni vsebovani osebni podatki.

Real-time Protection Network odstrani podatke, ki omogocajo identifikacijo posameznika, preden so posredovani
druzbi F-Secure, in med prenosom Sifrira vse zbrane podatke, da jih zas¢iti pred nepooblas&enim dostopom.
Zbranih informacij ne obdela posamezno, temvec jih zdruzi z informacijami od drugih sodelavcev v storitvi
Real-time Protection Network. Vse podatke statistiCno in anonimno analiziramo, kar pomeni, da nobenega
podatka ne bo mogoce na noben nadin povezati z vami.

Med zbranimi podatki ni nobene informacije, ki omogoca identifikacijo posameznika. Real-time Protection
Network ne zbira podatkov o zasebnih naslovih IP ali zasebnih podatkov, kot so e-postni naslov, uporabnisko
ime in geslo. Ceprav se izredno moé&no trudimo, da odstranimo vse podatke, ki omogoéajo identifikacijo
posameznika, se lahko zgodi, da med zbranimi informacijami ostane kateri od teh podatkov. V taknih primerih
ne bomo namerno uporabili takSnih nenamerno zbranih podatkov za vaso identifikacijo.

Pri prena$anju, shranjevanju in obdelavi zbranih informacij, jih zascitimo s strogimi varnostnimi ukrepi, ki
vklju€uje tudi fizi€no, administrativno in tehniéno varnostno zas¢ito. Informacije so shranjene na varnih mestih
in v streznikih, ki jih nadziramo, ne glede na to, ali so v nasih pisarnah ali v pisarnah nasih podpogodbenikov.
Dostop do zbranih informacij ima le pooblas€eno osebje.

F-Secure lahko omogoci skupno rabo zbranih podatkov s svojimi podruznicami, podpogodbeniki, distributer;ji
in partnerji, vendar to vedno naredi na nacin, ki ne omogoca identifikacije posameznika in v anonimni obliki.

Storitev Real-time Protection Network nam lahko pomagate izbolj$ati, tako da nam posredujete informacije
o zlonamernih programih in spletnih mestih.

Med namestitvijo se lahko odlo ite, ali boste sodelovali v storitvi Real-time Protection Network. S privzetimi
nastavitvami namestitve prispevate podatke v storitev Real-time Protection Network. Pozneje lahko to
nastavitev v izdelku spremenite.

Sledite tem navodilom, e Zelite spremeniti nastavitve Real-time Protection Network:

1. V zagonski vrstici z desno tipko miSke kliknite ikono skrajno desno.
Prikaze se pojavni meni.
2. Izberite

bt

Izberite > .
4. Ce zelite postati sodelavec v storitvi Real-time Protection Network, potrdite polje sodelovanja.

Podatki za stik za kakr8na koli vprasanja o storitvi Real-time Protection Network.

Ce imate $e kak$no vprasanje o storitvi Real-time Protection Network, se obrnite na:

F-Secure Corporation
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Tammasaarenkatu 7
PL 24

00181 Helsinki
Finska

http.//www.f-secure.com/en/web/home_global/support/contact

NajnovejSa razliCica tega pravilnika je vedno na voljo na naSem spletnem mestu.

Vrsta va8e naro€nine in stanje sta prikazana na strani

Ce bo naroénina kmalu potekla ali &e je Ze potekla, se stanje zas&ite programa v ustrezni ikoni podokna za
zagon spremeni.

Veljavnost naro€nine preverite tako:

1. V zagonski vrstici z desno tipko miske kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. |zberite .

3. lzberite , da prikazete informacije o naro¢ninah za namesc¢ene programe.

4. Izberite , da si ogledate, kateri programi so na voljo za namestitev.

Stanje naroc¢nine in datum poteka sta prikazana tudi na strani programa. Ce je vasa naro¢nina

potekla, morate naro€nino obnoviti, e Zelite Se naprej prejemati posodobitve in uporabljati izdelek.

g Opomba: Ko narocnina potece, ikona stanja izdelka utripa v sistemski vrstici.

V sredi$€u za dejanja so prikazane vsa pomembna obvestila, ki zahtevajo vaso pozornost.

Ce je va$a naroénina potekla ali bo kmalu potekla, vas o tem obvesti sredi$ée za dejanja. Barva ozadja in
vsebina sporocila srediS€a za dejanja sta odvisna od vrste naro¢nine in stanja:

« Ce bo va$a naroénina kmalu potekla in so na voljo brezplaéne naro¢nine, ima sporogilo belo ozadje in
gumb .

+ Ce bo vasa narognina kmalu potekla in ni na voljo brezplaénih naro&nin, ima sporogilo rumeno ozadije ter
gumba in . Ce ste Ze kupili novo naro¢nino, kliknite , havedite naroc¢niski
klju¢ in aktivirajte novo naroénino.

+ Ce je vasa naroénina potekla in so na voljo brezpladne naro&nine, ima sporogilo rdeée ozadje in gumb

+ Ce je vada naroénina potekla in ni na voljo brezplaénih naroénin, ima sporogilo rdege ozadje ter gumba
in . Ce ste ze kupili novo narocnino, kliknite , havedite naroCniski klju¢ in
aktivirajte novo naroc¢nino.

g Opomba: Ce kliknete povezavo v srediS€u za dejanja, se prikaze seznam
sporoCil o obvestilih izdelka, ne pa tudi starejSa sporocila sredi$¢a za dejanja.

Ko imate novi klju¢ naro¢nine ali kodo akcije izdelka, ga morate aktivirati.
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Naroénino aktivirate tako:

1. V zagonski vrstici z desno tipko miske kliknite ikono skrajno desno.
Prikaze se pojavni meni.

2. Izberite

3. Izberite nekaj od tega:
+ Kliknite
+ Kliknite

4. V pogovornem oknu, ki se odpre, vnesite klju¢ nove narocnine ali kodo akcije in kliknite

g~ Namig: Ce ste naroéniski kljué prejeli po e-posti, ga kopirajte iz e-postnega sporogila in prilepite v
polje.

Ko vnesete novi klju¢ narocnine, se na strani prikaze datum veljavnosti nove naroCnine.
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Teme:

Ogled skupnega stanja za$cite
Prikaz statistike izdelka
Obdelava posodobitev izdelka
Virusi in druga zlonamerna
programska oprema

Izdelek racunalnik 3¢iti pred virusi in drugimi Skodljivimi programi.

Izdelek pregleduje datoteke, analizira programe in se samodejno
posodablja, zato vam ni treba ukrepati.
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Na strani imate na voljo hiter pregled names¢€enih funkcij izdelka in njihovega trenutnega stanja.

Stran odprete tako:
Na glavni strani kliknite

Stran se odpre.

Ikone prikazujejo stanje programa in njegove varnostne funkcije.

lkona stanja Ime stanja

Opis

V redu

v

Radunalnik je zasciten.
Funkcija je vklopljena in deluje
pravilno.

‘ Informacije Izdelek vas seznani s

@ posebnim stanjem funkcije.
Na primer, funkcija se
posodablja.

Opozorilo Racunalnik ni povsem
zasciten.
Na primer, izdelek Ze dlje ¢asa
ni bil posodobljen ali pa stanje
funkcije zahteva vaso
pozornost.

0 Napaka Vas$ racunalnik ni zas€iten.
Na primer, vada narocnina je
potekla ali pa je pomembna
funkcija izklopljena.

o Izklopljeno Nepomembna funkcija je
izklopljena.

Na strani si lahko ogledate, kaj je izdelek naredil od namestitve.
Ce Zelite odpreti stran
Na glavni strani klikknite
Odpre se stran
* Vrazdelku je prikazan datum zadnje posodobitve.

* Vrazdelku
program pregledal in odstranil, odkar ste ga namestili.

je prikazano Stevilo datotek, ki jih je
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* Vrazdelku je prikazano, koliko programov je tehnologija DeepGuard dovolila ali blokirala od
namestitve.

* Vrazdelku je prikazano Stevilo dovoljenih in blokiranih povezav od namestitve.

* Vrazdelku je prikazano Stevilo veljavnih in vsiljenih e-postnih sporocil,

ki jih je izdelek zaznal.

Izdelek omogo&a samodejno posodabljanje zasdite.

Na strani si lahko ogledate najnovejSe Case posodobitev in Stevilke razliCic.

Stran odprete tako:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. l|zberite >

Stran prikazuje najnovejsi datum posodobitev definicij virusov in vohunskih
programov, DeepGuarda ter filtriranja neZelene in lazne poste ter njihove Stevilke razlicic.

Izberite, ali Zelite pri uporabi mobilnega Sirokopasovnega omrezja omogo¢iti prenos varnostnih posodobitev.

g Opomba: Ta funkcija je na voljo le v sistemu Microsoft Windows 7.

Privzeto se varnostne posodobitve vedno prenesejo, kadar ste v omrezju domacega operaterja. Vendar je
prenos posodobitev zacasno prekinjen, kadar ste v omrezju drugega operaterja. To je zato, ker se cene
povezav lahko razlikujejo od operaterja do operaterja, na primer, v razli¢nih drzavah. Priporo€amo vam, da
teh nastavitev ne spreminjate, €e Zelite ohraniti pasovno Sirino in morda tudi prihraniti stroSke, ko ste v drugem
omrezju.

g~ Opomba: Ta nastavitev velja le za mobilna Sirokopasovna omrezja. Ko je vzpostavljena povezava med
raCunalnikom in stacionarnim ali brezzi¢nim omrezjem, je omogo¢eno samodejno posodabljanje izdelka.

Spreminjanje nastavitve:

1. Na glavni strani kliknite

g Opomba: Za spreminjanje nastavitev potrebujete skrbniSke pravice.

2. |zberite > >
3. Izberite Zelene moznosti posodobitev za mobilne povezave:

Posodobitve se vedno prenesejo v omreZju domacega operaterja. Ko ste v omreZju drugega operaterja,
se prenos posodobitev zaCasno prekine. Priporo€amo vam, da izberete to moznost, ¢e Zelite ohraniti
posodabljanje varnostnega izdelka ob pri¢akovanih stroskih.

Posodobitve ne bodo prenesene, kadar uporabljate mobilno Sirokopasovno povezavo.
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Posodobitve se vedno prenesejo, ne glede na to, v katerem omrezju ste. Izberite to mozZnost, ¢e Zelite
omogociti posodabljanje varnosti vaSega raunalnika, ne glede na stroSke.

4. Ce se zelite odlogiti vsaki& posebej, ko prekinete povezavo z omreZjem domadega operaterja,izberite

Varnostne posodobitve so morda za¢asno prekinjene, kadar uporabljate mobilno Sirokopasovno omrezje
zunaj omrezja domacega operaterja.

V tem primeru lahko v spodnjem desnem kotu zaslona vidite obvestilo . Prenos
posodobitev je zaCasno prekinjen, ker se cene povezav morda razlikujejo od operaterja do operaterja, na
primer v razli¢nih drzavah. Priporoamo vam, da teh nastavitev ne spreminjate, e Zelite ohraniti pasovno
$irino in morda tudi prihraniti stroske, ko ste v drugem omrezju. Ce kljub temu Zelite spremeniti nastavitve,
kliknite povezavo

g~ Opomba:

Ta funkcija je na voljo le v sistemu Microsoft Windows 7.

Zlonamerni programi so programi, ustvarjeni posebej za to, da poskodujejo racunalnik, ga brez va$e privolitve
uporabijo za nezakonite namene ali da ukradejo podatke, shranjene v njem.

Zlonamerna programska oprema lahko:

* prevzame nadzor nad spletnim brskalnikom,

* preusmeri poskuse iskanja,

» prikazuje nezelene oglase,

» sledi, katera spletna mesta obiskujete,

» ukrade osebne podatke, na primer podatke o ban&nih racunih,
» uporabi racunalnik za posiljanje nezelene poste,

» uporabi racunalnik za napad na druge racunalnike.

Zlonamerni programi lahko prav tako upocasnijo racunalnik in ogrozijo njegovo stabilnost. Znamenje okuzbe
z zlonamerno programsko opremo je, ¢e se delovanje racunalnika nenadoma zelo upocasni ali se sistem
pogosto zrusi.

Virus je po navadi program, ki se lahko prilozi datotekam in se vedno znova podvaja ter spreminja ali nadomesti
vsebino drugih datotek, s ¢imer poskoduje racunalnik.

Virus se obi€ajno namesti v racunalnik brez vase vednosti. Ko je enkrat v racunalniku, se poskus$a replicirati.
Virus:

* uporablja sistemska sredstva ra¢unalnika,

» lahko spremeni ali poSkoduje datoteke v racunalniku,

» pogosto poskusa racunalnik uporabiti za to, da okuzi Se druge racunalnike,

» lahko omogodi, da zlonamerni uporabniki racunalnik uporabijo v nezakonite namene.

Vohunski programi zbirajo osebne podatke.
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Vohunski programi zbirajo osebne podatke, vklju¢no z informacijami o:

» obiskanih spletnih mestih,

* e-postnih naslovih v vasem racunalniku,
» geslih,

+ Stevilkah kreditnih kartic.

Vohunska programska oprema se skoraj vedno namesti samodejno brez vasega izrecnega dovoljenja. Lahko
se namesti tudi skupaj z uporabnim programom ali pa vas prelisii z zavajajo¢im pojavnim oknom, v katerem
kliknete dolo€eno moznost.

Korenski kompleti so programi, zaradi katerih je drugo zlonamerno programsko opremo tezko naijti.

Korenski kompleti skrijejo datoteke in procese. To obiajno naredijo zato, da skrijejo zlonamerno dejavnost
v raCunalniku. Kadar korenski komplet skriva zlonamerno programsko opremo, je zelo tezko zaznati, da je
racunalnik okuzen.

Ta izdelek vsebuje poseben iskalnik korenskih kompletov, zato se zlonamerni programi tezje skrijejo.

Tvegana programska oprema ni izdelana posebej zato, da bi Skodovala raunalniku, vendar pa lahko kljub
temu po8koduje racunalnik, &e je ne uporabljate pravilno.

Tvegani programi niso nujno tudi zlonamerni. Izvajajo nekatere funkcije, ki so sicer uporabne, vendar utegnejo
biti nevarne.

Tvegani programi so na primer:

» programi za neposredna sporocila (na primer IRC),

» programi za prenos datotek prek interneta iz enega racunalnika v drugega,

» programi za internetno telefonijo (VolP ali prenos govora po omrezju IP).

* programi za oddaljeni dostop (na primer VNC),

» sleparski varnostni programi, ki posameznike prestrasijo ali preslepijo in jih tako prepri¢ajo v nakup
ponarejene varnostne opreme, ali

» programi, ki so bili razviti zato, da obidejo preverjanje CD-jev ali zas¢ito pred kopiranjem.

Ce ste program namestili sami in ga pravilno nastavili, je manj verjetno, da bo poskodoval radunalnik.

Ce je bil tvegani program names$é&en brez vase privolitve, se je to najverjetneje zgodilo z namenom $kodovati,
zato ga morate odstraniti.
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Varovanje racunalnika pred zlonamerno programsko

opremo
Teme: Z iskanjem virusov in vohunske programske opreme lahko varujete

3 _ racunalnik pred programi, ki bi utegnili krasti vaSe osebne podatke,
*  Pregled racunalnika poskodovati racunalnik ali ga uporabiti v nezakonite namene.

Kako izkljuciti datoteke iz
pregleda

Uporaba karantene

Kaj je DeepGuard?

Kaj je pozarni zid
PrepreCevanje neZelene poSte

Privzeto se vsa zlonamerna programska oprema obravnava, takoj ko je
najdena, tako da ne more povzrogiti nobene Skode.

Zascita pred virusi in vohunsko programsko opremo privzeto omogoca
pregled lokalnih trdih diskov, vseh izmenljivih medijev (kot so prenosni
pogoni ali CD-ji) in samodejni prenos vsebine. Lahko jo nastavite tako,
da omogoc¢a tudi samodejno pregledovanje e-poste.

S preverjanjem prisotnosti virusov in vohunske programske opreme se
v raCunalniku preverijo tudi vse spremembe, ki bi lahko pomenile
prisotnost zlonamerne programske opreme. Ce so najdene kakréne koli
nevarne sistemske spremembe, na primer nastavitev sistema ali poskusi
spreminjanja pomembnih sistemskih procesov, DeepGuard prepreci
zagon tega programa, saj gre verjetno za zlonamerno programsko
opremo.
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Ko je vklopljena za&¢€ita pred virusi in vohunskimi programi, ta samodejno i¢e Skodljive datoteke v racunalniku.
Datoteke lahko pregledate tudi ro€no in nastavite preglede po urniku.

Priporo€amo, da je za&¢€ita pred virusi in vohunskimi programi ves &as vklopljena. Datoteke preglejte ro¢no,
Ce Zelite zagotoviti, da v racunalniku ni Skodljivih datotek ali Ce Zelite pregledati datoteke, ki ste jih izkljugili
iz sprotnega pregleda.

Ko nastavite pregled po urniku, zasc&ita pred virusi in vohunskimi programi odstrani Skodljive datoteke iz
raCunalnika ob dolo€enenih ¢asovnih obdobjih.

Sprotno pregledovanje $¢iti racunalnik tako, da sproti pregleduje vse datoteke, do katerih dostopate, in
prepre€uje dostop do datotek z zlonamerno programsko opremo.

Ko racunalnik poskusa dostopati do datoteke, funkcija sprotnega pregledovanja najprej pregleda, ali je v
datoteki prisotna zlonamerna programska oprema in $ele nato omogo¢i radunalniku dostop do datoteke. Ce
sprotno pregledovanje zazna kakr3no koli zlionamerno programsko opremo, datoteko prenese v karanteno,
preden ta lahko podkoduje racunalnik.

Postopek pregledovanja po navadi ni motec, ker ne traja dolgo in zahteva malo sistemskih sredstev. Koliko
Casa in sistemskih sredstev se porabi pri sprotnem pregledovanju, je na primer odvisno tudi od vsebine,
mesta in vrste datoteke.

Datoteke, katerih pregled traja dlje ¢asa:

» Datoteke na izmenljivih pogonih, na primer na pogonih CD, DVD ter na prenosnih pogonih USB.
+ Stisnjene datoteke, na primer datoteke .zip.

' Opomba: Stisnjene datoteke niso privzeto pregledane.

Sprotno pregledovanje lahko upo€asni delovanje racunalnika:

* imate raCunalnik, ki ne ustreza sistemskim zahtevam, ali pa
» ste dostopali do ve€ datotek hkrati. Na primer, ko odprete imeniz z ve¢ datotekami, ki jih je treba pregledati.

Funkcijo sprotnega pregledovanja pustite vklopljeno, &e Zelite zionamernim programom prepreciti, da
poskodujejo raCunalnik.

Ce zelite vklopiti ali izklopiti sprotno pregledovanije:

1. Na glavni strani kliknite
2. Kliknite

g~ Opomba: Ce Zelite izklopiti varnostne funkcije, potrebujete skrbnigke pravice.

3. Vklopite ali izklopite funkcijo
4. Kliknite

Sprotno pregledovanje omogo¢a samodejno obravnavanije skodljivih datotek brez vprasan;.
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Ce zelite omogogiti samodejno obravnavanje $kodljivih datotek pri sprotnem pregledovaniju:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. lzberite >
3. lIzberite

Ce ne izberete moznosti samodejne obravnave $kodljivih datotek, vas sprotno pregledovanje vprasa, kaj
Zelite narediti, ko je najdena Skodljiva datoteka.

Zascita pred virusi in vohunskimi programi blokira vohunski program takoj, ko se ta poskusa zagnati.
Preden se vohunski program lahko zaZene, ga izdelek blokira in vam prepusti odloCitev, kaj Zelite narediti.

Ce je najden vohunski program, izvedite enega od teh dejanj:

Zeleno dejanje Kaj se zgodi z vohunskim programom

Obravnavaj samodejno Izdelku prepustite odloditev, da sam izbere najboljSi ukrep glede
na najdeni vohunski program.

Premakni vohunski program v karanteno | Vohunski program premaknite v karanteno, kjer ne more Skodovati

racunalniku.

IzbriSi vohunski program Iz raCunalnika odstranite vse datoteke, povezane z vohunskimi
programi.

Blokiraj le vohunski program Blokirajte dostop do vohunskega programa, a ga pustite v
raCunalniku.

Izvzemi vohunski program iz pregleda |Vohunskemu programu dovolite izvajanje in ga v prihodnje
izkljucite iz pregleda.

Za&cita pred virusi in vohunskimi programi blokira tvegani program takoj, ko se ta poskua zagnati.
Preden se tvegani program lahko zaZene, ga izdelek blokira in vam prepusti odlo€itev, kaj Zelite narediti.

Ce je najden tvegani program, izvedite enega od teh dejan;:

Zeleno dejanje Kaj se zgodi s tveganim programom
Blokiraj le tvegani program Blokirajte dostop do tveganega programa, a ga pustite v
racunalniku.

Premakni tvegani program v karanteno | Tvegani program premaknite v karanteno, kjer ne more Skodovati

racunalniku.

IzbriSi tvegani program Iz raGunalnika odstranite vse datoteke, povezane s tveganimi
programi.

Izvzemi tvegani program iz pregleda Tveganemu programu dovolite izvajanje in ga v prihodnje izkljucite
iz pregleda.

Spletnim mestom lahko preprecite, da sledijo obiskanim spletnim mestom, tako da odstranite sledilne piskotke.

Sledilni piSkotki so majhne datoteke, ki spletnim mestom omogod&ajo, da si zapomnijo obiskana spletna mesta.
Ce ne zelite sledilnih pigkotkov v vagem rac¢unalniku, sledite tem navodilom.
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1. Na glavni strani kliknite

g Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. l|zberite
3. lzberite
4. Kliknite

>

Datoteke lahko pregledate tudi ro€no, na primer, ko na racunalnik priklju¢ite zunanjo napravo in Zelite zagotoviti,
da ta ne vsebuje zlonamerne programske opreme.

Pregledate lahko celoten racunalnik ali pa iS€ete dolo¢eno vrsto zlonamernega programa ali doloéeno mesto.

Ce sumite, da je ragunalnik okuzen z dologeno vrsto zlonamerne programske opreme, lahko i$&ete samo to
vrsto. Ce sumite, da je okuzeno samo dolo€eno mesto v racunalniku, lahko pregledate samo to mesto. Delni
pregled bo kon¢an veliko hitreje kakor pregled celotnega raunalnika.

Rocni pregled raCunalnika zaZenete takole:

1. Na glavni strani kliknite puS&ico pod razdelkom
Prikazejo se moznosti pregleda.

2. |zberite vrsto pregleda.

Izberite

, Ce Zelite optimizirati ro€no pregledovanje virusov in drugih

Skodljivih programov v racunalniku.

3. Ce se odlogite za moznost

Zelite pregledati.

Odpre se

, se odpre okno, v katerem izberete, katero mesto

Pregledate lahko celoten racunalnik ali samo posamezno mesto, lahko pa pois€ete tudi dolo¢eno vrsto
zlonamernega programa.

V nadaljevanju so opisane razli¢ne vrste pregledov:

Vrsta pregleda

Kaj se pregleda

Kdaj uporabiti ta pregled

Iskanje virusov in
vohunskih
programov

Pois¢ée viruse ter vohunske in
tvegane programe v posameznih
delih radunalnika

Ta vrsta pregleda je veliko hitrejSa od pregleda
celotnega racunalnika. PreiSce le tisti del sistema, v
katerem so namesc¢ene programske datoteke.
Priporo¢amo, da to iskanje uporabite, Ce Zelite hitro
preveriti, ali je raCunalnik €ist, saj ponuja ucinkovito
iskanje in odstranjevanje vseh aktivnih zlonamernih
programov v racunalniku.

Pregled celotnega
racunalnika

PoisCe viruse ter vohunske in
tvegane programe v celotnem
racunalniku (na notranjih in
zunanijih trdih diskih)

Kadar se zZelite prepri¢ati, da v raCunalniku zagotovo
ni zlonamernih ali tveganih programov. Ta vrsta
pregleda traja najdlje. Zdruzuje hitro iskanje zlonamerne
programske opreme in pregled trdih diskov. Pregleda
tudi elemente, ki so morda skriti v korenskem kompletu.

Izberite, kaj zelite
pregledati

Pois¢e viruse ter vohunske in
tvegane programe v doloceni

Ce sumite, da je neko mesto v ragunalniku okuzeno z
zlonamernim programom, na primer ¢e so na tem
mestu shranjene datoteke, prenesene iz morebitno
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Vrsta pregleda |Kaj se pregleda Kdaj uporabiti ta pregled

datoteki, mapi ali na dolo€enem [ nevarnih virov, kot je na primer omrezje za izmenjavo
pogonu datotek. Kako dolgo traja pregled, je odvisno od
velikosti izbranega cilja. Ce pregledate mapo, v kateri
je nekaj manjsih datotek, je pregled hitro gotov.

Iskanje korenskih [ Pomembna mesta v sistemu, Ce sumite, da je v raCunalniku namesc&en korenski

kompletov kjer bi lahko sumljiv element komplet. Na primer, €e ste v raCunalniku pred kratkim
ogrozil varnost. PoiS¢e skrite odkrili zlonamerni program in se Zelite prepricati, da se
datoteke, mape, pogone ali ni namestil tudi korenski komplet.
procese

V raziskovalcu operacijskega sistema Windows lahko na diskih, v datotekah in mapah i$Cete viruse ter
vohunske in tvegane programe.

Disk, mapo ali datoteko pregledate takole:

1. Kazalec miSke postavite na disk, mapo ali datoteko, ki jo Zelite pregledati, in kliknite z desno tipko.

2. V priro€nem meniju izberite . (Ukaz je odvisen od tega, ali pregledujete disk, mapo
ali datoteko.)
Odpre se okno in pregled se zac¢ne.

Ce je najden virus ali vohunski program, vas vodi skozi postopek CiS€enja.

Izberete lahko vrste datotek, v katerih Zelite iskativiruse invohunske programe z ro€nim ali razporejenim
pregledovanjem.

1. Na glavni strani kliknite

Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

[
2. |zberite > .
3. Vrazdelku lahko izbirate med temi nastavitvami:

Za pregled le tistih datotek, ki bodo najverjetneje okuzene, na primer izvedljive
datoteke. Z izbiro te mozZnosti pospesite pregled. Pregledane bodo datoteke s

temi priponami: . ani, .asp, .ax, .bat, .bin, .boo, .chm .cnd,
.com .cpl, .dlIl, .doc, .dot, .drv, .em, .exe, .hlp, .hta,
.htm .htm, .htt, .inf, .ini, .job, .js, .jse, .lnk, .Isp,

.mdb, .nmht, .nmpp, .npt, .nsg, .ocx, .pdf, .php, .pif, .pot,
.ppt, .rtf, .scr, .shs, .swf, .sys, .tdO, .vbe, .vbs, .vxd,

.wbk, .wma, .wmw, .wnf, .wsc, .wsf, .wsh, .wi, .xls, .xlt,
.xm, .zip, .jar, .arj, .lzh, .tar, .tgz, .gz, .cab, .rar,
.bz2in. hgx.

Ce zelite pregledati arhivske datoteke in mape.

Ce zelite za pregled uporabiti vso razpoloZljivo hevristiko, da boste laZje nasli
nove ali neznane zlonamerne programe

Opomba: Ce izberete to moznost, pregled traja dlje in lahko se zgodi, da
bo najdenih ve¢ lazno pozitivnih datotek (neskodljive datoteke bodo
prepoznane kot sumljive).

[ 1
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4. Kliknite

' Opomba: Izvzete datoteke na seznamu izvzetih elementov niso pregledane, tudi Ce tukaj izberete
njihov pregled.

Izberite nacin obravnavanja najdenih Skodljivih datotek.

Ce zelite izbrati, katero dejanje naj se izvede, ko je med roénim pregledom najdena $kodljiva vsebina:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. |zberite >
3. Vrazdelku izberite eno od teh moznosti:
Moznost Opis
Vprasaj (privzeto) Izberete lahko vrsto dejanja, ki naj se izvede za vsak element, ki je najden
med ro¢nim pregledom.
IzbrisSi datoteke Program skusa samodejno o istiti okuzene datoteke, najdene pri ro€nem
pregledu.

g Opomba: Ce izdelek ne more izbrisati okuzene datoteke, jo premakne
v karanteno (razen, €e je najdena v omrezju ali na izmenljivih pogonih),
da ne poskoduje racunalnika.

Poslji datoteke v Izdelek premakne vse Skodljive datoteke, ki so bile najdene pri ro€nem
karanteno pregledu, v karanteno, kjer ne morejo poskodovati raCunalnik.

IzbrisSi datoteke Program izbriSe vse Skodljive datoteke, najdene pri roénem pregledu.
Samo porocaj Izdelek pusti vse Skodljive datoteke, ki so bile najdene pri roénem pregledu,

kakrsne so, v porocilo o pregledu pa zabelezi, kaj je bilo zaznano.

g Opomba: Ce izberete to moznost, pa sprotno pregledovanje ni
vklopljeno, lahko zlonamerna programska oprema vseeno poskoduje
raCunalnik.

g~ Opomba: Ce so pri pregledovanju po urniku najdene $kodljive datoteke, so samodejno izbrisane.

Racunalnik nastavite tako, da samodejno pregleduje in odstranjuje viruse in druge Skodljive programe, ko ga
ne uporabljate. Ali pa nastavite moznost rednega pregledovanja, da zagotovite, da je raCunalnik &ist.

Ce zelite razporediti pregled:

1. Na glavni strani kliknite

g~ Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. Izberite >

Vklopite moznost .

4. |zberite, kdaj Zelite, da se zacne pregled.
Moznost Opis

w

Racunalnik preglejte vsak dan.
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Moznost Opis
Racunalnik preglejte na izbrane dni v tednu. Na seznamu izberite dneve.
Racunalnik preglejte na izbrane dni v mesecu. Ce Zelite izbrati dneve:

1. Izberite ustrezno moznost v razdelku
2. Na seznamu poleg izbranega dne izberite Zeleni dan v mesecu.

5. lzberite, kdaj Zelite, da se na izbrane dneve zacne pregled.
Moznost Opis

Pregled zazenite ob dolo¢enem Casu.

Pregled zaZenite, ko raCunalnika niste uporabljali dolo€eno
C¢asovno obdobje.

Funkcija pregledovanja po urniku za pregledovanje raunalnika uporablja nastavitve roénega pregledovanja,
vendar vsakokrat pregleda tudi arhive in samodejno izbriSe Skodljive datoteke.

Funkcija pregledovanja e-poste vas zaS¢iti pred Skodljivimi datotekami, ki jih prejmete v e-postnih sporogilih.
Ce Zelite pregledati e-posto, ali so v njej virusi, mora biti zasgita pred virusi in $kodljivimi programi vklopljena.
Ce zelite vklopiti pregledovanje e-poste:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniSke pravice.

2. lzberite >
3. lzberite
4. Kliknite

Z zascito pred virusi in vohunskimi programi lahko odstranite Skodljivo vsebino iz prejetih e-postnih sporodil.

ZaS¢ita pred virusi in vohunskimi programi odstrani Skodljiva e-postna sporocila, ki jih prejmete v e-postnih
programih, kot so Microsoft Outlook in Outlook Express, Microsoft Mail ali Mozilla Thunderbird. Orodje pregleda
nesifrirana e-postna sporocila in priloge vsakic, ko jih e-postni program prek protokola POP3 prejme s postnega
streznika.

ZaScCita pred virusi in vohunskimi programi ne more pregledati e-postna sporocila, poslana ali prejeta s
spletnimi e-postnimi programi, ki se izvajajo v spletnem brskalniku, kot so Hotmail, Yahoo! mail in Gmail. Se
vedno ste zaS€iteni pred virusi, tudi ¢e ne odstranite Skodljivih prilog ali ¢e uporabljate spletno posto. Ko
odprete e-postne priloge, funkcija sprotnega pregledovanja odstrani morebitne Skodljive priloge, preden lahko
povzrocijo Skodo.

' Opomba: Sprotno pregledovanje omogoca zascito le za vas raCunalnik, ne pa tudi za vase prijatelje.
Sprotno pregledovanje ne pregleda pripetih datotek, ¢e ne odprete priloge. Ce uporabljate spletno posto,
to pomeni, da prijateljem lahko posljete okuzeno e-postno sporocilo, e jim posredujete sporocilo, preden
odprete prilogo.

Zgodovina virusov in vohunskih programov prikazuje vse Skodljive datoteke, ki jih je program nasel.
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V¢asih izdelek ne more izvesti izbranega dejanja, ¢e zazna Skodljiv element. Na primer, Ce izberete brisanje
datotek in datoteke ni mogoce izbrisati, izdelek premakne datoteko v karanteno. Te informacije si lahko
ogledate v zgodovini virusov in vohunskih programov.

Ce si Zelite ogledati zgodovino:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. |zberite >
3. Kliknite
V zgodovini virusov in vohunskih programov so prikazane te informacije:

» datum in Cas, ko je bila Skodljiva datoteka najdena,
* ime zlonamerne programske opreme in njeno mesto v racunalniku in
* izvedeno dejanje.

V¢asih boste morda Zeleli iz pregleda izklju€iti nekatere datoteke ali programe. Izklju€eni elementi niso
pregledani, razen Ce jih ne odstranite iz seznama izklju€enih elementov.

g Opomba: Seznami izjem so loceni od sprotnega in rocnega pregledovanja. Ce na primer izkljugite
datoteko iz sprotnega pregledovanja, je ta pregledana med ro¢nim pregledovanjem, razen e datoteke
ne izkljugite tudi iz roénega pregledovanja.

Ko izvzamete datoteke glede po njihovi vrsti, datoteke z dolo€enimi prilogami ne bodo pregledane, ali se v
njih nahaja sSkodljiva vsebina.

Ce Zelite dodati ali odstraniti vrsto datoteke, ki jo Zelite izvzeti:

1. Na glavni strani kliknite

g~ Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. |zberite, ali Zelite izvzeti vrsto datoteke iz sprotnega ali roénega pregledovanja:

* lzberite > , Ce Zelite izvzeti vrsto
datoteke iz sprotnega pregledovanja.
* lzberite > , Ce Zelite izvzeti vrsto datoteke iz roCnega pregledovanja.
3. Kiiknite

4. Ce zelite izvzeti vrsto datotek:

a) Kliknite zavihek .
b) Izberite .
¢) Vnesite pripono datoteke, ki doloCa vrsto datotek, ki jih Zelite izvzeti, v polju poleg gumba

Ce zelite opredeliti datoteke brez pripone, vnesite ».«. Uporabite lahko nadomestni znak »?«, ki
nadomesc&a poljuben znak, oziroma »*«, ki nadomes¢&a poljubno Stevilo znakov.

Ce zelite na primer izvzeti izvedljive datoteke, v polje vnesite exe.
d) Kliknite

5. Prejsnji korak ponovite za vse pripone, ki jih Zelite izvzeti iz iskanja virusov.
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6. Kliknite , da zaprete pogovorno okno
7. Kliknite , da uporabite nove nastavitve.

Izbrane vrste datotek so izvzete iz prihodnjih pregledovan;.

Ko izvzamete datoteke glede na mesto, datoteke na dolo¢enih pogonih ali v mapah ne bodo pregledane, ali
se v njih nahaja 8kodljiva vsebina.

Ce Zelite dodati ali odstraniti mesta datotek, ki jih Zelite izvzeti:
1. Na glavni strani kliknite

g~ Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. Izberite, ali Zelite izvzeti mesto iz sprotnega ali ro€nega pregledovanja:

* Izberite > , Ce Zelite izvzeti mesto iz sprotnega
pregledovanja.
* lzberite > , Ce zelite izvzeti mesto iz ro€nega pregledovanja.
3. Kiiknite

4. Ce zelite izvzeti datoteko, pogon ali mapo:
a) lzberite zavihek
b) Izberite
c) Kliknite
d) Izberite datoteko, pogon ali mapo, ki jo Zelite izvzeti iz iskanja virusov.

Opomba: Pogoni so lahko izmenljivi, na primer pogoni CD, DVD ali omrezni pogoni. Omreznih
pogonov in praznih izmenljivih pogonov ni mogoce izvzeti iz pregledovanja.

[ N

e) Kliknite
5. Prejsnji korak ponovite za vse datoteke, pogone in mape, ki jih Zelite izvzeti iz iskanja virusov.
6. Kliknite , da zaprete pogovorno okno
7. Kliknite , da uveljavite nove nastavitve.

Izbrane datoteke, pogoni ali mape so izvzete iz prihodnjih pregledov.

Oglejte si programe, ki ste jih izvzeli iz pregledovanja, in jih odstranite s seznama izvzetih elementoyv, &e jih
Zelite v prihodnje vkljuéiti v pregledovanije.

Ce je pri sprotnem ali roénem pregledovanju zaznan program, ki se vede kot vohunski ali tvegani program,
vendar veste, da je varen, ga lahko izvzamete iz pregleda, da vas izdelek nanj ne bo ve¢ opozarjal.

g~ Opomba: Ce se program vede kot virus ali druga zlonamerna programska oprema, je ni mogoce izvzeti.

Programov ne morete neposredno izvzeti. Novi programi so prikazani na seznamu izjem le, Ce jih izkljucite
med pregledovanjem.

Ce si zelite ogledati programe, ki so izvzeti iz pregledovanja:

1. Na glavni strani kliknite

g~ Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

2. |zberite, ali si Zelite ogledati programe, ki so bili izvzeti iz sprotnega ali ronega pregledovanja.



32 | F-Secure Internet Security 2013 | Varovanje racunalnika pred zlonamerno programsko opremo

* lzberite > , €e si Zelite ogledati programe,
ki so bili izvzeti iz sprotnega pregledovanja.
* |zberite > , Ce si Zelite ogledati programe, ki so bili izvzeti iz ro€nega

pregledovanja.

Kliknite
|Izberite zavihek

g~ Opomba: Izvzeti je mogoCe samo vohunsko in tvegano programsko opremo, ne pa tudi virusov.

. Ce Zelite znova pregledati izvzeti program:

a) lzberite program, ki ga zelite vkljugiti v pregled.

b) Kliknite
Kliknite , da zaprete pogovorno okno
. Kliknite , da zaprete program.

Karantena je varno mesto za datoteke, ki bi lahko poSkodovale racunalnik.

Datoteke v karanteni se ne morejo Siriti ali $kodovati raéunalniku.

V karanteno lahko premaknete zlonamerne, vohunske in tvegane programe, da ne bodo skodovali racunalniku.
Ce jih kdaj pozneje potrebujete, jih lahko obnovite.

Ce elementa v karanteni ne potrebujete, ga lahko izbriete. S tem ga trajno odstranite iz radunalnika.

V splodnem lahko zlonamerno programsko opremo v karanteni izbriSete.

V vedini primerov lahko izbriSete vohunske programe v karanteni. Vohunski program v karanteni je lahko
del povsem obi¢ajnega programa, ki morda ne bo ve& deloval, &e ga izbridete. Ce Zelite ta program ohraniti,
vohunski program obnovite iz karantene.

Tvegani programi v karanteni so lahko povsem neskodljivi. Ce ste jih namestili in nastavili sami, jih lahko
obnovite iz karantene. Ce je bil tvegani program name$&en brez vase privolitve, se je to najverjetneje
zgodilo z namenom Skodovati, zato ga morate izbrisati.

Ce zelite, si lahko ogledate dodatne informacije o elementih v karanteni.

Podrobne informacije o elementih v karanteni prikazete takole:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniSke pravice.

Izberite >
. Kliknite .
Na strani je prikazano skupno Stevilo elementov, shranjenih v karanteni.

Ce si zelite ogledati podrobne informacije o elementih v karanteni, kliknite .
Vsebino lahko razvrstite po imenu zlonamerne programske opreme ali po poti datoteke.

Prikaze se seznam prvih 100 elementov z vrsto elementov v karanteni, njihovimi imeni in potjo do mesta,
kjer so datoteke namescene.

. Ce si zelite ogledati veg informacij o elementu v karanteni, kliknite ikono @ ob elementu v stolpcu
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Iz karantene lahko obnovite elemente, ki jih potrebujete.

Programe ali datoteke v karanteni lahko obnovite, ¢e jih potrebujete. Elementov, za katere niste prepri¢ani,
da so varni, ne obnavljajte. Obnovljeni elementi so premaknjeni na prvotno mesto v raCunalniku.

Obnavljanje elementov v karanteni

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniSke pravice.

2. |zberite >

3. Kiiknite .

4. Izberite elemente v karanteni, ki jih Zelite obnoviti.
5. Kliknite

DeepGuard analizira vsebino datotek in nacin delovanja programov ter nadzoruje programe, ki niso zaupanja
vredni.

DeepGuard blokira nove in neodkrite viruse, ¢rve ter druge Skodljive programe, ki poskusijo spremeniti
nastavitve v vasem racunalniku, sumljivim programom pa prepreci dostop do interneta.

Ko DeepGuard zazna nov program, ki poskusa posku$a spremeniti sistemske nastavitve, ki bi lahko bile
$kodljive, pusti, da se ta program izvaja v varnem obmogju. Ce se program izvaja v varnem obmogju, ne
more poskodovati raCunalnika. DeepGuard analizira spremembe, ki jih je program poskusil izvesti, in na
osnovi tega odlogi, kako verjetno je, da gre za zlonamerno programsko opremo. Ce je verjetno, da je program
zlonameren, ga DeepGuard blokira.

Morebitne Skodljive spremembe sistema, ki jih zazna DeepGuard, so:

» spremembe sistemskih nastavitev (registra sistema Windows),
» poskusi zapiranja pomembnih sistemskih programov, na primer varnostnih programov, kot je ta izdelek,
» poskusi urejanja pomembnih sistemskih datotek.

DeepGuard pustite vklopljen, e Zelite sumljivim programom prepreciti morebitne Skodljive sistemske
spremembe v racunalniku.

Preden vklopite tehnologijo DeepGuard, se prepricajte, da je namescen servisni paket SP2, ¢e uporabljate
Windows XP.

Ce zelite vklopiti ali izklopiti DeepGuard:

1. Na glavni strani kliknite
2. Kliknite

' Opomba: Ce Zelite izklopiti varnostne funkcije, potrebujete skrbnigke pravice.

3. Vklopite ali izklopite
4. Kliknite
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Nadzorujete lahko, katere programe tehnologija DeepGuard dovoli in blokira.

V¢asih tehnologija DeepGuard morda preprec€uje zagon varnega programa, ¢eprav program zelite uporabljati
in veste, da je varen. To se zgodi, ker program poskuS$a narediti sistemske spremembe, ki so morda lahko
Skodljive. Morda ste program nenamerno preprecili, ko je bilo prikazano pojavno okno tehnologije DeepGuard.

Ce zelite dovoliti program, ki ga je DeepGuard blokiral:

1. Na glavni strani kliknite

2. Kliknite .
Prikaze se seznam

3. Poiscite program, ki ga Zelite dovoliti.

Opomba: Ce Zelite razvrstiti seznam, lahko kliknete naslove stolpcev. Na primer, kliknite stolpec

[
, da seznam razvrstite na skupini dovoljenih in prepovedanih programov.
4. V stolpcu izberite moznost
5. Kliknite

DeepGuard programu znova dovoli izvajanje sistemskih sprememb.

Za optimalno zas¢ito DeepGuard zadasno spremeni zagon programov. Nekateri programi omogoc&ajo
preverjanje poSkodb ali sprememb v njih in morda niso zdruzljivi s to funkcijo. Ob zagonu na primer spletnih
iger z orodji za za$¢ito pred goljufijami, se na primer prepri¢a, da te niso bile kakor koli spremenjene. V teh
primerih lahko vklopite zdruZljivostni nacin.

Ce zelite vklopiti zdruZljivostni nagin:
1. Na glavni strani kliknite

Opomba: Za spreminjanje nastavitev potrebujete skrbniske pravice.

[

2. lzberite >
3. lzberite

4. Kliknite

DeepGuard nadzoruje programe, ki niso zaupanja vredni. Ce nadzorovani program posku$a dostopiti do
interneta, poskusa spremeniti nastavitve v racunalniku ali deluje sumljivo, ga DeepGuard blokira.

Ko v nastavitvah programa DeepGuard izberete moznost , vas DeepGuard
obvesti, ko zazna morebitno Skodljivi program ali ko zaZzenete program neznanega ugleda.

Ce zelite izbrati, kako ravnati s programom, ki ga je blokiral DeepGuard:

1. Kliknite , Ce si Zelite ogledati informacije o programu.
V razdelku s podrobnostmi so prikazani ti podatki:

* mesto programa,
» ugled programa v omrezju z zas¢€ito v realnem ¢asu in
* pogostost programa.

2. Izberite, ali Zelite zaupati programu, ki ga je DeepGuard blokiral:
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* lzberite , €e ne Zelite blokirati programa.
Program je najverjetneje varen, Ce:

+ je DeepGuard blokiral program kot posledico ne€esa, kar ste naredili,
* prepoznate program ali
» ste program dobili od zaupanja vrednega vira.

* Izberite , Ce Zelite ohraniti program blokiran.
Program je najverjetneje nevaren, Ce:

* je program nobicajen,
* ima program neznan ugled ali
* ne prepoznate programa.

3. Ce Zelite omogogiti posredovanje sumljivega programa v analizo:

a) Kliknite
Izdelek prikazuje pogoje za posiljanje.
b) Kliknite , Ce se strinjate s pogoji in zZelite poslati vzorec.

Priporo€amo, da vzorec posljete, ¢e:

» DeepGuard blokira program, za katerega veste, da je varen ali
* sumite, da je program zlonamerna programska oprema.

PozZarni zid prepre€uje napadalcem in Skodljivim programom vdor v raéunalnik prek interneta.

PozZarni zid omogoc&a varne internetne povezave v racunalniku in preprecuje internetne vdore.

PozZarni zid naj ostane vklopljen,. da napadalcem preprecite dostop do svojega racunalnika.

Vklop ali izklop poZarnega zidu:

1. Na glavni strani kliknite
2. Kliknite

' Opomba: Ce Zelite izklopiti varnostne funkcije, potrebujete skrbnigke pravice.

3. Vklopite ali izklopite

g Opomba: Ce so varnostne funkcije izklopljene, radunalnik ni v celoti zas&iten.
4. Kliknite

Priporoéamo, da poZarnega zidune izklapljate. Ce boste to storili, bo ragunalnik izpostavljen omreznim
napadom. Ce na primer program preneha delovati, ker ne more vzpostaviti povezave z internetom, spremenite
nastavitve pozarnega zidu, namesto da pozZarni zid izklopite.

Ko je pozarni zid vklopljen, omejuje dostop do in iz radunalnika. Nekateri programi bodo za pravilno delovanje
morda zahtevali, da jih omogocite v poZarnem zidu.
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Izdelek za za3¢&ito racunalnika uporablja poZarni zid sistema Windows.

Ce zelite spremeniti nastavitve poZarnega zidu sistema Windows:

1. Na glavni strani kliknite

' Opomba: Za spreminjanje nastavitev potrebujete skrbniSke pravice.

2. lzberite >
3. Kliknite nastavitve

' Opomba: Ce Zelite urediti nastavitve, potrebujete skrbnigke pravice.

Za dodatne informacije o pozarnem zidu sistema Windows si oglejte dokumentacijo Microsoft Windows.

Programom v radunalniku lahko preprecite prenos Skodljivih datotek iz interneta.

Na nekaterih spletnih mestih so izkoris€evalski programi in druge Skodljive datoteke, ki lahko poSkodujejo
va$ ra¢unalnik. Z napredno omrezno za&¢€ito lahko kateremu koli programu preprecite prenos skodljivih
datotek, preden jih program namesti v raCunalnik.

Programu preprecite prenos Skodljivih datotek tako:

1. Na glavni strani kliknite

Opomba: Za spreminjanje nastavitev potrebujete skrbnisSke pravice.

[
2. lzberite >
3. lzberite

g Opomba: Ta nastavitev je uporabljena, tudi e izklopite pozarni zid.

Filtriranje neZelene in laZzne poste Sciti vas racunalnik pred neZelenimi in laZznimi e-poStnimi sporodili.

E-postno sporocilo je obravnavano kot neZeleno, €e je poslano kot del vecje zbirke sporocil, ki imajo vsa
skoraj enako vsebino, in ¢e prejemniki niso dali preverljivega dovoljenja za posSiljanje sporoc€ila. NeZelena in
laZna sporocila pogosto preplavijo Zelena e-po&tna sporodila.

S filtriranjem nezelene in lazne poste prestrezite nezelena in lazna sporocila in jih premaknite v mapo z
nezZeleno posto.

Filtriranje neZelene in lazne poste naj bo vklopljeno, da iz nabiralnika odstranite nezelena in lazna sporocila.
Vklop ali izklop filtriranja nezelene in lazne poste:

1. Na glavni strani kliknite

2. Kiiknite

' Opomba: Ce Zelite izklopiti varnostne funkcije, potrebujete skrbnigke pravice.

3. Vklopite ali zklopite
4. Kliknite
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Filtriranje nezelene in lazne poste zascCiti vas racunalnik pred poskusi laznega predstavijanja, ki skuSa s
pomocjo laznih e-postnih sporocil, za katere se zdi, da prihajajo iz legitimnih podjetij, ukrasti vase osebne
podatke.

Ta na prvi pogled pristna sporocila sku$ajo uporabnika pripraviti do tega, da bi posredoval osebne podatke,
na primer Stevilke bancnih racunov, gesla, Stevilke kreditnih kartic in Stevilko socialnega zavarovanja. Ne
zaupaijte e-postnim sporocilom, ki jih zazna funkcija filtriranja nezelene in lazne poste.

Ko prejmete e-postno sporocilo, ki je doloceno kot poskus laznega predstavijanja, se samodejno premakne
vV mapo z neZeleno posto.

V programih Microsoft Outlook, Outloolv< Express in Posta Windows so pravila za filtriranje laZnega
predstavljanja ustvarjena samodejno. Ce uporabljate drug e-postni program, morate pravila za filtriranje
ustvariti sami.

V e-postnem programu lahko ustvarite mapo za nezeleno in lazno e-posto ter pravila za filtriranje, da boste
lahko filtrirali neZelena e-postna sporodila.

Filtriranje e-poste samodejno ustvari mapo za neZeleno in laZzno e-posto ter pravila za filtriranje v Microsoft
Outlooku, Microsoft Outlook Expressu in Posti Windows (v Windows Visti). Ce uporabljate drug e-postni
program, morate mapi in pravila za filtriranje ustvariti roéno. Ce imate veé e-po$tnih radunov, morate pravila
ustvariti za vsakega posebe;.

' Opomba: Filtriranje nezelene in lazne e-poste podpira samo protokol POP3. Spletni e-postni programi
ali drugi protokoli niso podprti.

Kako moja pravila in Filtriranje e-poste filtrira e-poStna sporocila na osnovi lastnih pravil za filtriranje.
filtriranje e-poste delujejo Ne filtrira e-poStnih sporodil, ki se ujemajo s pravilom, ki ste ga ustvarili. Ce
skupaj? ste na primer ustvarili pravilo, ki filtrira vsa e-poStna sporo€ila iz spletne trgovine

v mapo »Spletna trgovina«, bodo iz nabiralnika v to mapo premaknjena in
filtrirana tako potrditvena sporocila za narodila, kot tudi ogladevalni material
te spletne trgovine.

V tem razdelku so navodila, kako ustvarite mapo za nezeleno posto in pravila za filtriranje v Microsoftovih
e-postnih programih ter programih, Netscapu, Mozilli Thunderbird in Eudori. Ta navodila lahko upostevate
tudi za ustvarjanje podobnih pravil za filtriranje v drugih e-postnih programih.

Filtriranje e-poSte samodejno ustvari mape za neZelena in laZzna e-postna sporocila ter pravila za filtriranje v
Microsoft Outlooku, Microsoft Outlook Expressu in Posti Windows.

g Opomba: Samodejno filtriranje morda ne bo delovalo v e-postnih racunih, ki so bili ustvarjeni v
programc¢ku Posta na nadzorni plos¢i sistema Windows. Ce po vklopu filtriranje e-poSte prejmete
nezelena sporodila in sporogila z lazno identiteto, uporabite zadevo sporogila [ NEZELENA POSTA] za
filtriranje nezelenih sporodil in sporocil z lazno identiteto.

|Search title:Ustvarite pravilo za filtriranje nezelene poste v programih Mozilla Thunderbird in Eudora OSE. |
Ce zelite filtrirati neZelena e-postna sporodila in e-postna sporocila z lazno identiteto, morate ustvariti mapo
za nezeleno posto in pravilo za filtriranje.

Pravilo za filtriranje neZelene poste ustvarite takole:

1. Z desno tipko miske kliknite in izberite
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Novo mapo poimenujte »nezel ena post a«.
Izberite >
Kliknite

Vpoliel me filtra vnesite

© g owNbd

Ustvarite enako pravilo za iskanje neZelenih sporodil:

a) Med moznostmi filtriranja preverite, ali ste izbrali in

b) V tretje polje vnesite [ NEZELENA POSTA] .

7. Ustvarite dejanje za premik nezelene poste v mapo z nezeleno posto.
a) Na prvem seznamu izberite .
b) Na drugem spustnem seznamu izberite mapo NeZelena posta.

8. Kliknite , da shranite spremembe.

9. Zaprite pogovorno okno

Pravilo za filtriranje neZelene poSte je zdaj ustvarjeno. Odslej se bodo neZelena e-postna sporogcila filtrirala
vV mapo za neZeleno posto.

|Search title:Ustvarite pravila za filtriranje nezelene poste v programu Opera. |
Ce zelite filtrirati nezelena e-postna sporocila in e-postna sporocila z lazno identiteto, morate ustvariti mapo
za nezeleno posto in pravilo za filtriranje.

g Opomba: Ta navodila veljajo za program Opera, razliCica 11. Navodila za druge razlicice se lahko
malce drugacni.

nezZelene poste ustvarite takole:

1. Odprite pogled

2. Z desno tipko miske kliknite privzeto mapo NezZelena posta in nato izberite

3. Kiiknite .

4. Pravilo za premik e-postnega sporocila v mapo za nezeleno posto ustvarite takole:
a) Med moznostmi filtriranja preverite, ali ste izbrali in
b) V tretje polje vnesite [ NEZELENA POSTA] .

5. Kliknite , da potrdite novo pravilo za filtriranje nezelene poste.

Pravilo za filtriranje neZelene poSte je zdaj ustvarjeno. Odslej se bodo neZelena e-postna sporocila filtrirala
vV mapo za neZeleno posto.



Poglavje
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Varna uporaba interneta

Teme:

Kako zagnati pogosta opravila
Kako zaScititi razlicne
uporabniske racune

Kaj je zaScita brskanja
Zagotavljanje varnega brskanja
Kako razporediti ¢as brskanja
Ogled statistike

Informacije o uvodu v izdelek.

S tem izdelkom varno brskate v spletu. Poleg tega, da vas zas¢iti pred
zlonamerno programsko opremo in spletnimi mesti, lahko omejite tudi
vrsto vsebine, ki si jo lahko ogledajo uporabniki posameznih uporabniskih
raéunov.

Izdelek z uporabniSkimi racuni sistema Windows nadzira nastavitve vsake
osebe, ki uporablja radunalnik. Nastavitve izdelka za razli€ne uporabniske
raéune sistema Windows lahko spremeni le nekdo, ki ima skrbniSke
pravice za dostop. Priporo€amo vam, da za vsakega uporabnika
racunalnika nastavite drug uporabniski racun sistema Windows. Na
primer gosti naj nimajo skrbniskih pravic za dostop do svojih uporabnikih
racunov sistema Windows.
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Na strani si lahko ogledate, katere mozZnosti ponuja dolo&eni izdelek, in zaZzenete pogosta opravila.

Ce Zelite odpreti stran
Na glavni strani kliknite

Stran se odpre.

Ce zelite zagotoviti najbolj$o zasgito pred spletnimi groznjami, uporabite lo&en uporabniski radun sistema
Windows za vsako osebo, ki uporablja racunalnik.

Izdelek vam omogoca, da za vsak uporabniski racun sistema Windows, ki ga imate v racunalniku, uporabite
druge nastavitve. Nastavitve izdelka v drugih uporabniskih rac¢unih lahko spreminjajo le uporabniki s skrbniskimi
pravicami. Vsi ostali, razen skrbnikov, naj imajo navadne pravice, zato da ne morejo spreminjati nastavitey,
ki ste jih dologili zanje.

Dostop do nastavitev uporabniskih racunov sistema Windows imate prek izdelka.

Ustvarjanje ali urejanje uporabniskih racunov sistema Windows:

1. Na glavni strani kliknite

2. Kliknite ali .
S tem odprete nastavitve uporabniskega racuna v sistemu Windows.

3. Vnesite potrebne podatke, da ustvarite ali uredite uporabniski racun.

Zascita brskanja vam omogoc&a ocenjevanje varnosti spletnih mest, ki jih obis¢ete, prepre€uje pa nenamerno
dostopanje do Skodljivih spletnih mest.

Zascita pri brskanju je vticnik brskalnika, ki prikazuje varnostne ocene za spletna mesta, ki so navedena med
rezultati iskalnika. Zas¢ita pri brskanju vam omogoc€a, da se izognete spletnim mestom z varnostnimi groznjami,
kot je zlonamerna programska oprema (virusi, €rvi in trojanski konji) in lazno predstavljanje, z varnostnimi
ocenami za$c€ite pri brskanju pa se lahko izognete najnovejSim internetnim groznjam, ki jih tradicionalni
protivirusni programi e niso zaznali.

Obstajajo stiri mozne ocene varnosti za spletna mesta: varno, sumljivo, skodljivo in neznano. Te ocene
varnosti temeljijo na podatkih iz ve€ virov, na primer F-Securovega analitika zlonamerne programske opreme
in F-Securovih partnerjev, pa tudi ocen drugih uporabnikov za$¢ite brskanja.

Ce je zasgita brskanja vklopljena, ne morete dostopati do $kodljivih spletnih mest.
Ce zelite vklopiti ali izklopiti zasgito brskanja:

1. Na glavni strani kliknite
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2. Izberite uporabniski racun sistema Windows, ki ga Zelite urediti, nato kliknite stikalo zraven mozZnosti

Zascita pri brskanju je zdaj vklopljena ali izklopljena za tega uporabnika, odvisno od prejSnje nastavitve.
3. Ce imate brskalnik odprt, ga znova zazZenite, tako da za&nejo veljati spremenjene nastavitve.

Zascita pri brskanju prikaze varnostne ocene za spletna mesta, ki so navedena med rezultati iskalnika.

Barvne ikone prikazejo varnostno oceno za trenutno spletno mesto (v orodni vrstici). Z istimi ikonami je med
rezultati iskalnika prikazana tudi varnostna ocena posamezne povezave. Uporabljene so stiri razli¢ne barvne
ikone:

* lkona “ zelene barve oznaduje stran, ki je varna.

* lkona ! jantarne barve oznacuje stran, ki je sumljiva. Varnostna analiza strani kaze, da je varna, a stevilni
uporabniki so ji dodelili nizko oceno varnosti.
Ikona ¥ rdeCe barve okznadluje stran, ki je Skodljiva.

Ikona ¥ sive barve oznadluje stran, za katero analiza Se ni bila narejena in za katero trenutno niso na
voljo podatki.

Ocene varnosti so na voljo na teh mestih za iskanje:

+ Google
+ MSN Live
* Yahoo

Odvisno od nastavitev zasc€ite brskanja lahko obiSCete spletna mesta, ki so bila ocenjena kot nevarna. Taka
spletna mesta so lahko samodejno preprecena, ali pa ste 0 moznem tveganju le obvesceni.

Ocene zasdite pri brskanju je mogoce prikazati za rezultate iskalnika.

Ce Zelite dologiti, kje so prikazane ocene za$gite brskanja:

1. Na glavni strani kliknite

2. Izberite uporabniski radun sistema Windows, ki ga Zelite urediti, nato zraven moznosti
kliknite
Odpre se pogovorno okno

3. Vrazdelku potrdite ali pocCistite moznost
Ce so izbrane, so ocene za$gite brskanja prikazane za mesta, ki so na seznamu iskalnikov (Google, Yahoo
itd.).

4. Kliknite
Ocene varnosti so prikazane v skladu z izbranimi nastavitvami

g~ Namig: Ce zelite sporogila razvrstiti glede na vir, kliknite v
pojavnem oknu za oceno varnosti se pomaknite na portal za za&¢ito brskanja, kjer boste nasli ved
podatkov o splethem mestu in o tem, na €em temelji njegova ocena varnosti.

Vsako mesto, do katerega dostopate, lahko ocenite kot varno ali nevarno.

Ce Zelite oceniti spletno mesto:

1. V meniju zascite brskanja v svojem brskalniku izberite
Odpre se pogovorno okno
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2. |zberite oceno, Ce Zelite izraziti svoje mnenje o varnosti spletnega mesta ( , ali
)
3. Kliknite
Tako odprete pogovorno okno potrdila o oceni.

g Namig: Izberite ¢e ne Zzelite videti pogovornega okna za potrditev, ko
boste v prihodnosti ocenjevali spletna mesta.

4. Kliknite

Vasa ocena je poslana v analizo, podatki o oceni pa se zbirajo za to spletno mesto,

Zascita brskanja dostop do nevarnih spletnih mest preprec€uje na podlagi izbranih nastavitev.

Ce zelite izbrati, kdaj prepregiti dostop do spletnega mesta:

1. Na glavni strani kliknite .
2. Izberite uporabniski racun, ki ga Zelite urediti, nato zraven moznosti kliknite

Odpre se pogovorno okno z nastavitvami moznosti .

3. Potrdite moznost , da blokirate dostop do vseh spletnih
mest, ki so bila ocenjena kot Skodljiva.

4. Kliknite

Za&cita brskanja bo zdaj blokirala dostop do spletnih mest glede na izbrane nastavitve.

Stran za blok zaScite brskanja se pojavi, ko poskusate dostopiti do mesta, ki je bilo ocenjeno kot Skodljivo.
Ko se prikaze stran za blok za&cCite brskanja;
1. Kliknite , da odprete domaco stran, ne da bi odprli Skodljivo mesto.
To dejanje moc¢no priporoamo.
g Namig: Kiliknite , Ce Zelite dostopiti do portala za zas¢ito

brskanja, kjer najdete ve¢ podatkov o spletnem mestu in temeljih za oceno njegove varnosti

2. Ce Zelite kljub temu obiskati spletno mesto, kliknite

Povzetek informacij o oceni za poljubno ocenjeno spletno mesto je na voljo na portalu za zas€ito brskanja.

Povzetek varnosti za spletno mesto nudi ve¢ podrobnosti o tem, na ¢em temelji ocenjevanje varnosti. Na
primer, povzetek varnosti lahko pokaze, ali varnostno ocenjevanije temelji na zlonamerni programski opremi,
najdeni na mestu, nizkih ocenah drugih uporabnikov, ali obojem. Do povzetka varnosti laho dostopate z
razlicnih mest:

* |z menija za ocenjevanje varnosti v orodni vrstici
* |z pojavnega okna za ocenjevanje varnosti za povezave na spletna mesta in
* S povezave povzetka varnosti na straneh mesta s prepreeno zascito brskanja

Ce kliknete poljubno povezavo, se boste znasli na portalu zasgite brskanja, kjer si boste lahko ogledali
podrobnosti ocenjevanja varnosti za spletno mesto.
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Pred Stevilnimi groZnjami iz interneta se lahko zasditite tako, da nadzorujete brskanje v vseh uporabniskih
racunih sistema Windows v racunalniku.

V internetu so Stevilna zanimiva spletna mesta, toda na vse uporabnike interneta preZi tudi veliko nevarnosti.
Na Stevilnih spletnih mestih je vsebina, ki se vam morda zdi neprimerna. Osebe so lahko izpostavljene
neprimerni vsebini ali pa prejemajo vsiljiva sporocila po e-posti ali v klepetu. Nenamerno prenesejo datoteke
z virusi, ki lahko poSkodujejo raéunalnik.

g~ Opomba: Ce omejite dostop do spletne vsebine, za$gitite uporabniske radune pred programi za klepet
in e-poStnimi programi, ki se zazenejo v spletnem brskalniku. Dostop do drugih programov za klepet
ali e-posto lahko blokirate z varnostno komponento Application Control.

Omejite, katere spletne strani si je mogoce ogledati, in omejite €as, ki ga uporabniki lahko porabijo v spletu.
Omejitve veljajo za uporabniske racune sistema Windows in ko se uporabnik prijavi s svojim raunom, zanj
veljajo te omejitve.

Izberite vrsto filtriranja, ki ga Zelite uporabiti v posameznih uporabniSkih racunih sistema Windows.

Filtriranje spletne strani blokira dostop do spletnih strani, ki jih niste dovolili, ali do spletnih strani z vsebino,
ki jo Zelite blokirati.

Ce zelite dovoliti dostop le do spletnih mest in strani, ki jim zaupate, jih dodajte na seznam dovoljenih spletnih
mest.

Ce zelite dovoliti dostop do dolo&enih spletnih strani:

1. Na glavni strani kliknite

2. Izberite uporabniski racun sistema Windows, ki ga Zelite urediti, nato zraven moznosti
kliknite .
Odpre se Carovnik za iltriranje spletnih vsebin.

Na prvi strani kliknite

Izberite , hato kliknite

Kliknite , da na seznam dodate spletno mesto.
Ko dodate vsa spletna mesta, ki jih Zelite dovoliti, kliknite

Kliknite , da zaprete Carovnika za filtriranje spletnih vsebin.

No o s

Ko se uporabniki raCunov sistema Windows, ki ste jih spremenili, prijavijo v raunalnik, bodo lahko dostopali
le do spletnih mest, ki ste jih dodali na seznam dovoljenih spletnih mest.

Filtriranje spletnih vsebin vam omogoc¢a, da dovolite, blokirate ali le zabelezite dostop do spletnih mest in
strani.

Ce zelite izbrati vrste dovoljene spletne vsebine:

1. Na glavni strani kliknite

2. Izberite uporabniski raun sistema Windows, ki ga Zelite urediti, nato zraven moznosti
kliknite .
Odpre se Carovnik za filtriranje spletnih vsebin.

3. Na prvi strani kliknite
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4. Izberite , hato kliknite

5. Na strani izberite vrste vsebine, ki jo zelite blokirati.
6. Ko izberete vse vrste vsebin, ki jih Zelite blokirati, kliknite

7. Kliknite , da zaprete Carovnika za filitriranje spletnih vsebin.

Ko se uporabniki radunov sistema Windows, ki ste jih spremenili, prijavijo v radunalnik, ne bodo mogli dostopati
do spletnih mest z vrsto vsebine, ki ste jo blokirali.

Dolocena spletna mesta, ki jih blokira spletni filter, lahko dovolite, vendar pa lahko tudi blokirate posamezna
spletna mesta, ki niso vklju¢ena v nobeno spletno filtriranje vrste vsebine.

Morda se vam bo neko spletno mesto na primer zdelo varno, Ceprav Zelite blokirati druga spletna mesta z
enako vrsto vsebine. Ali pa morda Zelite blokirati dolo¢eno spletno mesto, ¢eprav dovolite druga spletna
mesta z isto vrsto vsebine.

Ce zelite dovoliti ali blokirati spletno mesto:
1. Na glavni strani kliknite .

2. zberite uporabniski racun sistema Windows, ki ga Zelite urediti, in nato kliknite

Ce je spletno mesto, ki ga Zelite urediti, Ze na seznamu dovoljenih ali zavrnjenih spletnih mest, vendar ga
zelite premakniti z enega seznama na drugega:

a) Kliknite zavihek ali , odvisno od seznama spletnih mest, ki ga Zelite urediti.

b) Z desno tipko miske kliknite spletno mesto na seznamu in nato izberite ali

Ce spletnega mesta ni na nobenem seznamu:

a) Kliknite zavihek , Ce Zelite dovoliti spletno mesto, ali zavihek , Ce Zelite blokirati
spletno mesto.

b) Kliknite , da dodate novo spletno mesto na seznam.

¢) V pogovornem oknu vnesite naslov splethega mesta, ki ga Zelite dodati,
in kliknite

3. Kliknite , da se vrnete na glavno stran.

Ce zelite spremeniti naslov dovoljenega ali zavrnjenega spletnega mesta, z desno tipko migke kliknite spletno
mesto na seznamu in izberite

Ce Zelite odstraniti dovoljeno ali blokirano spletno mesto s seznama, izberite spletno mesto in kliknite

Cas, ki ga osebe lahko porabijo za brskanje v internetu v vasem radunalniku, lahko nadzoruijete.
Za vsak uporabniski racun sistema Windows v raCunalniku lahko nastavite razlicne omejitve. Nadzirate lahko:

» Kdaj je dovoljeno brskanje po internetu. Brskanje po internetu lahko na primer dovolite le pred 8. uro
zvecer.

+ Cas, ko dologena oseba lahko brska po internetu. Brskanje po internetu lahko na primer omejite na eno
uro na dan.

' Opomba: Ce odstranite asovne omejitve, bo brskanje po internetu dovoljeno brez &asovnih omeijitev.

Ko omejitve za €as brskanja blokirajo internetno povezavo, se v spletnem brskalniku prikaze stran z
informacijami o blokiranju in o €asu, ko lahko znova dostopate do interneta. Ce ima va$ uporabniski racun
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sistema Windows skrbniSke pravice, lahko €as brskanja podaljSate tako, da vnesete geslo uporabniskega
racuna in prilagodite urnik.

Dostop do interneta lahko omejite z dnevnimi ¢asovnimi omejitvami.
Za vsak uporabni8ki racun sistema Windows v racunalniku, lahko nastavite razli¢ne dnevne ¢asovne omejitve.

Nastavitev €asovnih omejitev:

1. Na glavni strani kliknite

2. |zberite uporabnidki racun sistema Windows, ki ga Zelite urediti, nato zraven moznosti
kliknite .
Odpre se ¢arovnik

3. Na prvo strani kliknite

4. \/ tabeli izberite ure, ko je v posameznem dnevu v tednu dovoljeno
brskanje v spletu.

5. Ko nastavite Cas, ko je brskanje dovoljeno, kliknite
6. l|zberite, koliko ur brskanja je dovoljenih med dnevi v tednu in ob koncih tedna, in nato kliknite
7. Kliknite , da zaprete Carovnika za Cas za brskanje.

Ko se uporabniki raunov sistema Windows, ki ste jih spremenili, prijavijo v raCunalnik, bodo lahko po internetu
brskali le ob dovoljenih urah.

Na strani si lahko ogledate, katere spletne strani so bile obiskane in katere blokirane.

Izdelek omogoc&a zbiranje informacij na obiskanih in blokiranih spletnih mestih. Te informacije se razlikujejo
glede na uporabnike posameznih uporabniskih racunov Windows.

Blokirana spletna mesta so razdeljena na mesta, ki jih je blokiral filter spletnih strani, in mesta, ki jih je blokirala
zascita brskanja. Tako lahko ugotovite, ali je na blokiranem spletnem mestu vsebina, ki ste jo namenoma
blokirali, oziroma ali je izdelek prepoznal spletno mesto kot morebitno Skodljivo.
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