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Tack for att du valjer F-Secure.

Om du vill installera produkten behéver du féljande:

Installations-cd eller installationspaket. Om du anvander en minidator utan cd-enhet kan du hamta
installationspaketet pa www.f-secure.com/netbook.

Din prenumerationsnyckel.
En Internetanslutning.

Om du har en sakerhetsprodukt fran en annan leverantdér kommer installationsprogrammet férsoka ta bort
den automatiskt. Ta bort den manuellt om detta inte sker.

[ N

Obs!: Om du har mer an ett konto pa datorn loggar du med administratorsrattigheter nar du installerar.

Instruktioner for att installera produkten.

Folj de har anvisningarna om du vill installera produkten:

1.

Infoga cd-skivan eller dubbelklicka pa installationsprogrammet som du hamtade.

Om cd-skivan inte startas automatiskt gar du till Windows Explorer, dubbelklickar pa CD-ROM-ikonen och
dubbelklickar pa installationsfilen for att starta installationen.

Folj instruktionerna pa skarmen.

* Om du kopte produkten pa en CD-skiva i en butik hittar du prenumerationsnyckeln pa fodralet till
snabbinstallationsguiden.

* Om du hamtade produkten fran F-Secure eStore finns prenumerationsnyckeln i den orderbekraftelse
du fatt via e-post.

Datorn kan behdva startas om innan du bekraftar prenumerationen och hamtar de senaste uppdateringarna
fran Internet. Kom ihag att ta bort installations-cd:n innan du startar om datorn om du installerar fran
cd-skivan.

Instruktioner for att aktivera din nya prenumeration.

Folj dessa instruktioner om du vill aktivera din nya prenumeration eller installera ett nytt program via
startfonstret.

[ 1

Obs!: Du hittar ikonen for startfonstret i Windows-systemfaltet.

Hogerklicka pa ikonen langst till hoger i startvyn.
En snabbmeny 6ppnas.

Valj
Under gar du till sidan och klickar pa

Fonstret Oppnas.


http://www.f-secure.com/netbook
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4. Ange din prenumerationsnyckel fér programmet och klicka pa
Nar din prenumeration ar verifierad och aktiverad klickar du pa .
6. Under gar du till sidan . Om installationen inte startar automatiskt
foljer du dessa instruktioner:
a) Klicka pa .
Installationsfonstret 6ppnas.
b) Klicka pa
Programmet hamtas och installationen paborjas.
c) Nar installationen ar klar klickar du pa

o

Den nya prenumerationen har aktiverats.

Du far atkomst till onlinehjalp fér produkten genom att klicka pa Hjalp-ikonen eller trycka pa F1 pa nagon av
produktens skarmar.

Nar du har registrerat licensen ar du berattigad till ytterligare tjanster, som kostnadsfria produktuppdateringar
och produktsupport. Du kan registrera dig pa www.f-secure.com/register.


www.f-secure.com




Amnen:

Sa hér anvénder du automatiska
uppdateringar

Sa hér ser du vad produkten har
gjort

Realtidsskyddsnétverk

Hur kan jag veta att
prenumerationen é&r giltig

Information om hur du kommer igang med produkten.

| det har avsnittet beskrivs det hur du &ndrar gemensamma installningar
och hanterar prenumerationerna via startfonstret.

De gemensamma installningarna i startfonstret ar instaliningar som galler
for alla program som ar installerade i startfonstret. | stallet for att andra
installningarna separat i varje program kan du enkelt redigera de
gemensamma installningarna som sedan anvands for alla installerade
program.

De gemensamma installningarna i startfonstret omfattar:

* Hamtningar, dar du kan visa information om vilka uppdateringar som
har hamtats och manuellt kontrollera om nagra nya uppdateringar ar
tillgangliga.

* Anslutningsinstallningar, dar du kan andra hur datorn ansluter till
Internet.

» Aviseringar, dar du kan visa tidigare aviseringar och ange vilken slags
aviseringar du vill visa.

» Sekretessinstallningar, dar du kan valja om datorn ska kunna ansluta
till realtidsskyddsnatverket.

Du kan aven hantera dina prenumerationer for installerade program via
startfénstret.
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Automatiska uppdateringar gor att skyddet pa datorn halls uppdaterat.

Produkten hamtar de senaste uppdateringarna till din dator nar du ar ansluten till Internet. Den identifierar
natverkstrafik och hindrar inte annan Internetanvandning, inte ens med en langsam natverksanslutning.

Visa datum och tid fér den senaste uppdateringen.

Nar automatiska uppdateringar ar aktiverat far produkten automatiskt de senaste uppdateringarna nar du ar
ansluten till Internet.

Sa har ser du till att du har de senaste uppdateringarna:

1. Hogerklicka pa ikonen langst till hdger i startvyn.
En popup-meny visas.

2. Valj .

Valj >

4. Klicka pa .
Produkten ansluts till Internet och de senaste uppdateringarna hittas. Om skyddet inte ar uppdaterat
hamtas de senaste uppdateringarna.

w

g~ Obs!: Om du anvénder ett modem eller har en ISDN-anslutning till Internet maste anslutningen
vara aktiv for att produkten ska kunna leta efter uppdateringar.

Du behéver vanligtvis inte andra standardinstallningarna, men du kan konfigurera hur servern ar ansluten till
Internet sa att du kan ta emot uppdateringar automatiskt.

Har ser du hur du &ndrar instéllningarna for Internetanslutning:

1. Hogerklicka pa ikonen langst till hoger i startvyn.
En popup-meny visas.

2. Valj :
3. Valj > .
4. | listan valjer du hur datorn ar ansluten till Internet.
+ Vil om du har en permanent natverksanslutning.

g~ Obs!: Om din dator i sjalva verket inte har en permanent natverksanslutning och ar instélld pa
uppringning vid behov, kan alternativet fororsaka flera
uppringningar.

+ Valj for att endast hamta uppdateringar nar produkten identifierar en aktiv
natverksanslutning.

+ Valj om du vill hamta uppdateringar endast nar produkten identifierar annan
natverkstrafik.

g~ Tips: Om du har en ovanlig maskinvarukonfiguration som gor att instéliningen
upptacker en aktiv natverksanslutning aven nar det inte finns nagon sadan, ska du
valja istallet.
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5. P& -listan markerar du huruvida din dator anvénder en proxyserver for att ansluta till Internet
eller inte.
» Markera om din dator ansluter direkt till Internet.
« Valj for att konfigurera HTTP-proxy-installningarna.
+ Valj om du vill anvanda samma HTTP-proxy-installningar

som du har konfigurerat i din webblasare.

Manga produktfunktioner fungerar inte som de ska om produkten inte ar ansluten till realtidsskyddsnatverket.

Om det finns problem med natverket eller om brandvaggen blockerar trafik fran realtidsskyddsnatverket ar
din status "Frankopplad". Om du inte har installerat nagra produktfunktioner som kraver tillgang till
realtidsskyddsnéatverket ar din status "Anvands inte".

Sa har kontrollerar du din status:

1. Hogerklicka pa ikonen langst till hdger i startvyn.
En popup-meny visas.

2. Valj .
3. Valj >
Under visas aktuell status for realtidsskyddsnatverket.

Du kan se vilka atgarder som vidtagits av produkten for att skydda datorn pa sidan

Produkten visar en avisering nar en atgard vidtas, till exempel nar ett virus som blockeras patraffas. Vissa
aviseringar kan aven skickas via tjansteleverantoren, till exempel information om nya tjanster som ar tillgangliga.

Du kan se vilka aviseringar som har visats i aviseringshistoriken

Sa har visar du aviseringshistoriken:

1. Hogerklicka pa ikonen langst till hoger i startvyn.
En popup-meny visas.

2. Valj

Valj > .

4. Klicka pa .
Listan 6ver aviseringshistoriken 6ppnas.

(d

Du kan valja vilken slags aviseringar du vill att produkten ska visa.
Sa har andrar du aviseringsinstallningarna:
1. Hogerklicka pa ikonen langst till hoger i startvyn.
En popup-meny visas.
2. Vil
3. Valj >
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4. Markera eller avmarkera om du vill aktivera eller inaktivera
programmeddelanden.

Nar den har installningen ar aktiverad visar produkten aviseringar fran de installerade programmen.

5. Markera eller avmarkera om du vill aktivera eller inaktivera reklammeddelanden.
6. Klicka pa

| det har dokumentet beskrivs realtidsskyddsnatverket, en onlinetjanst fran F-Secure Corporation som
identifierar sakra program och webbplatser, och samtidigt ger skydd mot skadlig programvara och
webbplatsangrepp.

Realtidsskyddsnatverket ar en onlinetjanst som tillhandahaller snabb respons gentemot de senaste
Internetbaserade hoten.

Som bidragsgivare till realtidsskyddsnatverket kan du hjalpa oss att starka skyddet mot nya och framvéxande
hot. Realtidsskyddsnatverket samlar in statistik om vissa okanda, skadliga program och vad de gor pa enheten.
Den héar informationen ar anonym och skickas till F-Secure Corporation fér kombinerad dataanalys. Vi anvander
den analyserade informationen till att forbattra sakerheten pa din enhet mot de senaste hoten och skadliga
filer.

Som bidragsgivare till realtidsskyddsnatverket kan du Iamna information om okanda program och webbplatser
och om skadliga program och webbplatser som &r kansliga for angrepp. Realtidsskyddsnatverket sparar inte
din webbaktivitet eller samlar in information om webbplatser som har analyserats redan, och samlar inte in
information om osmittade program som ar installerade pa datorn.

Om du inte vill bidra med dessa data samlar inte realtidsskyddsnatverket in information om installerade
program eller besokta webbplatser. Produkten behdver daremot stalla en fraga till F-Secures servrar om
ryktet for program, webbplatser, meddelanden och andra objekt. Fragan stélls med hjalp av en kryptografisk
kontrollsumma dar sjalva objektet som fragan stélldes om inte skickas till F-Secure. Vi sparar inte data per
anvandare. Endast besoksraknaren for filen eller webbplatsen okar.

Det ar inte magjligt att helt stoppa all natverkstrafik till realtidsskyddsnatverket, eftersom det utgoér en barande
del av produktens skydd.

Med realtidsskyddsnatverket far du snabbare och battre skydd mot de senaste hoten och du slipper onédiga
aviseringar om missténkta program som inte ar skadliga.

Som bidragsgivare till realtidsskyddsnatverket kan du hjélpa oss att hitta ny och oupptackt skadlig programvara
och ta bort felaktiga poster i var virusdefinitionsdatabas.

Alla deltagare i realtidsskyddsnatverket hjalper varandra. Om realtidsskyddsnatverket hittar ett misstankt
program pa din enhet kan du dra nytta av analysresultatet om samma program redan har patraffats pa andra
enheter. Realtidsskyddsnatverket férbattrar enhetens évergripande prestanda, eftersom de installerade
sakerhetsprodukterna inte behéver genomsoka de program igen som realtidsskyddsnatverket har analyserat
och identifierat som sdkra. P4 samma satt delas information om skadliga webbplatser och o6nskade
massutskick via realtidsskyddsnatverket, och vi kan erbjuda dig ett battre skydd mot webbplatsangrepp och
skrappost.

Ju fler personer som bidrar till realtidsskyddsnatverket, desto battre skydd far enskilda deltagare.
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Som bidragsgivare till realtidsskyddsnatverket bidrar du med information om program som finns lagrade pa
din enhet och pa webbplatser du bestker sa att realtidsskyddsnatverket kan ge skydd mot de senaste skadliga
programmen och misstankta webbplatserna.

Realtidsskyddsnatverket samlar endast in information om program som inte har ett kdnt anseende och om
filer som ar misstanka eller kdnda for att vara skadlig programvara.

Realtidsskyddsnatverk samlar in anonym information om sakra och misstankta program pa enheten.
Realtidsskyddsnatverk samlar endast in information om korbara filer (till exempel portabla korbara filer pa
Windows-plattformen, som har filtillagget .cpl, .exe, .dll, .ocx, .sys, .scr och .drv).

Insamlad information omfattar:

+ filsbkvagen dar programmet ar pa enheten,

» storleken pa filen och nar den skapades eller andrades,

« filattribut och privilegier,

+ filsignaturinformation,

» den aktuella versionen av filen och foretaget som skapade den,

+ filens ursprung eller dess hdmtnings-URL, samt

» F-Secure DeepGuard- och antivirusanalys av genomsokta filer, samt
» annan liknade information.

Realtidsskyddsnatverket samlar aldrig in nagon information om dina personliga dokument, savida det inte
upptacks att de ar angripna. For alla slags skadliga filer samlar realtidsskyddsnatverket in namnet pa smittan
och rensningsstatus for filen.

Med realtidsskyddsnatverket kan du &ven skicka misstankta program fér analys. Program som du skickar
innehaller endast portabla korbara filer. Realtidsskyddsnatverket samlar aldrig in nagon information om dina
personliga dokument och de éverfors aldrig automatiskt fér analys.

Med realtidsskyddsnatverket kan du ocksa skicka in misstankta program for analys.

Du kan skicka in enskilda misstankta program manuellt nar produkten uppmanar dig att géra det. Du kan
bara skicka in portabelt kdrbara filer. Realtidsskyddsnatverket éverfor aldrig dina personliga dokument.

Realtidsskyddsnatverket sparar inte din webbaktivitet eller samlar in information om webbplatser som redan
har analyserats. Det sékerstaller att bestkta webbplatser ar sakra nar du surfar pa natet. Nar du besoker en
webbplats kontrollerar realtidsskyddsnatverket dess sakerhet och meddelar dig om webbplatsen ar klassificerad
som misstankt eller skadlig.

Om webbplatsen du bestker innehaller farligt eller skadligt innehall eller ar kand for att vara kanslig for
angrepp, samlar realtidsskyddsnatverket in hela URL-adressen for webbplatsen, sa att webbsidans innehall
kan analyseras.

Om du besdker en webbplats som inte har klassificerats an samlar realtidsskyddsnatverket in domén- och
underdomannamn och i vissa fall sokvagen till den besdkta sidan, sa att webbplatsen kan analyseras och
klassificeras. Alla URL-parametrar som kan innehalla information som kan lankas till dig i ett personligt
identifierbart format tas bort for att skydda din integritet.

g~ Obs!: Realtidsskyddsnatverket klassificerar eller analyserar inte webbsidor i privata natverk, sa det
samlas aldrig in nagon information om privata IP-natverkadresser (till exempel foretagsintranat).
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Realtidsskyddsnatverket samlar in information om namn och version av operativsystemet, information om
Internetanslutningen och anvandningsstatistiken for realtidsskyddsnatverket (till exempel antalet ganger
webbplatsens anseende har efterfragats och den genomsnittliga tiden det tar att returnera ett resultat for
fragan) sa att vi kan 6vervaka och forbattra tjansten.

Vi 6verfor informationen pa ett sakert satt och tar automatiskt bort eventuell personlig information som
informationen kan innehalla.

Realtidsskyddsnatverket tar bort identifierande data innan informationen skickas till F-Secure och krypterar
all insamlad information under 6verforingen for att skydda den fran obehérig atkomst. Den insamlade
informationen behandlas inte individuellt. Den grupperas med information fran andra bidragsgivare till
realtidsskyddsnatverket. Alla data analyseras statistiskt och anonymt, vilket innebéar att inga data pa nagot
satt kopplas samman med dig.

All information som skulle kunna anvandas for att identifiera dig personligen utesluts fran informationen som
samlas in. Realtidsskyddsnatverket samlar inte in privata IP-adresser eller personlig information, till exempel
e-postadresser, anvandarnamn eller [6senord. Trots att vi gor vart yttersta for att ta bort alla personligt
identifierbara data kan det handa att vissa identifierande data finns kvar i informationen som samlas in. |
dessa fall efterstravar vi inte att anvanda sadana oavsiktligt insamlade data for att identifiera dig.

Vi tillampar strikta sakerhetsatgarder och anvander fysiska, administrativa och tekniska skydd for att skydda
informationen som samlas in nar den 6verfors, lagras och bearbetas. Information lagras pa sakra platser och
pa servrar som kontrolleras av oss. Servrarna finns antingen pa vara kontor eller pa kontor som tillhér vara
underleverantorer. Endast behérig personal har atkomst till informationen som samlas in.

F-Secure kan dela information som samlas in med sina dotterbolag, underleverantorer, distributérer och
partner, men det sker alltid i ett format som ar anonymt och icke-identifierbart.

Du hjalper oss att forbattra skyddet for realtidsskyddsnatverket genom att bidra med information om skadliga
program och webbplatser.

Du kan valja att delta i realtidsskyddsnatverket under installationen. Med standardinstallationsinstaliningarna
kan du bidra med data till realtidsskyddsnatverket. Du kan @ndra den har installningen senare i produkten.

Folj dessa instruktioner om du vill andra instéllningarna for realtidsskyddsnatverket:

1. Hogerklicka pa ikonen langst till hdger i startvyn.
En popup-meny visas.
2. Valj
Valj > .
4. Markera kryssrutan for att bli bidragsgivare till realtidsskyddsnatverket.

w

Kontaktinformation for fragor om realtidsskyddsnatverket.

Om du har ytterligare fragor om realtidsskyddsnatverket kan du kontakta:

F-Secure Corporation
Tammasaarenkatu 7
PL 24
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00181 Helsinki
Finland

http.//www.f-secure.com/en/web/home_global/support/contact

Den senaste versionen av den har policyn finns alltid tillganglig pa var webbsida.

Din prenumerationstyp och-status visas pa sidan

Nar prenumerationen haller pa att forfalla eller om prenumerationen har forfallit andras den 6vergripande
skyddsstatusen for programmet fér motsvarande ikon i startfonstret.

Sa har kontrollerar du prenumerationens giltighet:

1. Hdgerklicka pa ikonen langst till hdger i startvyn.
En popup-meny visas.

2. Valj .

3. Valj om du vill visa information om dina prenumerationer for installerade program.
4. Vil om du vill visa vilka program som ar tillgangliga att installeras.
Prenumerationsstatus och forfallodatum visas ocksa pa programmets -sida. Om prenumerationen

har forfallit maste du fornya prenumerationen for att fortsatta fa uppdateringar och anvanda produkten.

g~ Obs!: Nar prenumerationen har I6pt ut blinkar produktens statusikon i meddelandefaltet.

| atgardscentret visas viktiga meddelanden som kraver din uppmarksamhet.

Om din prenumeration har upphort eller ar pa vag att upphdra meddelas du om detta i atgardscentret.
Bakgrundsfargen och innehallet i meddelandena fran atgardscentret beror pa prenumerationens typ och
status:

* Om din prenumeration ar pa vag att upphoéra och det finns kostnadsfria prenumerationer tiligangliga har
meddelandet vit bakgrund och en -knapp.

» Om din prenumeration ar pa vag att ga ut och det inte finns nagra tillgangliga prenumerationer har
meddelandet gul bakgrund och -och -knappar. Om du redan har kopt en ny prenumeration
kan du klicka pa for att ange prenumerationsnyckeln och aktivera din nya prenumeration.

* Om din prenumeration har gatt ut och det inte finns nagra kostnadsfria prenumerationer tillgangliga har
meddelandet réd bakgrund och en -knapp.

» Om din prenumeration har gatt ut och det inte finns nagra kostnadsfria prenumerationer tillgangliga har

meddelandet rod bakgrund och -och -knappar. Om du redan har kdpt en ny prenumeration
kan du klicka pa for att lAmna prenumerationsnyckeln och aktivera din nya prenumeration.
g~ Obs!: Lanken i atgardscentret visar en lista med meddelanden om produkter,

inte tidigare meddelanden fran atgardscentret.

Om du har en ny prenumerationsnyckel eller kampanjkod fér en produkt maste du aktivera den.

Sa har aktiverar du en prenumeration:

1. Hogerklicka pa ikonen langst till hdger i startvyn.


http://www.f-secure.com/en/web/home_global/support/contact
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En popup-meny visas.

2. Valj

3. Valj ett av foljande alternativ:
* Klicka pa
+ Klicka pa

4. | dialogrutan som 6ppnas anger du den nya prenumerationsnyckeln eller kampanjkoden och klickar pa

Tips: Om du har fatt din prenumeration via e-post kan du kopiera nyckeln fran e-postmeddelandet

[
och klistra in den i faltet.

Efter att du har angett prenumerationsnyckeln visas den nya prenumerationsnyckeln pa sidan
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Amnen:

Visa évergripande status pa mitt
skydd

Visa produktstatistik

Hantera produktuppdateringarna
Vad é&r virus och andra
skadeprogram

Den har produkten skyddar datorn fran virus och andra skadliga program.

Produkten stker igenom filer, analyserar program och uppdateringar
automatiskt. Ingen atgard kravs av dig.
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Pa sidan visas en snabbdversikt 6ver installerade produktfunktioner och deras aktuella status.

S4 har 6ppnar du sidan
Pa huvudsidan klickar du pa

Sidan Oppnas.

Med hjalp av ikonerna kan du se status pa programmet och dess sakerhetsfunktioner.

Statusikon Statusnamn Beskrivning

OK Datorn ar skyddad. Funktionen
@ ar aktiverad och fungerar som
den ska.

‘ Information Du far information om att en
@ funktion har en speciell status.

Funktionen uppdateras, till
exempel.

Varning Datorn ar inte fullstandigt
skyddad.

Produkten har till exempel inte
uppdaterats pa lange, eller
statusen for en funktion kraver
uppmarksamhet.

Fel Datorn &r inte skyddad

Prenumerationen har till
exempel 16pt ut eller en viktig
funktion ar avstangd.

f.} Av En icke-kritisk funktion har
inaktiverats.

Du kan se vad produkten har gjort sedan den installerades pa sidan

Sa har 6ppnar du sidan

Ga till huvudsidan och klicka pa

Sidan Oppnas.
. visar nar den senaste uppdateringen utférdes.
. visar hur manga filer som produkten har genomsokt och rensat

sedan den installerades.
. visar hur manga program DeepGuard har tillatit eller blockerat sedan installationen.
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. visar antalet tillatna och blockerade anslutningar sedan installationen.
*+ Med visas hur manga e-postmeddelanden produkten har identifierats
som giltiga e-postmeddelanden och som skrappostmeddelanden.

Produkten haller skyddet uppdaterat automatiskt.

Du kan se de senaste uppdateringstiderna och versionsnummer pa sidan

Sa har 6ppnar du sidan

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra installningarna.

2. Vil >

Pa sidan visas det senaste datumet da virus- och spionprogramsdefinitioner, DeepGuard
samt skréppost- och phishindfiltrering uppdaterades samt deras versionsnummer.

Valj om du vill hamta sakerhetsuppdateringar nar du anvander mobilt bredband.

g~ Obs!: Den hér funktionen finns endast i Microsoft Windows 7.
Som standard hamtas alltid sékerhetsuppdateringar nar du anvander hemoperatérens natverk. Uppdateringarna
skjuts upp nar du besoker en annan operators natverk. Detta beror pa att anslutningspriserna kan variera

mellan olika operatdrer, till exempel i olika Iander. Det kan vara bast att inte andra den har installningen, om
du vill spara bandbredd och aven halla kostnaderna nere under ditt besok.

Obs!: Den har installningen galler endast for mobila bredbandsanslutningar. Om datorn ar ansluten till
ett fast eller tradlost natverk uppdateras produkten automatiskt.

Sa har andrar du installningen:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra installningarna.

2. Valj > >
3. Valj énskat uppdateringsalternativ fér mobila anslutningar:

Uppdateringarna hamtas alltid nar du anvander din hemoperatérs natverk. Om du besoker en annan
operatoérs natverk skjuts uppdateringarna upp. Vi rekommenderar att du valjer det har alternativet for
att enklast halla produkten uppdaterad samtidigt som du héaller kostnaderna nere.

Uppdateringar hamtas inte nar du anvander mobilt bredband.

Uppdateringar hamtas alltid, oavsett vilket natverk du anvander. Valj det har alternativet om du vill vara
saker pa att datorns sékerhet alltid ar uppdaterad, oavsett vad det kostar.
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4. Om du vill godkanna varje enskild gang du lamnar din hemoperatérs natverk véljer du

Sakerhetsuppdateringarna kanske skjuts upp nar du anvander mobilt bredband utanfér din hemoperatérs
natverk.

| det héar fallet kan du se meddelandet i det nedre hogra hornet av skarmen. Uppdateringarna
ar inaktiverade eftersom priserna pa anslutningar kan variera beroende pa exempelvis operatorer i olika
lander. Du kan 6vervaga att behalla den har instaliningen om du vill spara bandbredd, och eventuellt kostnader,
under ditt besdk. Om du daremot vill &ndra installningar klickar du pa lanken

' Obs!:

Den héar funktionen finns endast i Microsoft Windows 7.

Skadeprogram ar specifikt utformade for att skada din dator, anvanda den i olagliga syften utan din vetskap
eller stjala information fran den.

Skadeprogram kan:

+ ta kontroll 6ver din webblasare,

» dirigera om dina sékningar,

+ visa odnskade annonser,

» halla reda pa vilka webbplatser du besdker,

+ stjala personliga uppgifter om dig som t.ex. bankuppgifter,
» anvanda din dator for att skicka skrappost, och

» anvanda din dator for att attackera andra datorer.

Skadeprogram kan aven gora datorn langsam och instabil. Du kan misstanka att du har skadeprogram pa
datorn om den plotsligt blir valdigt langsam och ofta kraschar.

Ett virus ar vanligtvis ett program som kan bifoga sig sjalv till filer och mangfaldiga sig sjalv upprepade ganger.
Det kan andra sig och ersatta innehallet i filer pa ett satt som kan skada din dator.

Ett virus ar ett program som normalt installeras pa din dator utan att du vet om det. Nar viruset har gjort det
forsOker det mangfaldiga sig sjalv. Viruset:

» anvander nagra av datorns systemresurser

» kan andra eller skada filer pa datorn

» forsdker formodligen anvanda datorn for att infektera andra datorer
» kan tillata att din dator anvands i olagliga syften.

Spionprogram ar program som samlar in personlig information om dig.
Spionprogram kan samla in personliga uppgifter som:

* webbplatser som du har besokt,
» e-postadresser fran din dator,
» l6senord eller
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» kreditkortshnummer.

Spionprogram installerar nastan alltid sig sjalva utan ditt uttryckliga tillstdnd. Spionprogram kan installeras
tillsammans med anvandbara program eller genom att lura dig att klicka pa ett alternativ i ett missvisande
popup-fonster.

Rootkit ar program som gor det svart att hitta andra skadeprogram.

Rootkit ddljer filer och processer. Syftet ar i allmanhet att délja skadlig aktivitet pa datorn. Nar ett rootkit doljer
skadeprogram ar det svart att upptacka att det finns skadeprogram pa datorn.

Denna produkt har en rootkits6kmotor som soker specifikt efter rootkit, sd skadeprogrammen har svart att
gdbmma sig.

Riskprogram har inte skapats i syfte att skada datorn, men kan géra det om de anvands pa fel satt.

Riskprogram ar inte egentliga skadeprogram. Riskprogram utfér vissa anvandbara, men potentiellt farliga
funktioner.

Exempel pa riskprogram ar:

» program for chatt, som IRC (Internet Relay Chat),

» program for att 6verfora filer 6ver Internet fran en dator till en annan,

* Program fér Internettelefoni, som t.ex. VolP (Voice Over Internet Protocol),

* Programvara for fjarranslutning, till exempel VNC,

» skramselprogram, som kan forséka skramma eller lura personer att kopa falsk sdkerhetsprogramvara,
eller

» programvara som har utformats for att kringga CD-kontroller eller kopieringsskydd.

Om du medvetet har installerat programmet och stallt in det korrekt, ar det mindre troligt att det ar skadligt.

Om riskprogrammet har installerats utan din vetskap har det troligtvis installerats i skadligt syfte och boér tas
bort.






Amnen:

»  Sa hédr genomsdker du datorn

»  Utesluta filer frén
genomsébkningen

»  Sa hér anvénder du karanténen

* Vad &r DeepGuard

* Vad éar en brandvégg

* Blockera skrappost

Genomsokning efter virus och spionprogram skyddar datorn mot program
som kan stjala personliga uppgifter, skada datorn eller anvanda datorn
i olagliga syften.

Som standard hanteras all slags skadlig programvara direkt nar den
patraffas, sa att den inte orsakar nagon skada.

Vid skanning efter virus och spionprogram genomsoks som standard de
lokala harddiskarna, eventuella flyttbara media (till exempel barbara
enheter eller CD-skivor) och hamtat material automatiskt. Du kan ange
att aven din e-post ska skannas automatiskt.

Vid skanning efter virus och spionprogram bevakas aven datorn efter
eventuella andringar som kan tyda pa férekomst av skadlig programvara.
Om farliga systemandringar, till exempel gallande systeminstallningar,
eller forsok att andra viktiga systemprocesser patraffas, stoppar
DeepGuard programmet fran att koras eftersom det kan rora sig om
Skadlig programvara.
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Nar Genomsdkning efter virus och spionprogram ar aktiverat genomsoks datorn automatiskt efter skadliga
filer. Du kan &ven sdka igenom filer manuellt och konfigurera schemalagda genomsdékningar.

Vi rekommenderar att du alltid later Genomsokning efter virus och spionprogram vara aktiverat. S6k igenom
filerna manuellt nar du vill kontrollera att det inte finns nagra skadliga filer pa datorn eller om du vill séka
igenom filer som du utesl6t fran realtidsgenomsokningen.

Genom att konfigurera en schemalagd genomsokning tas skadliga filer bort fran datorn vid angivna tidpunkter.

Realtidsgenomsokning skyddar din dator genom att s6ka igenom alla filer nar de anvands och blockera
atkomst till de filer som innehaller skadeprogram.

Nar datorn férsdker dppna en fil sbks den igenom med Realtidsgenomsokning efter skadeprogram innan
datorn far atkomst till filen. Om realtidsgenomsdkningen hittar nagot skadligt innehall satts filen i karantan
innan den kan orsaka nagon skada.

Du marker vanligtvis inte genomsokningsprocessen eftersom den gar snabbt och endast upptar en liten del
av systemets resurser. Den tid och och de systemresurser som realtidsgenomsdkningen tar i ansprak beror
t.ex. pa filens innehall, plats och typ.

Filer som tar langre tid att séka igenom:

» Filer pa flyttbara enheter, till exempel CD-skivor, DVD-skivor och barbara USB-enheter.
» Komprimerade filer, som t.ex. .zip- filer.

g~ Obs!: Komprimerade filer genomsoks inte som standard.

Realtidsgenomsokning kan géra datorn langsammare om:

» du har en dator som inte uppfyller systemkraven, eller
» du O6ppnar manga filer samtidigt. Nar du till exempel 6ppnar en katalog som innehaller manga filer som
maste sokas igenom.

Lat realtidsgenomsdkning vara aktiverat sa forhindrar du att skadeprogram skadar datorn.

Sa har startar och stoppar du realtidsgenomsodkning:

1. Pa huvudsidan klickar du pa
2. Klicka pa

g~ Obs!: Du maste ha administratérsbehdrighet for att inaktivera sakerhetsfunktioner.

3. Aktivera eller inaktivera
4. Klicka pa

Realtidsgenomsdkning kan hantera skadliga filer automatiskt utan att fraga dig om nagot.

Gor sa har om du vill att realtidsgenomsdkning ska hantera skadliga filer automatiskt:
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1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.
2. Valj >
3. Valj

Om du valjer att inte hantera skadliga filer automatiskt blir du tillfrdgad under realtidsgenomsokningen vad
du vill géra med en skadlig fil nar den hittas.

Med genomsdkning efter virus och spionprogram blockeras spionprogram omedelbart nar det férsoker starta.
Innan ett spionprogram kan starta blockeras det av produkten och du far bestamma vad du vill géra med det.

Valj nagon av féljande atgarder nar ett spionprogram hittas:

Atgird som ska utforas Detta hander med spionprogrammet

Hantera automatiskt Lat produkten avgora vilken atgard som ar bast beroende pa
vilket spionprogram som hittas.

Satt spionprogrammet i karantan Flytta spionprogrammet till karantdnen dar det inte kan skada
datorn.

Ta bort spionprogrammet Ta bort alla filer som ar relaterade till spionprogrammet fran
datorn.

Blockera endast spionprogrammet Blockera atkomst till spionprogrammet men Idamna det pa datorn.

Uteslut spionprogrammet fran Tillat att spionprogram kors och uteslut det fran framtida

genomsokning genomsodkningar.

Med genomsokning efter virus och spionprogram blockeras riskprogram omedelbart nar det férséker starta.
Innan ett riskprogram kan starta blockeras det av produkten och du far bestdmma vad du vill géra med det.

Valj nagon av foljande atgarder nar ett riskprogram hittas:

Atgard som ska utforas Vad hdnder med riskprogrammet?

Blockera endast riskprogrammet Blockera atkomst till riskprogrammet men lamna det pa datorn.

Satt riskprogrammet i karantan Flytta riskprogrammet till karantanen dar det inte kan skada
datorn.

Ta bort riskprogrammet Ta bort alla filer som ar relaterade till riskprogrammet fran
datorn.

Uteslut riskprogrammet fran genomsokning | Tillat att riskprogrammet kors och uteslut det fran framtida
genomsodkningar.

Genom att ta bort sparningscookies forhindrar du att webbplatser kan spara vilka platser du besoker pa
Internet.

Sparningscookies ar sma filer som gor att webbplatser kan registrera vilka webbplatser du besoker. Folj de
har instruktioner om du vill férhindra att sparningscookies lagras pa datorn.

1. Ga till huvudsidan och klicka pa



26 | F-Secure Internet Security 2013 | Skydda datorn mot skadeprogram

g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.

2. Valj >
3. valj
4. Klicka pa

Du kan s6ka igenom filerna manuellt, nar du till exempel ansluter en extern enhet till datorn och vill kontrollera
att den inte innehaller nagot skadeprogram.

Du kan vaélja att soka igenom hela datorn eller sdka efter en specifik typ av skadeprogram eller en specifik
plats.

Om du ar misstdnksam nar det galler en viss typ av skadeprogram kan du sdka efter enbart den typen. Om
du ar misstdnksam nar det géller en viss plats pa datorn kan du vélja att endast stka igenom den delen.
Dessa genomsokningar gar mycket snabbare an att séka igenom hela datorn.

Sa har borjar du sdka igenom datorn manuellt:
1. Klicka pa pilen under pa huvudsidan.
Sokalternativen visas.

2. Valj typ av genomsdkning.

Valj om du vill optimera den manuella genomsokningen efter
virus och andra skadliga program.
3. Om har valt Oppnas ett fonster dar du kan valja vilken plats som ska
genomsodkas.
Oppnas.

Du kan valja att ska igenom hela datorn eller séka efter en specifik typ av skadeprogram eller en specifik
plats.

Nedan star de olika typerna av genomsdokning:

Typ av Vad genomsoéks Nar ska den hér typen anvidndas
genomsokning

Genomsokning Delar av datorn s6ks igenom | Den har typen av genomsdkning ar mycket snabbare
efter virus efter virus, spionprogram och |an en fullstandig genomsdékning. Den sdker endast
riskprogram igenom de delar av datorn som innehéller installerade
programfiler. Den har typen av genomsdkning
rekommenderas om du snabbt vill kontrollera att datorn
ar ren eftersom den effektivt hittar och tar bort alla aktiva
skadeprogram pa datorn.

Fullstandig Hela datorn (interna och Nar du vill vara helt saker pa att det inte finns nagra
datorgenomsokning | externa harddiskar) soks skadeprogram eller riskprogram pa datorn. Den har
igenom efter virus, typen av genomsokning tar langst tid att utféra. Den

spionprogram och riskprogram | kombinerar snabbgenomsaokningen efter skadeprogram
med genomsokningen av harddisken. Den letar aven
efter objekt som maéjligen déljs av ett rootkit.
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Typ av Vad genomsoks Nar ska den har typen anviandas
genomsokning

Valj vad som ska | En sarskild fil, mapp eller enhet | Nar du misstanker att det kan finnas ett skadeprogram
genomsokas sOks igenom efter virus, pa en specifik plats pa datorn. Det kan till exempel vara
spionprogram eller riskprogram | sa att platsen innehaller filer som hamtats fran kallor
som kan vara farliga, exempelvis natverk for peer to
peer-fildelning. Hur lange genomsokningen pagar beror
pa hur stort det valda méalet ar. Genomsokningen
avslutas snabbt om du t.ex. genomsodker en mapp som
bara innehaller ett fatal mindre filer.

Rootkitsbkning Viktiga platser i systemet, dar | Nar du misstanker att ett rootkit kan ha installerats pa
ett misstankt objekt kan datorn. Om ett skadeprogram till exempel nyligen
innebara ett sdkerhetsproblem. | upptacktes pa datorn och du vill kontrollera att

Soker efter dolda filer, mappar, | skadeprogrammet inte har installerat ett rootkit.
enheter eller processer

Du kan s6ka igenom enheter, mappar och filer efter virus, spionprogram och riskprogram i Windows Explorer.

Sa har soker du igenom en enhet, mapp eller fil:

1. Placera muspekaren pa den enhet, mapp eller fil som du vill ska igenom och hogerklicka.

2. Hogerklicka och valj pa menyn. (Namnet pa alternativet beror pa huruvida
du sbker igenom en enhet, mapp eller fil.)
Fonstret Oppnas och genomsdkningen startar.

Om ett virus eller spionprogram hittas vagleder dig genom rensningsprocessen.

I manuella och schemalagda genomsdkningar kan du vélja de filtyper som du vill séka igenom efter virus och
spionprogram.

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra installningarna.

2. Vil > .
3. Under valjer du bland de féljande installningarna:

Om du bara vill skanna de filtyper som mest sannolikt har infektioner, till exempel
korbara filer. Om du valjer det har alternativet blir skanningen aven snabbare.
Filer med foljande filnamnstillagg skannas: .ani, .asp, -ax, .bat, _bin,
.boo, .chm, .cmd, .com, .cpl, .dll, .doc, .dot, .drv, .eml,
.exe, .hlp, _hta, .htm, _html, .htt, .inf, _ini, _job, _js,
-jse, -Ink, _Isp, .mdb, .mht, _mpp, .mpt, .msg, -ocx, .pdf,
-php, -pif, _pot, .ppt, .rtf, _scr, .shs, .swf, .sys, .tdO,
-vbe, .vbs, .vxd, .wbk, .wma, .wmv, .wmf, .wsc, .wsf, .wsh,
wri, -xIs, .xlt, .xml, _zip, -jar, .arj, -lzh, _tar, .tgz,
.gz, -cab, .rar, .bz2och .hgx.

Om du vill séka i arkivfiler och arkivmappar.
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Om du vill anvanda all tillganglig heuristik under genomsokningen sa att du
battre kan hitta nya eller okdnda skadeprogram.

g~ Obs!: Om du valjer det har alternativet tar genomsokningen langre tid
och kan resultera i fler falska positiver (ofarliga filer som rapporteras som
misstankta).

4. Klicka pa

g~ Obs!: Uteslutna filer pa listan med uteslutna objekt s6ks inte igenom aven om du markerar dem for
genomsokning har.

Valj hur du vill hantera skadliga filer nar de hittas.

Sa har valjer du atgard nar skadligt innehall hittas vid den manuella genomsdékningen:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéllningarna.

2. Valj > .
3.1 véljer du ett av foljande alternativ:
Alternativ Beskrivning
Fraga mig (standard) Du kan valja vilken atgard som ska utféras nar ett objekt hittas vid manuell

genomsokning.

Rensa filerna Produkten férsoker automatiskt rensa infekterade filer som hittas vid manuell
genomsokning.

Obs!: Om produkten inte kan rensa den infekterade filen satts den i
karantan (utom om den hittas pa natverksenheter eller flyttbara enheter)
sa att den inte kan skada datorn.

Placera filernai karantan Produkten flyttar eventuella skadliga filer som hittas vid manuell
genomsokning till karantan dar de inte kan skada datorn.

Ta bort automatiskt Produkten tar bort eventuella skadliga filer som hittas under manuell
genomsokning.

Rapportera bara Produkten lamnar eventuella skadliga filer som hittas vid manuell
genomsOkning som de ar och registerar identifieringen i
genomsokningsrapporten.

Obs!: Om realtidsskanningen ar inaktiverad kan skadlig programvara
fortfarande skada datorn om du valjer det har alternativet.

g~ Obs!: Nar skadliga filer hittas under en schemalagd genomsokning rensas de automatiskt.

Konfigurera datorn sa att den soker efter och tar bort virus och andra skadliga program automatiskt nar du
inte anvander den, eller konfigurera genomsokningen sa att den kors regelbundet sa att du héller datorn ren.

Sa har schemalagger du en genomsoékning:

1. Ga till huvudsidan och klicka pa
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g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.

2. Valj >

3. Aktivera

4. Valj nar du vill starta genomsokningen.
Alternativ Beskrivning

So6k igenom datorn varje dag.
Sok igenom daton vissa dagar varje vecka. Valj dagar pa listan.
Sok igenom datorn vissa dagar varje manad. Sa har véljer du dagar:

1. Valj bland alternativen for
2. Valj datumet i manaden fran listan bredvid den valda dagen.

5. Valj nar du vill starta genomsdkningen de valda dagarna.
Alternativ Beskrivning

Starta genomsdkning vid angiven tidpunkt.

Starta genomsdkningen nér du inte har anvant datorn under
angiven tid.

Vid schemalagd genomsdkning anvands installningarna for manuell genomsokning, forutom att arkiv séks
igenom varje gang och skadliga filer rensas automatiskit.

Genomsdkning av e-post skyddar dig fran skadliga filer i e-postmeddelanden som skickas till dig.

Genomsokning efter virus och spionprogram maste vara aktiverat om du vill sbka igenom e-postmeddelanden
efter virus.

Sa har aktiverar du e-postskanning:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra installningarna.

2. Val| >
3. Vvalj
4. Klicka pa

Vid virus- och spionprogramsgenomsokningen kan skadligt innehall fran e-postmeddelanden som du tar emot
tas bort.

Virus- och spionprogramsgenomsoékning tar bort skadliga e-postmeddelanden som tas emot av e-postprogram,
t.ex. Microsoft Outlook och Outlook Express, Microsoft Mail eller Mozilla Thunderbird. Da genomsotks
okrypterade e-postmeddelanden och bilagor varje gang ditt e-postprogram tar emot dem fran e-postservern
med hjalp av POP3-protokoll.

Genomsdkning efter virus och spionprogram kan inte sdka igenom e-postmeddelanden i webbmail, vilket
omfattar e-postprogram som kors i webblasaren, till exempel Hotmail, Yahoo! mail och Gmail. Du skyddas
anda fran virus aven om du inte tar bort skadliga bilagor eller anvander webbmail. Nar du éppnar bifogade
filer i e-postmeddelanden tas skadliga filer bort av realtidsgenomsodkningen innan de hinner géra nagon
skada.
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g~ Obs!: Realtidsgenomsokning skyddar bara din dator, men inte dina vanner. Realtidsgenomsokning
soker inte igenom bifogade filer om du inte 6ppnar den bifogade filen. Om du anvander webbmail och
vidarebefordrar ett meddelande innan du 6éppnar den bifogade filen kan det alltsa handa att du
vidarebefordrar ett infekterat e-postmeddelande till dina vanner.

| historiken for virus och spionprogram visas alla skadliga filer som produkten har hittat.

Ibland kan produkten inte utfora den atgard du har valt nar nagot skadligt hittas. Om du till exempel valjer att
rensa filer, och en fil inte kan rensas, flyttar produkten filen till karantan. Du kan visa den har informationen
i historiken for virus och spionprogram.

Sa har visar du historiken:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behorigheter for att &ndra installningarna.

2. Valj >
3. Klicka pa
| historiken for virus och spionprogram visas foljande information:

« datum och tid nar den skadliga filen hittades,
* namnet pa skadeprogrammet och dess plats pa datorn, samt
» utford atgard.

Ibland kanske du vill utesluta vissa filer eller program fran genomsoékningen. Utelutna objekt s6ks inte igenom
om du inte tar bort dem fran listan med uteslutna objekt.

g~ Obs!: Uteslutningslistor ar separata for realtidsgenomsokning och for manuell genomsokning. Om du
till exempel utesluter en fil fran realtidsgenomsékningen sdks den anda igenom vid den manuella
genomsokningen om du inte utesluter den dar ocksa.

Nar du utesluter filer efter filtypen genomsodks inte filer med angivna filnamnstillagg efter skadligt innehall.

Sa har lagger du till och tar bort filtyper som du vill utesluta:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.

2. Valj om du vill utesluta filtypen fran realtidsgenomsokning eller manuell genomsokning:

+ VAl > for att utesluta filtypen fran
realtidsgenomsdkningen.
+ Valj > for att utesluta filtypen fran den manuella

genomsdkningen.

3. Klicka pa
4. Sa har undantar du en filtyp:
a) Valj fliken
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b) Valj .
c) |faltet bredvid knappen skriver du in ett filtilldgg som identifierar vilken filtyp du vill exkludera.

Om du vill ange filer som inte har nagot filnamnstillagg skriver du ".". Du kan anvanda jokertecknet "?"
som vilket tecken som helst eller ™" som vilket antal tecken som helst.

Om du till exempel vill undanta kérbara filer, skriver du exe i faltet.
d) Klicka pa
5. Upprepa foregaende steg for alla filtillagg som du vill exkludera fran virusgenomsaékning.
6. Klicka pa for att stdnga dialogrutan
7. Klicka pa for att aktivera de nya installningarna.

De valda fityperna utesluts fran framtida genomsdékningar.

Nar du utesluter filer efter plats genomsoks inte filer pa angivna enheter eller i angivna mappar efter skadligt
innehall.

Sa har lagger du till och tar bort filskvagar som du vill utesluta:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.

2. Valj om du vill utesluta platsen fran realtidsgenomsokning eller manuell genomsdkning:

+ VAl > om du vill utesluta platsen fran
realtidsgenomsokning.
» VAl > om du vill utesluta platsen fran manuell genomsoékning.

3. Klicka pa
4. Sa har undantar du en fil, enhet eller mapp:
a) Valj fliken
b) Valj
c) Klicka pa
d) Valj den fil, enhet eller mapp som du vill ska exkluderas fran virusgenomsokning.

g~ Obs!: Vissa enheter kan representera borttagbara enheter som cd- eller dvd-enheter eller
natverksenheter. Natverksenheter och tomma borttagbara enheter kan inte exkluderas

e) Klicka pa

5. Upprepa foregaende steg for att exkludera andra filer, enheter, eller mappar fran att genomsdékas efter
virus.

6. Klicka pa for att stdnga dialogrutan

7. Klicka for att anvanda de nya installningarna.

De valda filerna, enheterna eller mapparna utesluts fran framtida genomsaékningar.

Du kan visa de program du har uteslutit fran genomsokning och ta bort dem fran listan med uteslutna objekt
om du vill sdka igenom dem i framtiden.

Om ett program patréffas i realtidsgenomsodkningen eller den manuella genomsdkningen som beter sig som
ett spionprogram eller riskprogram, men som du vet ar sakert, kan du utesluta det fran genomsokningen sa
att produkten inte varnar dig om det.
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g~ Obs!: Om programmet beter sig som ett virus eller annan skadlig programvara kan det inte uteslutas.

Du kan inte utesluta program direkt. Nya program visas pa uteslutningslistan endast om du utesluter dem
under genomsokningen.

Sa har visar du de program som ar undantagna fran genomsokning:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att &ndra instéliningarna.

2. Valj om du vill visa program som har uteslutits fran realtidsgenomsdékning eller manuell genomsoékning:

+ Valj > om du vill visa vilka program som har
uteslutits fran realtidsgenomsokning.
« Valj > om du vill visa program som har uteslutits fran manuell

genomsokning.
3. Klicka pa
4. Val;j fliken

' Obs!: Endast spionprogram och riskprogram kan undantas, inte virus.

5. Gor sa har om du vill soka igenom det uteslutna programmet igen:
a) Valj vilkket program du vill ta med i genomsokningen.
b) Klicka pa

6. Klicka pa for att stdnga dialogrutan

7. Klicka pa nar du vill avsluta.

Karantanen ar en séker databas for filer som skulle kunna vara skadliga.
Filer som ar i karantan kan inte spridas eller orsaka skada pa din dator.

Du kan placera skadeprogram, spionprogram och riskprogram i karantan for att oskadliggdéra dem. Du kan
aterstalla program eller filer fran karantanen senare om du behdver dem.

Om du inte behover ett visst objekt i karantén kan du radera det. Nar ett objekt i karantan raderas tas det
bort permanent fran datorn.

* Dukan i allmanhet radera skadeprogram i karantan.

» Dukan i de flesta fall radera spionprogram i karantan. Det ar mojligt att spionprogrammet ar en del av ett
legitimt program som slutar fungera korrekt om spionprogrammet tas bort. Om du vill behalla programmet
pa datorn kan du aterstalla spionprogrammet som ar i karantan.

» Eventuellt kan riskprogram i karantan vara legitima program. Om du installerade och stallde in programmet
sjalv kan du aterstalla det fran karantéanen. Om riskprogrammet installerades utan din vetskap installerades
det troligtvis i skadligt syfte och bér tas bort.

Du kan visa mer information om objekt i karantan.

Sa har visar du detaljerad information om objekt i karantan:

1. Ga till huvudsidan och klicka pa
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g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.

2. Valj >
3. Klicka pa .
Pa sidan visas det totala antalet objekt som finns lagrade i karantan.

4. Om du vill visa detaljerad information om objekt i karantan klickar du pa
Du kan sortera innehallet pa antingen skadligt namn eller s6kvagen.

En lista 6ver de hundra férsta objekten visas med typen for objekten i karantan, deras namn och stkvagen
dar filerna installerades.

5. Om du vill visa mer information om ett objekt i karantan klickar du pa ikonen @ bredvid objektet i kolumnen

Du kan aterstalla objekt i karantan som du behdver.

Du kan &terstélla program eller filer fran karantdnen om du behéver dem. Aterstall endast objekt fran karanténen
om du &r saker pé att dessa objekt inte utgdr nagot hot. Aterstallda objekt flyttas tillbaka till sin ursprungliga
plats pa datorn.

Aterstéll objekt i karantan

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att &ndra instéliningarna.

2. Valj >

3. Klicka pa .

4. Markera de objekt i karantédn som du vill aterstalla.
5. Klicka pa

DeepGuard analyserar innehdllet i filer och programbeteenden och évervakar program som inte ar betrodda.

DeepGuard blockerar nya och oupptackta virus, maskar och andra skadliga program som férsdker gdéra
andringar i din dator och hindrar misstankta program fran att fa tililgang till Internet.

Nar DeepGuard identifierar ett nytt program som férsoker gora potentiellt skadliga andringar i systemet tillats
programmet kora i en séker zon. | den sakra zonen kan programmet inte skada datorn. DeepGuard analyserar
vilka andringar programmet férsoker gora och utifrdn denna analys avgors det hur troligt det ar att programmet
ar ett skadeprogram. Om det ar troligt att programmet ar ett skadeprogram blockeras det av DeepGuard.

Potentiellt skadliga systemandringar som DeepGuard identifierar omfattar:

» andringar i systeminstalliningarna (Windows-registret),
» forsok att stdnga av viktiga systemprogram, till exempel sékerhetsprogram som den har produkten, och
» forsok att redigera viktiga systemfiler.

Lat DeepGuard vara aktiverat sa forhindrar du att misstankta program kan goéra potentiellt skadliga andringar
i datorns system.

Om du har Windows XP ska du se till att Service Pack 2 ar installerat innan du aktiverar DeepGuard.
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Sa har aktiverar och inaktiverar du DeepGuard:
1. Pa huvudsidan klickar du pa
2. Klicka pa

g~ Obs!: Du maste ha administratérsbehérighet for att inaktivera sakerhetsfunktioner.

3. Aktivera eller inaktivera
4. Klicka pa

Du kan kontrollera vilka program DeepGuard tillater och blockerar.

Ibland kan DeepGuard blockera ett sakert program fran att kdras, d&ven om du vill anvanda programmet och
vet att det ar sékert. Det hander eftersom programmet forsdker goéra systemandringar som kan vara potentiellt
skadliga. Du kan aven ha rakat blockera programmet nar ett popup-fonster fran DeepGuard har visats.

Sa har tillater du ett program som har blockerats av DeepGuard:

1. Klicka pa pa huvudsidan.
2. Klicka pa
Listan visas.

3. Hitta det program du vill tillata.
' Obs!: Du kan sortera listan genom att klicka pa kolumnrubriker. Klicka till exempel pa kolumnen
om du vill sortera listan i grupper om tillatna och blockerade program.

4. Valj i kolumnen
5. Klicka pa

DeepGuard tillater att programmet gor andringar i systemet igen.

For basta skydd andrar DeepGuard tillfalligt program som kors. Vissa program kontrollerar att de inte har
skadats eller andrats och kanske inte ar kompatibla med den har funktionen. Onlinespel med antifuskverktyg
kontrollerar till exempel att de inte har &ndrats pa nagot satt nar de kors. | sa fall kan du aktivera
kompatibilitetslaget.

Sa har aktiverar du kompatibilitetslaget:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behorigheter for att &ndra installningarna.

2. Valj >
3. valj
4. Klicka pa

DeepGuard 6vervakar program som inte ar betrodda. Om ett dvervakat program forsoker fa tillgang till Internet,
forsdker gora andringar i systemet eller upptrader misstankt blockeras det av DeepGuard.

Nar du har valt i installningarna for DeepGuard meddelas du nar
DeepGuard identifierar ett potentiellt skadligt program eller nar du startar ett program som ar okant.
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Sa har bestammer du vad du vill géra med programmet som har blockerats av DeepGuard:

1. Klicka pa om du vill visa mer information om programmet.

| informationsavsnittet visas:

* programmets plats,

» programmets rykte i natverket for realtidsskydd, samt

* hur vanligt programmet &r.

. Bestdm om du litar pa det program som DeepGuard har blockerat:

+ Valj om du inte vill blockera programmet.

Det ar mer troligt att programmet &r sakert om:

» DeepGuard blockerade programmet som ett resultat av nagot du gjorde,
* du kanner igen programmet, eller
* du har fatt programmet fran en betrodd kalla.

+ Valj om du vill att programmet ska vara blockerat.
Det ar mer troligt att programmet ar osakert om:

* programmet ar ovanligt,
» programmet ar okant, eller
* du inte kanner till programmet.

. GOr sa har om du vill skicka in ett misstankt program for analys:

a) Klicka pa .
Produkten visar villkoren for att skicka in ett program.
b) Klicka pa om du godkanner villkoren och vill skicka in provet.

Vi rekommenderar att du skickar ett prov i féljande fall:

» DeepGuard blockerar ett program som du vet ar sékert, eller
» du misstanker att programmet ar ett skadeprogram.

Brandvéaggen forhindrar att inkréktare och skadliga program kommer at datorn fran Internet.

Brandvaggen tillater endast sakra Internetanslutningar fran datorn och blockerar intrang fran Internet.

Se till att brandvaggen ar aktiverad, sa att du forhindrar inkraktare fran att fa tillgang till din dator.

Sa har aktiverar och inaktiverar du brandvaggen:

1. Pa huvudsidan klickar du pa
2. Klicka pa

g~ Obs!: Du maste ha administratérsbehdrighet for att inaktivera sakerhetsfunktioner.

3. Aktivera och inaktivera

g~ Obs!: Datorn ar inte helt skyddad nar du inaktiverar sakerhetsfunktioner.
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4. Klicka pa

Vi rekommenderar att du inte har brandvéggen inaktiverad. | sa fall ar datorn sarbar fér natverksattacker. Om
ett program slutar fungera eftersom det inte kan ansluta till Internet kan du andra brandvéggsinstéliningarna
i stallet for att inaktivera brandvéggen.

Nar brandvaggen ar aktiverad begransar den atkomst till och fran datorn. Vissa program kanske du maste
tilldta atkomst genom brandvaggen for att de ska fungera ordentligt.

Produkten anvander Windows-brandvaggen for att skydda datorn.

S& har andrar du instéllningarna fér Windows-brandvaggen:

1. Ga till huvudsidan och klicka pa

g~ Obs!: Du maste ha administrativa behdrigheter for att andra instéliningarna.

2. Valj >
3. Klicka pa

g~ Obs!: Du maste ha administratérsbehérighet for att redigera instéliningarna.

Mer information om Windows-brandvaggen finns i dokumentationen fér Microsoft Windows.

Du kan hindra att program pa datorn hamtar skadliga filer fran Internet.

Vissa webbplatser innehaller angrepp och skadliga filer som kan skada datorn. Med avancerat natverksskydd
kan du férhindra alla program fran att hamta skadliga filer innan de nar datorn.

Sa har gor du for att forhindra alla program fran att hamta skadliga filer:
1. Ga till huvudsidan och klicka pa
g~ Obs!: Du maste ha administrativa behdrigheter for att &ndra instéliningarna.

2. Vil >
3. Vil

g~ Obs!: Den hér instaliningen galler &ven om du inaktiverar brandvéaggen.

Skrappost- och phishingdfiltrering skyddar datorn mot e-postmeddelanden som innehaller skréppost och
phishing.

Ett e-postmeddelande behandlas som skrdppost om det skickas som en del av en stdrre samling meddelanden,
dar alla har ett nastan identiskt innehall, och dar mottagarna inte har gett ett verifierbart tillstand att meddelandet
far skickas. Skrdppost och phishingmeddelanden gor ofta att de 6nskade e-postmeddelandena férsvinner i
mangden.

Anvand skrappost- och phishindfiltrering for att fanga upp skrappost och phishingmeddelanden och flytta
dem till mappen Skréppost.
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Lat skrappost- och phishindfiltrering vara aktiverat sa tar du bort skrappost och phishingmeddelanden i
Inkorgen.

Sa har aktiverar och inaktiverar du skréppost- och phishindfiltrering:

1. Pa huvudsidan klickar du pa
2. Klicka pa

g~ Obs!: Du maste ha administratdrsbehorighet for att inaktivera sakerhetsfunktioner.

3. Aktivera eller inaktivera
4. Klicka pa

Skrappost- och phishindfiltrering skyddar datorn mot phishing dar falska e-postmeddelanden anvands, som
ser ut att komma fran riktiga foretag, for att komma &t dina personuppgifter.

Med de har meddelandena, som ser autentiska ut, férsdker man lura dig att Iamna ut personlig information
som bankkontonummer, I6senord och kreditkortsuppgifter. Lita inte pa innehallet i nagot e-postmeddelande
som Skrappost- och phishindfiltrering identifierar.

Nar du far ett nytt e-postmeddelande som identifieras som ett forsok till phishing flyttas det automatiskt till
mappen skrappost.

I Microsoft Outlook, Outlook Express och Windows Mail skapas reglerna for nétfiske automatiskt. Om du
anvander ett annat e-postprogram maste du skapa filtreringsregler manuellt.

Du kan skapa en skrdppost- och en phishing-mapp samt filtreringsregler i ditt e-postprogram sa att det filtrerar
skréappost.

E-postfiltreringen skapar automatiskt en skrdppost- och en phishingmapp samt filtreringsregler i Microsoft
Outlook, Microsoft Outlook Express och Windows Mail (i Windows Vista). Om du anvander ett annat
e-postprogram maste du skapa mapparna och filtreringsreglerna manuellt. Om du har flera e-postkonton
maste du skapa filtreringsregler for varje konto separat.

Obs!: Skrédppost- och phishing-filtrering stdéder endast POP3-protokollet. Webbaserade e-postprogram
eller andra protokoll stdds inte.

[ 1

Hur fungerar mina egna E-postfiltreringen filtrerar bort e-postmeddelanden utifran sina egna

filtreringsregler tillsammans filtreringsregler. E-postmeddelanden som matchar en regel som du har

med e-postfiltreringsreglerna? skapat filtreras inte bort. Om du till exempel har skapat en regel som
filtrerar bort alla e-postmeddelanden fran en webbutik till webbutikmappen,
flyttas dina meddelanden med saval orderbekréftelser som annonsmaterial
fran den webbutiken fran inkorgen till webbutikmappen.

Det har avsnittet innehaller anvisningar om hur du kan skapa en skrappostmapp och filtreringsregel for
Microsofts e-postprogram, Netscape, Mozilla Thunderbird och Eudora. Du kan @&ven anvanda dessa anvisningar
for att skapa liknande filtreringsregler i andra e-postprogram.

E-postsfiltrering skapar mappar for skrép- och nétfiskemeddelanden och filtrerar regler automatiskt i Microsoft
Outlook, Microsoft Outlook Express och Windows Mail.
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Obs!: Automatisk filtrering kanske inte fungerar med e-postkonton som har skapats med hjalp av
e-post-appleten i Kontrollpanelen i Windows. Om du far skrappost och natfiskemeddelanden nar du har
aktiverat e-postfiltrering kan du anvanda meddelandedmnet [ SPAM] for att filtrera skrappost och
natfiskemeddelanden.

|Sé'>ktite|:Skapar skrappostfiltreringsregel i Mozilla Thunderbird och Eudora OSE. |

For att filtrera skrdppost och natfiskemeddelanden maste du skapa en skrappostmapp och filtreringsregeln.

Sa har skapar du en filtreringsregel for skrédppost:

8.
9.

o gl wdN-=

Hogerklicka pa och valj
Ange skrappost som nytt mappnamn.
Valj >

Klicka pa

Ange skrappost som .
Skapa en matchande regel for att hitta skrappostmeddelanden:

a) I filtreringsalternativen kontrollerar du att och at markerade.
b) Ange [SPAM] i det tredje faltet.

. Skapa en atgard som flyttar skrapposten till skrappostmappen:

a) | den forsta listan valjer du
b) Valj mappen skrdppost i den andra listrutan.

Klicka pa for att spara andringarna.
Stang dialogrutan

Du har nu skapat en regel for skrdppostfiltrering. Fran och med nu filtreras skrdppostmeddelanden till
Skréppostmappen.

|SéktiteI:Skapar skrappostfiltreringsregel i Opera. |

For att filtrera skrdppost och natfiskemeddelanden maste du skapa en skrappostmapp och filtreringsregeln.

[ N

Obs!: De anvisningar som anges har galler fér Opera version 11. Anvisningarna for andra versioner
kan skilja sig nagot.

Sa har skapar du en regel for skrédppostffiltrering:

PoODd-=

5.

Oppna -vyn.

Hogerklicka pa standardmappen for skrdppost och val]

Klicka pa :

Skapa en regel for att flytta ett e-postmeddelande till skrdppostfiltret:

a) | filteringsalternativen kontrollerar du att och ar markerade.
b) Ange [SPAM] i det tredje faltet.

Klicka pa for att bekrafta den nya filtreringsregeln for skréppost.

Du har nu skapat en regel for skrdpposffiltrering. Fran och med nu filtreras skrdppostmeddelanden till
skréppostmappen.



Kapitel

5

Anvanda Internet pa ett sakert satt

Amnen:

Sa hér utfér du vanliga uppgifter
Sa hér skyddar du olika
anvéndarkonton

Vad &r surfskyddet

Surfa sékert

Sa hér schemalégger du surftiden
Visa statistik

Information om hur du kommer igang med produkten.

Med den har produkten kan du surfa sakert pa natet. Férutom att du
skyddas mot skadlig programvara och skadliga webbplatser kan du aven
begransa vilken slags innehall som ska kunna visas for olika
anvandarkonton.

Produkten anvander Windows-anvandarkonton for att kontrollera
installningarna for varje person som anvander datorn. Endast personer
med administratorsrattigheter har tillatelse att andra produktinstéliningarna
for de olika Windows-anvandarkontona. Vi rekommenderar att du
konfigurerar ett separat Windows-anvandarkonto for varje person som
anvander datorn. Eventuella gastanvandare bor exempelvis inte ha
administrativa atkomstrattigheter fér sina Windows-anvandarkonton.
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Pa sidan kan du se vad du kan géra med produkten och utféra vanliga uppgifter.

S4 har 6ppnar du sidan
Klicka pa pa huvudsidan.

Sidan Oppnas.

For att fa sa bra skydd som majligt mot onlinehot bér du anvanda separata Windows-anvandarkonton for
varje person som anvander datorn.

Produkten gor det mojligt for dig att anvanda olika installningar fér varje Windows-anvandarkonto som du har
konfigurerat pa datorn. Endast anvandare med administratérsatkomst kan andra produktinstallningarna for
andra anvandarkonton. Alla forutom administratérerna bér endast ha normala atkomstrattigheter, sa att de
inte kan andra installningarna som du har angett fér dem.

Du far atkomst till instaliningarna fér Windows-anvandarkonton genom produkten.

Sa har skapar eller redigerar du Windows-anvandarkonton:

1. Klicka pa pa huvudsidan.

2. Klicka pa eller pa
Installningarna fér anvandarkonton 6ppnas i Windows.

3. Fylli nédvandig information for att skapa eller redigera anvandarkontot.

Surfskyddet hjalper dig att bedéma hur sakra webbplatserna som du besoker ar. Det hindrar aven att du
oavsiktligt kommer at skadliga webbplatser.

Surfskydd ar ett webblasartillagg som visar sakerhetsklassificeringar fér webbplatser som listas i
s6kmotorresultat. Du far hjalp med att undvika webbplatser som innehaller sdkerhetshot, t.ex. skadlig
programvara (virus, maskar, trojaner) och natfiske. Med surfskyddets installningar far du hjalp med att undvika
de senaste Internethoten som annu inte kdnns igen av traditionella virusskyddsprogram.

Det finns fyra mojliga sakerhetsklassificeringar for webbplatser: saker, misstankt, skadlig och okand. Dessa
sakerhetsklassificeringar bygger pa information fran flera kallor, exempelvis F-Secures
skadeprogramsanalytiker, F-Secures partners och klassificeringar fran andra anvandare med surfskydd.

Nar surfskyddet ar aktiverat kommer du inte at skadliga webbplatser.

Sa har aktiverar eller inaktiverar du surfskyddet:

1. Pa huvudsidan klickar du pa .
2. Markera det Windows-anvandarkonto som du vill redigera och klicka sedan pa knappen bredvid



F-Secure Internet Security 2013 | Anvanda Internet pa ett sakert satt | 41

Surfskyddet ar nu aktiverat eller inaktiverat foér den har anvandaren, beroende pa tidigare instéallning.

3. Om webblasaren ar 6ppen maste du starta om webblasaren for att de andrade installningarna ska trada
i kraft.

Surfskyddet visar sakerhetsklassificeringar for webbplatser i sokmotorresultat.

Fargkodade ikoner visar sakerhetsklassificeringen for den aktuella webbplatsen (i verktygsfaltet).
Sakerhetsklassificeringen for varje lank i sbkmotorresultatet visas ocksd med samma ikoner. Fyra olika
fargkodade ikoner anvands:

*  Groén @ visar att sidan &r saker.

* Gul ! visar att sidan ar misstankt. Sakerhetsanalys av sidan indikerar att den &r séker, men manga
anvandare har gett den en lag sakerhetsklassificering.
RAd % visar att sidan ar skadlig.

Gra ¥ indikerar att sidan inte har analyserats och att ingen information fér narvarande finns tillganglig
om den.

Sakerhetsklassificeringar finns pa foljande sokplatser:

+ Google
+ MSN Live
* Yahoo

Om du kan besoka webbplatser som har klassificerats som osékra eller inte beror pa vad du har for instaliningar
i surfskyddet. Webbplatserna blockeras antingen automatiskt eller sa far du bara ett meddelande om en majlig
risk.

Surfskyddsklassificeringar kan visas for sokmotorresultat.

Sa har definierar du var surfskyddets klassificeringar ska visas:

1. Pa huvudsidan klickar du pa

2. Markera det Windows-anvandarkonto du vill redigera och klicka sedan pa bredvid
Dialogrutan med installningar for Oppnas.

3. Under markerar eller avmarkerar du .
Nar detta alternativ har valts visas surfskyddets klassificeringar for platser som visas i sdktjanster (Google,
Yahoo, etc.).

4. Klicka pa
Sakerhetsklassificeringar visas i enlighet med de installningar som du valt.

' Tips: Du kan klicka pa i sékerhetsklassificeringens
popup-fonster om du vill ga till surfskyddsportalen. Dar kan du hitta mer information om webbplatsen
och vad sakerhetsklassificeringen bygger pa.

Du kan klassificera alla webbplatser du kommer at som sakra eller skadliga.

Sa har klassificerar du en webbplats:

1. Valj pa surfskyddsmenyn i webblasaren.
Nu 6ppnas dialogrutan
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2. Valj en klassificering som visar vad du tycker om webbplatsens sdkerhet ( ,
eller ).

3. Klicka pa
Detta 6ppnar dialogrutan om klassificeringsbekraftelse.

g Tips: Valj om du inte vill se bekraftelsedialogrutan nar du
klassificerar webbplatser i framtiden.

4. Klicka pa

Din klassificering skickas nu till den analys- och klassificeringsinformation som samlats ihop for webbplatsen.

Surfskyddet blockerar atkomst till osakra webbplatser beroende pa vilka installningar som valts.

Sa har valjer du nar atkomst till en webbplats ska blockeras:

1. Pa huvudsidan klickar du pa .
2. Markera det Windows-anvandarkonto du vill redigera och klicka sedan pa bredvid

Dialogrutan med installningar for Oppnas.

3. Markera om du vill blockera atkomst till webbplatser som
har klassificerats som skadliga.

4. Klicka pa

Surfskyddet blockerar nu atkomst till webbplatser enligt de valda instéllningarna.

En surfskyddssida visas nar du forsoker komma at en plats som har klassificerats som skadlig.

Sa har gor du nar en surfskyddssida visas:

1. Klicka pa om du vill ga till din startsida utan att bestka den skadliga webbplatsen.
Vi rekommenderar starkt denna atgard.
g~ Tips: Du kan klicka pa om du vill ga till

surfskyddsportalen. Dar kan du hitta mer information om webbplatsen och vad
sakerhetsklassificeringen bygger pa.

2. Om du vill bestka webbplatsen i alla fall klickar du pa

Pa surfskyddsportalen finns en sammanfattning av klassificerade webbplatsers klassificeringsinformation.

En webbplats sakerhetssammanfattning ger dig mer information om vad sakerhetsklassificeringen bygger
pa. Sakerhetssammanfattningen kan till exempel visa om sakerhetsklassificeringen bygger pa skadeprogram
som hittats pa platsen, laga klassificeringar fran anvandare eller bada delarna. Du kan komma at
sakerhetsklassificeringen fran flera olika platser:

» Fran sakerhetsklassificeringsmenyn i verktygsfaltet,
» Fran popup-fonster med sékerhetsklassificeringar for webbplatslankar och
» Fran sakerhetssammanfattningslankar foér webbplatssidor som blockerats av surfskyddet.

Om du klickar pa nagon av dessa lankar kommer du till surfskyddsportalen dar du kan hitta mer information
om webbplatsens sakerhetsklassificering.
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Du kan skydda dig mot de manga Internet-hoten genom att évervaka surfandet for alla
Windows-anvandarkonton pa datorn.

Internet ar fullt av intressanta webbplatser, men det finns ocksa manga risker med Internetanvandning. Manga
webbplatser innehaller material som kan anses vara olampligt. Som Internetanvandare kan vi utsattas for
olampligt material eller fa otrevliga meddelanden via e-post eller chatt. Vi kan aven oavsiktligen hamta filer
som innehaller virus som kan skada datorn.

g~ Obs!: Om du begréansar atkomst till onlineinnehall skyddas dina anvandarkonton fran chatt- och
e-postprogram som kors i webblasaren. Du kan blockera atkomst till andra chatt- eller e-postprogram
med hjalp av sakerhetskomponenten Programkontroll.

Du kan begransa vilken slags webbplatser som ska visas och schemalagga tiden som ska kunna tillbringas
online. Dessa begransningar galler for Windows-anvandarkonton, sa varje gang som nagon loggar in med
sitt eget anvandarkonto tillampas begransningarna.

Du kan valja vilken typ av filtrering du vill anvanda for olika Windows-anvandarkonton.

Med webbplatsfiltrering blockeras atkomsten antingen till webbsidor som du inte har tillatit eller till alla
webbsidor med innehall som du har bestamt att det ska blockeras.

Du kan tilladta atkomst endast till de webbplatser och sidor som du litar p4 genom att Iagga till dem i listan
over tillatna webbplatser.

Sa har tillater du atkomst till specifika webbsidor:

1. Pa huvudsidan klickar du pa .
2. Markera det Windows-anvandarkonto du vill redigera och klicka sedan pa bredvid

Guiden till webbfiltrering 6ppnas.

3. Klicka pa pa forsta sidan.

4. Valj och klicka sedan pa

5. Klicka pa om du vill lagga till webbplatser i listan

6. Nar du har lagt till alla webbplatser som du vill tillata klickar du pa
7. Klicka pa for att stanga webbfiltreringsguiden.

Nar anvandarna ar inloggade pa datorn kan alla som anvander det Windows-anvandarkonto som du redigerade
nu endast fa atkomst till de webbplatser som du har lagt till i listan 6ver tillatna webbplatser.

Med webbfiltrering kan du tillata, blockera eller logga atkomst till webbplatser och webbsidor.

Sa har valjer du vilken slags webbinnehall du vill tillata:

1. Pa huvudsidan klickar du pa

2. Markera det Windows-anvandarkonto du vill redigera och klicka pa bredvid
Guiden till webbfiltrering 6ppnas.

3. Klicka pa pa forsta sidan.
4. Valj och klicka pa
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5. Pasidan valjer du vilka innehallstyper du vill blockera.
6. Nar du har markerat alla innehallstyper som du vill blockera klickar du pa
7. Klicka pa for att stdnga webbfiltreringsguiden.

Nar anvandarna ar inloggade pa datorn kan inte ndgon som anvander det Windows-anvandarkonto som du
redigerade fa atkomst till de webbplatser som har innehall av den typen du har blockerat.

Du kan valja att tillata specifika webbplatser som ar blockerade av webbfiltrering och att blockera enskilda
webbplatser som inte ingar i nagon innehallstyp for webbfiltrering.

Du kanske till exempel anser att en webbplats ar saker, men anda vill blockera andra webbplatser av den
innehallstypen. Eller sa kanske du vill blockera en viss webbplats, trots att andra webbplatser av den
innehallstypen ar tillatna.

Sa har tillater eller blockerar du en webbplats:

1. Pa huvudsidan klickar du pa .
2. Valj vilket Windows-anvandarkonto du vill redigera och klicka pa

Sa har goér du om den webbplats du vill redigera redan ar listad som tillaten eller nekad och du vill flytta
den fran den ena listan till den andra:

a) Beroende pa vilken webbplatslista du vill redigera klickar du pa fliken eller

b) Hogerklicka pa webbplatsen i listan och valj eller

Sa har gor du om webbplatsen inte finns med i nagon av listorna:

a) Klicka pa fliken om du vill tillata en webbplats eller pa fliken om du vill blockera en

webbplats.

b) Klicka pa om du vill I1dgga till den nya webbplatsen i listan.

¢) | dialogrutan anger du adressen fér den webbplats du vill Iagga till och klickar pa
3. Kiicka pa om du vill atervanda till huvudsidan.

Om du vill andra adressen for en tillaten eller blockerad webbplats hogerklickar du pa webbplatsen i listan
och valjer

Om du vill ta bort en tillaten eller blockerad webbplats fran listan markerar du webbplatsen och klickar pa

Du kan reglera den tid som ska kunna anvandas till att surfa pa Internet pa datorn.
Du kan ange olika begransningar for varje Windows-anvandarkonto pa datorn. Du kan kontrollera:

» Nar nagon har tillatelse att surfa pa Internet. Du kan till exempel tillata Internetanvandning endast fére
klockan 8 pa kvallen.

* Hur lange nagon ska kunna anvanda Internet. Du kan till exempel tillata Internetanvandning endast en
timme per dag.

g~ Obs!: Om du ta bort tidsbegrénsningarna tillats Internetanvéndning utan nagra tidsbegrénsningar.

Nar anslutningen till Internet blockeras av tidsbegransningarna for surfning visas en blockeringssida i
webblasaren med information om nar du kan anvanda Internet igen. Om ditt Windows-anvandarkonto har
administratorsatkomstrattigheter kan du férlanga surftiden genom att ange I6senordet for ditt
Windows-anvandarkonto och schemalagga mer tid.
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Du kan anvanda dagliga tidsbegransningar for att begransa atkomsten till Internet.

Du kan ange olika dagliga tidsbegréansningar for varje Windows-anvandarkonto pa datorn.

Sa har anger du tidsgranserna:

1.
2.

7.

Pa huvudsidan klickar du pa .

Markera det Windows-anvandarkonto som du vill redigera och klicka sedan pa bredvid
Guiden Oppnas.

Klicka pa forsta sidan.

| tabellen valjer du mellan vilka tider Internetanvandning

ska vara tillatet varje veckodag.
Nar du har angett de tillatna surftiderna klickar du pa

. Valj hur manga timmars Internetanvandning som ska tillatas pa vardagar och helger. Klicka sedan pa

Klicka pa for att stdnga guiden med surftider.

Nar anvandarna ar inloggade pa datorn kan alla som anvander det Windows-anvandarkonto som du redigerade
nu endast surfa pa Internet under de tillatna tiderna.

Du kan se vilka webbplatser som har visats och blockerats pa sidan

Produkten samlar in information om besotkta och blockerade webbplatser. Informationen ar anvandarspecifik
for varje Windows-anvandarkonto.

Blockerade webbplatser delas in i webbplatser som blockeras av webbsidefiltrering och de som blockeras
av surfskyddet. P& sa satt ser du om en blockerad webbplats innehaller material som du avsiktligt har blockerat
eller om produkten har identifierat den som en potentiellt skadlig webbplats.
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