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Vielen Dank, dass Sie sich fir F-Secure entschieden haben.
Um das Produkt zu installieren, benétigen Sie Folgendes:

+ Installations-CD oder Installationspaket. Wenn Sie ein Netbook ohne CD-Laufwerk verwenden, kénnen
Sie das Installationspaket von www.f-secure.com/netbook herunterladen.

* |hr Abonnementschlissel

» Eine Internetverbindung.

Sicherheitsprodukte von anderen Anbietern auf Ihrem Computer werden vom Installationsprogramm
automatisch entfernt. Sollte dies nicht gelingen, entfernen Sie sie manuell.

g~ Hinweis: Flhren Sie bei mehreren Benutzerkonten auf einem Computer die Installation als Administrator
durch.

Installationsanleitung

Gehen Sie zur Installation des Produkts wie folgt vor:

1. Legen Sie die Installations-CD ein oder starten Sie das heruntergeladene Installationsprogramm mit einem
Doppelklick.

Sollte die CD nicht automatisch starten, 6ffnen Sie Windows Explorer und doppelklicken Sie auf das
CD-ROM-Symbol. Offnen Sie anschlieBend die Installationsdatei mit einem Doppelklick, um die Installation
zu starten.

2. Folgen Sie den Anweisungen auf dem Bildschirm.

* Wenn Sie das Produkt auf CD erworben haben, finden Sie den Abonnementschliissel auf dem Deckblatt
der Schnellinstallationsanleitung.

* Wenn Sie das Produkt vom F-Secure eStore heruntergeladen haben, wurde Ihnen der
Abonnementschlissel in der Bestatigungs-E-Mail der Bestellung mitgeteilt.

Bevor lhr Abonnement bestétigt und die neuesten Updates heruntergeladen werden kénnen, muss lhr
Computer neu gestartet werden. Nehmen Sie gegebenenfalls die Installations-CD aus dem Laufwerk,
bevor Sie lhren Computer neu starten.

Anleitung zur Aktivierung Ihres neuen Abonnements

Folgen Sie diesen Anweisungen, um Ihr neues Abonnement zu aktivieren oder eine neue Anwendung Uber
die Startansicht zu installieren:

g~ Hinweis: Das Symbol fir die Startansicht befindet sich in der Windows-Taskleiste.

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-Up-MenU wird gedffnet.

2. Wahlen Sie


http://www.f-secure.com/netbook
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3. Gehen Sie in zur Seite und klicken Sie auf

Das Fenster wird gedffnet.
4. Geben Sie Ihren Abonnement-Schliissel fir die Anwendung ein und klicken Sie auf
Nachdem lhr Abonnement bestatigt und aktiviert wurde, klicken Sie auf

6. Gehen Siein zur Seite . Sollte die Installation nicht automatisch
starten, folgen Sie diesen Anweisungen:
a) Klicken Sie auf .
Das Installationsfenster wird geéffnet.
b) Klicken Sie auf
Nachdem die Anwendung heruntergeladen wurde, wird die Installation gestartet.
c) Klicken Sie nach Fertigstellung der Installation auf

o

Das neue Abonnement wurde aktiviert.

Klicken Sie auf das Hilfe-Symbol oder driicken Sie F1, um zur Online-Produkthilfe zu gelangen.

Nachdem Sie sich mit Ihrer Lizenz registriert haben, kdnnen Sie Zusatzleistungen wie kostenlose
Produktupdates und -hilfen in Anspruch nehmen. Registrieren Sie sich auf www.f-secure.com/register.


www.f-secure.com




Themen:

Verwendung von Automatische
Updates

Wie erkennt man, was das
Produkt geleistet hat?
Echtzeit-Schutznetzwerk
Woher weil’ ich, ob mein
Abonnement qliltig ist?

Erste Schritte mit dem Produkt

In diesem Abschnitt wird beschrieben, wie Sie die allgemeinen
Einstellungen &ndern und lhre Abonnements Uber das Launchpad
verwalten kdnnen.

Die allgemeinen Einstellungen des Launchpads sind diejenigen, die fur
alle im Launchpad installierten Programme Glbernommen werden. Anstatt
die Einstellungen jedes Programms separat zu andern, kénnen Sie
einfach die allgemeinen Einstellungen bearbeiten. Diese werden dann
fur alle installierten Programme ibernommen.

Zu den allgemeinen Einstellungen des Launchpads gehéren:

» Downloads. Hier kbnnen Sie sehen, welche Updates heruntergeladen
wurden und die Verfugbarkeit neuer Updates manuell Uberprifen.

* Verbindungseinstellungen. Hier kdnnen Sie die Internetverbindung
Ihres Computers andern.

» Benachrichtigungen. Hier kdnnen Sie vergangene Benachrichtigungen
ansehen und einstellen, welche Benachrichtigungen Ihnen angezeigt
werden sollen.

» Datenschutzeinstellungen. Hier kdnnen Sie auswahlen, ob lhrem
Computer die Verbindung zum Echtzeit-Netzwerkschutz gewahrt
werden soll.

Uber das Launchpad kénnen Sie auch die Abonnements lhrer installierten
Programme verwalten.
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Die Verwendung automatischer Updates halt den Schutz auf Ihrem Computer auf dem neuesten Stand.

Das Produkt Iadt die neuesten Updates auf lhren Computer herunter, wenn Sie mit dem Internet verbunden
sind. Es erkennt den Netzwerkverkehr und stért auch bei einer langsamen Netzwerkverbindung nicht die
Internetnutzung.

Datum und Uhrzeit der letzten Aktualisierung anzeigen.

Wenn automatische Updates aktiviert sind, erhalt das Produkt die neuesten Updates automatisch, sobald
Sie mit dem Internet verbunden sind.

So priifen Sie, ob Sie die neuesten Updates besitzen:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menu wird angezeigt.

2. Wabhlen Sie

Wahlen Sie >

4. Klicken Sie auf

Das Produkt stellt eine Verbindung mit dem Internet her und sucht nach den neuesten Updates. Falls der
Schutz nicht aktuell ist, ruft es die neuesten Updates ab.

w

' Hinweis: Wenn Sie ein Modem verwenden oder eine ISDN-Verbindung zum Internet haben, muss
die Verbindung aktiv sein, um nach Updates zu suchen.

In der Regel missen die Standardeinstellungen nicht geandert werden, sie kdnnen jedoch festlegen, wie der
Server mit dem Internet verbunden wird, damit Sie Updates automatisch erhalten.

Gehen Sie wie folgt vor, um die Einstellungen fur die Internetverbindung zu andern:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menl wird angezeigt.

2. Wabhlen Sie
3. Wabhlen Sie > .
4. Wahlen Sie aus, wie |lhr Computer mit dem Internet verbunden ist.
+ Wahlen Sie , wenn Sie eine permanente Netzwerkverbindung
haben.

Hinweis: Falls Ihr Computer keine stéandige Netzwerkverbindung besitzt und bei Bedarf eine
DFU-Verbindung herstellt, kann die Option zu mehreren
Einwahlversuchen fihren.

+ Wahlen Sie , um Updates nur dann abzurufen, wenn das Produkt eine aktive
Netzwerkverbindung erkennt.
« Waéhlen Sie , um Updates nur dann abzurufen, wenn das Produkt anderen

Netzwerkverkehr erkennt.

g~ Tipp: Falls Sie eine ungewdhnliche Hardwarekonfiguration besitzen, die dafir sorgt, dass mit
der Einstellung auch dann eine aktive Netzwerkverbindung erkannt wird,
wenn keine vorhanden ist, wahlen Sie stattdessen
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5. Wahlen Sie in der Liste , ob Ihr Computer einen Proxyserver nutzt, um eine Verbindung mit
dem Internet herzustellen.
+ Wahlen Sie , wenn lhr Computer direkt mit dem Internet verbunden ist.
+  Wahlen Sie aus, um die HTTP-Proxy-Einstellungen zu
konfigurieren.
+ Wahlen Sie , um die gleichen HTTP-Proxy-Einstellungen

zu verwenden, die in lhrem Browser konfiguriert sind.

Bei vielen Produktfunktionen hangt die richtige Funktionsweise von der Verbindung mit einem
Echtzeit-Schutznetzwerk ab.

Falls Netzwerkprobleme bestehen oder Ihre Firewall den Netzwerkverkehr des Echtzeitschutzes blockiert,
ist der Status 'getrennt’. Wenn keine Produktfunktionen installiert sind, die eine Verbindung mit dem
Echtzeit-Schutznetzwerk erfordern, lautet der Status 'nicht in Verwendung'.

So priifen Sie den Status:

1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menu wird angezeigt.

2. Wahlen Sie

3. Wabhlen Sie >

Unter wird Ihnen der aktuelle Status des Echtzeit-Schutznetzwerks angezeigt.
Auf der Seite kdénnen Sie sehen, welche Aktionen das Produkt ausgefuhrt hat, um

Ihren Computer zu schitzen.

Das Produkt zeigt eine Benachrichtigung an, sobald es eine Aktion ausflihrt. Dies ist beispielsweise der Fall,
wenn es einen Virus findet und diesen blockiert. Einige Benachrichtigungen werden gegebenenfalls von
Ihrem Dienstanbieter versendet, beispielsweise, um Sie Uiber neue verfligbare Services zu informieren.

Im Benachrichtigungsverlauf kdnnen Sie alle angezeigten Benachrichtigungen sehen.

Gehen Sie folgendermalien vor, um den Benachrichtigungsverlauf zu sehen:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menl wird angezeigt.

2. Wahlen Sie

3. Wabhlen Sie >

4. Klicken Sie auf .
Die Liste des Benachrichtigungsverlaufs wird gedffnet.

Sie kénnen wahlen, welche Art der Benachrichtigungen vom Produkt angezeigt werden sollen.

Gehen Sie folgendermalen vor, um die Benachrichtigungseinstellungen zu andern:
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1. FUhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wabhlen Sie
3. Wahlen Sie >
4. Wahlen oder deaktivieren Sie , um Programmbenachrichtigungen

zuzulassen oder zu blockieren.

Wenn diese Einstellung aktiviert ist, werden vom Produkt Benachrichtigungen zu installierten Programmen
angezeigt.

5. Wabhlen oder deaktivieren Sie , um Werbebenachrichtigungen
zuzulassen oder zu blockieren.

6. Klicken Sie auf

Dieses Dokument beschreibt das Echtzeit-Schutznetzwerk, ein Online-Service der F-Secure Corporation,
der saubere Anwendungen und Websites identifiziert und Sie gleichzeitig vor Malware und geféhrlichen
Websites schuitzt.

Das Echtzeit-Schutznetzwerk ist ein Online-Service, der bei aktuellen Internet-Gefahren schnell reagiert.

Wenn Sie Teilnehmer am Echtzeit-Schutznetzwerk sind, kénnen Sie uns helfen, den Schutz vor neuen und
aufkommenden Bedrohungen zu erhéhen. Das Echtzeit-Schutznetzwerk sammelt Statistiken Gber bestimmte
unbekannte, bésartige oder verdachtige Anwendungen und dariber, welche Schaden sie auf lhrem Gerat
anrichten. Diese Informationen sind anonym und werden an die F-Secure Corporation zum Zwecke der
kombinierten Datenanalyse gesendet. Die analysierten Informationen werden von uns verwendet, um die
Sicherheit Ihres Gerats vor den aktuellsten Bedrohungen und vor bdsartigen Dateien zu verbessern.

Wenn Sie Teilnehmer am Echtzeit-Schutznetzwerk sind, kénnen Sie Informationen zu unbekannten
Anwendungen und Websites sowie zu bésartigen Anwendungen und Sicherheitsliicken auf Websites
bereitstellen. Das Echtzeit-Schutznetzwerk verfolgt Ihre Internetaktivitat nicht nach und sammelt auch keine
Informationen zu Websites, die bereits analysiert wurden. Es werden auch keine Informationen zu sauberen
Anwendungen gesammelt, die auf Inrem Computer installiert sind.

Falls Sie diese Daten nicht bereitstellen mochten, werden die Informationen zu installierten Anwendungen
oder besuchten Websites nicht vom Echtzeit-Schutznetzwerk gesammelt. Das Produkt muss jedoch die
F-Secure-Server abfragen, um die Zuverlassigkeit von Anwendungen, Websites, Nachrichten und anderen
Objekten zu gewahrleisten. Die Abfrage geschieht mithilfe einer kryptographischen Prifsumme. Das abgefragte
Objekt wird dabei nicht an F-Secure gesendet. Wir verfolgen keine Daten einzelner Benutzer nach; lediglich
der Zugriffszahler der Datei oder der Website wird erhoht.

Es ist nicht moglich, jeglichen Netzverkehr zum Echtzeit-Schutznetzwerk zu unterbinden, da hierdurch der
vom Produkt hergestellte Schutz grundlegend gewahrt wird.

Mit dem Echtzeit-Schutznetzwerk haben Sie einen schnelleren und genaueren Schutz vor aktuellen
Bedrohungen. Zudem werden Sie bei verdachtigen, aber nicht schadlichen Anwendungen nicht unnétig
alarmiert.
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Wenn Sie Teilnehmer am Echtzeit-Schutznetzwerk sind, kénnen Sie uns dabei helfen, neue und unentdeckte
Malware zu finden und mdgliche falsche positive Werte aus unserer Virendefinitionsdatenbank zu entfernen.

Alle Teilnehmer des Echtzeit-Schutznetzwerks helfen sich gegenseitig. Wenn das Echtzeit-Schutznetzwerk
eine verdachtige Anwendung auf lhrem Gerat findet, profitieren Sie von den Analyseergebnissen, wenn diese
Anwendung bereits auf anderen Geraten gefunden wurde. Das Echtzeit-Schutznetzwerk verbessert die
Gesamtleistung lhres Geréts, da das installierte Sicherheitsprodukt Anwendungen, die das
Echtzeit-Schutznetzwerk schon analysiert und als sauber eingestuft hat, nicht noch einmal scannen muss.
In &hnlicher Weise werden Informationen zu schadlichen Websites und unerwiinschten Massen-Nachrichten
Uber das Echtzeit-Schutznetzwerk weitergegeben. So kénnen wir lhnen einen genaueren Schutz vor
gefahrlichen Websites und Spam-Nachrichten bieten.

Je mehr Personen am Echtzeit-Schutznetzwerk teilnehmen, desto besser werden die einzelnen Teilnehmer
geschutzt.

Wenn Sie Teilnehmer am Echtzeit-Schutznetzwerk sind, stellen Sie Informationen zu Anwendungen bereit,
die auf lhrem Gerat und auf den Websites, die Sie besuchen, gespeichert sind. Das Echtzeit-Schutznetzwerk
kann Sie somit vor den aktuellsten schadlichen Anwendungen und verdachtigen Websites schiitzen.

Das Echtzeit-Schutznetzwerk sammelt nur Informationen von unbekannten Anwendungen und Dateien, die
entweder verdachtig sind oder als Malware gelten.

Das Echtzeit-Schutznetzwerk erfasst anonyme Informationen von ordnungsgemafRen und verdachtigen
Anwendungen auf lhrem Gerat. Das Echtzeit-Schutznetzwerk erfasst nur Informationen von ausfiihrbaren
Dateien (wie beispielsweise portierbaren ausfiihrbaren Dateien auf der Windows-Plattform mit den
Erweiterungen .cpl, .exe, .dll, .ocx, .sys, .scr und .drv).

Die gesammelten Informationen beinhalten:

» den Dateipfad, unter dem sich die Anwendung auf lhrem Gerat befindet,

+ die Dateigrofte sowie das Datum, an dem sie erstellt oder gedndert wurde,

» Dateiattribute und Berechtigungen,

» Signaturinformationen der Datei,

» die aktuelle Version der Datei und das Unternehmen, das sie erstellt hat,

» den Dateiursprung oder seine Download-URL sowie

» Ergebnisse von F-Secure DeepGuard und Antivirusanalyse gescannter Dateien und
» sonstige ahnliche Informationen.

Das Echtzeit-Schutznetzwerk erfasst keine Informationen zu lhren persdnlichen Dokumenten, wenn diese
nicht als infiziert gemeldet wurden. Fir alle Arten von bésartigen Dateien erfasst das Programm die
Bezeichnung der Infektion sowie den Bereinigungsstatus der Datei.

Mit dem Echtzeit-Schutznetzwerk kénnen Sie auch verdachtige Anwendungen analysieren lassen.
Anwendungen kdénnen ausschlielllich als tUbertragbare ausfiihrbare Dateien ibermittelt werden. Das
Echtzeit-Schutznetzwerk wird niemals Informationen Gber lhre persénlichen Dokumente sammeln; diese
werden auch niemals automatisch zur Analyse hochgeladen.

Mit dem Echtzeit-Schutznetzwerk kénnen Sie auch verdachtige Anwendungen zur Analyse einsenden.

Auf Aufforderung des Produkts kdnnen Sie einzelne verdachtige Anwendungen manuell senden. Es kdnnen
nur portierbare ausfiihrbare Dateien gesendet werden. Das Echtzeit-Schutznetzwerk 1adt niemals lhre
personlichen Dokumente hoch.
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Das Echtzeit-Schutznetzwerk verfolgt weder lhre Webaktivitdten noch sammelt es Informationen auf Websites,
die bereits analysiert wurden. Es sorgt daflir, dass besuchte Websites sicher sind, wahrend Sie im Internet
surfen. Wenn Sie eine Website besuchen, tGberprift das Echtzeit-Schutznetzwerk dessen Sicherheit und
benachrichtigt Sie, sobald die Website als verdachtig oder schadlich bewertet wurde.

Wenn die besuchte Website schadliche oder verdachtige Inhalte oder eine bekannte Gefahr enthalt, sammelt
das Echtzeit-Schutznetzwerk die ganze URL der Seite, sodass der Inhalt der Website analysiert werden
kann.

Wenn Sie eine Website besuchen, die noch nicht bewertet wurde, sammelt das Echtzeit-Schutznetzwerk die
Namen der Domain und der Subdomain und in manchen Fallen auch den Pfad der besuchten Seite, sodass
die Website analysiert und bewertet werden kann. Alle URL-Parameter, die vermutlich Informationen enthalten,
die in einer personlich identifizierbaren Weise mit Ilhnen in Verbindung gebracht werden kénnen, werden zum
Schutz lhrer Daten entfernt.

g~ Hinweis: Das Echtzeit-Schutznetzwerk bewertet oder analysiert keine Webseiten in privaten Netzwerken.
Deshalb sammelt es keine Informationen zu privaten IP-Netzwerkadressen, wie beispielsweise
Firmen-Intranets.

Das Echtzeit-Schutznetzwerk sammelt den Namen und die Version lhres Betriebssystems, Informationen
zur Internetverbindung und Verwendungsstatistiken zum Echtzeit-Schutznetzwerk (z. B. wie oft die
Website-Bewertung abgefragt wurde oder wie lange es durchschnittlich dauert, bis die Abfrage ein Ergebnis
liefert). Auf diese Weise kdnnen wir unseren Service liberwachen und verbessern.

Wir Ubertragen die Informationen sicher und entfernen automatisch alle persdnlichen Informationen, die in
den Daten enthalten sein kénnten.

Das Echtzeit-Schutznetzwerk entfernt identifizierbare Daten, bevor diese an F-Secure gesendet werden.
AuRerdem entschliisselt es alle wahrend der Ubertragung gesammelten Informationen, um diese vor nicht
autorisiertem Zugriff zu schiitzen. Die gesammelten Informationen werden nicht einzeln verarbeitet. Sie
werden mit Informationen von anderen Teilnehmern am Echtzeit-Schutznetzwerks zusammengefiihrt. Alle
Daten werden statistisch und anonym analysiert. Das bedeutet, dass die Daten in keiner Weise mit lhnen in
Verbindung gebracht werden.

Jegliche Informationen, die Sie personlich identifizieren kénnten sind nicht in den gesammelten Daten
enthalten. Das Echtzeit-Schutznetzwerk sammelt keine privaten IP-Adressen oder privaten Informationen,
wie E-Mail-Adressen, Benutzernamen und Passworter. Wir bemiihen uns sehr, alle personlich identifizierbaren
Daten zu entfernen. Trotz allem ist es mdglich, dass in den gesammelten Informationen noch immer einige
identifizierbaren Daten enthalten sind. In diesen Fallen verwenden wir diese versehentlich gesammelten
Daten nicht, um Sie zu identifizieren.

Wir legen grofRen Wert auf strenge SicherheitsmalRnahmen sowie physische, administrative und technische
SchutzmaRnahmen, um die gesammelten Informationen wahrend deren Ubertragung, Speicherung und
Verarbeitung zu schitzen. Die Informationen werden an gesicherten Orten und auf Servern gespeichert, die
von uns kontrolliert werden und sich entweder in unseren Buros oder den Bliros unserer Zulieferbetriebe
befinden. Nur berechtigtes Personal darf auf diese gesammelten Informationen zugreifen.

F-Secure darf diese gesammelten Daten an seine Tochtergesellschaften, Zulieferbetriebe, Vertriebshandler
und Partner weitergeben, jedoch grundsatzlich in einer nicht identifizierbaren, anonymen Art und Weise.

Sie helfen uns bei der Verbesserung des Echtzeit-Schutznetzwerks, indem Sie uns Informationen zu
schadlichen Programmen und Websites mitteilen.
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Sie kdnnen wahrend der Installation entscheiden, ob Sie am Echtzeit-Schutznetzwerk teilnehmen mochten.
Standardmalig ist angegeben, dass Sie Daten im Echtzeit-Schutznetzwerk bereitstellen méchten. Sie kénnen
diese Einstellung jedoch spater im Produkt andern.

Befolgen Sie diese Anweisungen, um die Einstellungen des Echtzeit-Schutznetzwerks zu andern:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menu wird angezeigt.
2. Wahlen Sie
Wahlen Sie > .
4. Aktivieren Sie das entsprechende Kontrollkdstchen, um am Echtzeit-Schutznetzwerk teilzunehmen.

w

Kontaktdetails fir Fragen zum Echtzeit-Schutznetzwerk

Far alle weiteren Fragen zum Echtzeit-Schutznetzwerk, wenden Sie sich an:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finnland

http.//www.f-secure.com/de/web/home_global/support/contact

Die aktuelle Version dieser Bestimmung finden Sie jederzeit auf unserer Website.

Auf der Seite werden |hr Abonnement und der Status angezeigt.

Wenn lhr Abonnement bald ablauft oder bereits abgelaufen ist, &ndert sich das entsprechende Symbol im
Launchpad, das den allgemeinen Schutzstatus des Programms anzeigt.

So prifen Sie die Glltigkeit Ihrer Anmeldung:

1. Fihren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Meni wird angezeigt.

2. Wahlen Sie .

3. Unter finden Sie Informationen zu Abonnements |hrer installierten Programme.

4. Unter sehen Sie, welche Programme installiert werden kénnen.

Status und Ablaufdatum lhres Abonnements werden auch auf der Seite angezeigt. Ist Ihr Abonnement

abgelaufen, missen Sie es erneuern, um weiterhin Updates zu erhalten und das Produkt verwenden zu
kdénnen.

g~ Hinweis: Wenn Ihr Abonnement abgelaufen ist, blinkt das Produktstatus-Symbol auf Ihrer Systemleiste.

Das Wartungcenter zeigt lhnen wichtige Meldungen an


http://www.f-secure.com/en/web/home_global/support/contact
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Wenn lhr Abonnement abgelaufen ist oder bald ablauft, erhalten Sie eine Benachrichtigung vom
Wartungscenter. Die Hintergrundfarbe und der Inhalt Ihrer Wartungscenter-Meldung sind abhangig von lhrem
Abonnementtyp und -status.

*  Wenn |hr Abonnement bald ablauft und kostenlose Abonnements verfiigbar sind, hat die Nachricht einen
weillen Hintergrund und verfiigt Gber die Schaltflache

*  Wenn Ihr Abonnement bald ablauft und keine kostenlosen Abonnements zur Verfligung stehen, hat die
Nachricht einen gelben Hintergrund und verfligt iber die Schaltflachen und .
Wenn Sie bereits ein neues Abonnement gekauft haben, klicken Sie auf , um den
Abonnementschlissel einzugeben und lhr neues Abonnement zu aktivieren.

*  Wenn Ihr Abonnement abgelaufen ist und kostenlose Abonnements verfligbar sind, hat die Nachricht
einen roten Hintergrund und verfligt Gber die Schaltflache

*  Wenn lhr Abonnement abgelaufen ist und keine kostenlosen Abonnements zur Verfiigung stehen, hat die
Nachricht einen roten Hintergrund und verfiigt Gber die Schaltflachen und
Wenn Sie bereits ein neues Abonnement gekauft haben, klicken Sie auf die Schaltflache
, um den Abonnementschlissel einzugeben und Ihr neues Abonnement zu aktivieren.

Hinweis: Uber den Link im Wartungscenter wird eine Liste mit
Produktbenachrichtigungen angezeigt, jedoch keine friiheren Wartungscenter-Meldungen.

Wenn Sie einen neuen Abonnementschliissel oder einen Aktionscode fiir ein Produkt erhalten haben, miissen
Sie diesen aktivieren.

Aktivierung eines Abonnements:

1. Fdhren Sie auf der Startansicht einen Rechtsklick auf das Symbol ganz rechts aus.
Ein Pop-up-Menu wird angezeigt.

2. Wahlen Sie

3. Wabhlen Sie eine der folgenden Optionen:

» Klicken Sie auf
« Kilicken Sie auf

4. Geben Sie nun in das Dialogfeld lhren Abonnementschliissel oder Kampagnencode ein, und klicken Sie
auf

g~ Tipp: Wenn Sie lhren Abonnementschlissel per E-Mail erhalten haben, kdnnen Sie den Schlussel
aus der E-Mail-Nachricht kopieren und in das Feld einfiigen.

Nachdem Sie den neuen Abonnementschlissel eingegeben haben, wird das neue Giiltigkeitsdatum des
Abonnements auf der Seite angezeigt.
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* Ansicht meines allgemeinen

Schutzstatus

* Anzeigen der
Produktstatistikdaten
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Produkt-Updates

e Was sind Viren und Malware?

Dazu werden Dateien gescannt, Anwendungen analysiert und
automatisch Aktualisierungen durchgefiihrt. Ein Eingriff durch den
Benutzer ist nicht erforderlich.




18 | F-Secure Anti-Virus 2013 | Einflihrung

Auf der Seite wird eine Kurzibersicht der installierten Produktfunktionen und deren aktuellem Status

angezeigt.

So 6ffnen Sie die Seite
Klicken Sie auf der Haupseite auf

Die Seite wird gedffnet.

Die Symbole zeigen den Status des Programms und dessen Sicherheitsfunktionen an.

Status-Symbol Statusbezeichnung

Beschreibung

OK

v

Informationen

@

Warnung

Fehler

f.} Aus

Ihr Computer ist geschitzt. Die
Funktion ist aktiviert und
arbeitet ordnungsgeman.

Das Produkt informiert Sie
Uber den bestimmten Status
einer Funktion.

So werden Sie beispielsweise
darauf hingewiesen, dass die
Funktion gerade aktualisiert
wird.

Ihr Computer ist nicht
vollstandig geschitzt.

Dadurch wird langere Zeit kein
Produkt-Update empfangen
und der eventuell kritische
Status einer Funktion kann
nicht gepruft werden.

Ihr Computer ist nicht
geschutzt.

Das ist z. B. der Fall, wenn lhr
Abonnement abgelaufen ist
oder eine kritische Funktion
deaktiviert wurde.

Eine nicht-kritische Funktion
ist ausgeschaltet.

Sie kdnnen sehen, was das Produkt seit dem letzten Installieren auf der Seite geleistet hat.

Zum Offnen der Seite

Klicken Sie auf der Startseite auf
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Die Seite wird gedffnet.

. zeigt den Zeitpunkt der letzten Aktualisierung an.

. zeigt an, wie viele Dateien das Produkt seit der Installation gescannt und
gesaubert hat.

* Unter sehen Sie, wie viele Programme DeepGuard seit der Installation zugelassen oder
blockiert hat.

. zeigt die Anzahl der seit der Installation zugelassenen und blockierten
Verbindungen an.

. gibt an, wie viele E-Mail-Nachrichten das Produkt als gtiltige E-Mail-Nachrichten

und als Spam-Nachrichten identifiziert hat.

Das Produkt sorgt fiir eine regelmafige und automatische Aktualisierung des gebotenen Schutzes.

Auf der Seite werden die neuesten Update-Zeiten und Versionsnummern angezeigt.

So offnen Sie die Seite

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >

Auf der Seite werden das Datum, an dem die Virus- und Spyware-Definitionen,
DeepGuard und Spam- und Phishing-Filter aktualisiert wurden, sowie die entsprechenden Versionsnummern
angezeigt.

Wahlen Sie, ob Sie bei der Verwendung von mobilem Breitband Sicherheitsupdates herunterladen méchten.
g~ Hinweis: Diese Funktion ist nur in Microsoft Windows 7 verfligbar.

Standardmafig werden Sicherheitsupdates immer heruntergeladen, wenn Sie mit dem Netzwerk lhres

Privatanbieters verbunden sind. Die Updates werden jedoch unterbrochen, sobald Sie auf ein Netzwerk eines

anderen Anbieters zugreifen. Dies liegt daran, dass die Verbindungspreise zwischen Anbietern, beispielsweise

in verschiedenen Landern, variieren kdnnen. Sie sollten diese Einstellung nicht &ndern, wenn Sie bei lhrem
Besuch Bandbreite und mdéglicherweise auch Kosten sparen méchten.

g~ Hinweis: Diese Einstellung gilt nur fir mobile Breitbandverbindungen. Wenn der Computer mit einem
Festnetz oder Drahtlosnetzwerk verbunden ist, wird das Produkt automatisch aktualisiert.

So andern Sie die Einstellung:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie > >
3. Wabhlen Sie die bevorzugte Update-Option fiir Mobilverbindungen:
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Updates werden im Netzwerk Ihres Privatanbieters immer heruntergeladen. Wenn Sie ein Netzwerk
eines anderen Anbieters besuchen, werden die Updates unterbrochen. Wir empfehlen lhnen, diese
Option zu wahlen, um lhr Sicherheitsprodukt zu den erwarteten Kosten auf dem neuesten Stand zu
halten.

Es werden keine Updates heruntergeladen, wenn Sie mobiles Breitband verwenden.

Updates werden immer heruntergeladen, egal welches Netzwerk Sie verwenden. Wahlen Sie diese
Option, wenn Sie sicherstellen mdchten, dass die Sicherheit Ihres Computers, unabhangig von den
Kosten, stets aktuell ist.

4. Wenn Sie jedes Mal erneut auswahlen mdchten, sobald Sie das Netzwerk |hres Heimbetreibers verlassen,
wahlen Sie

Die Sicherheitsupdates kénnen unterbrochen werden, wenn Sie mobiles Breitband auf3erhalb des Netzwerks
Ihres Privatanbieters nutzen.

In diesem Fall sehen Sie die Benachrichtigung in der unteren rechten Ecke Ihres Bildschirms.

Die Updates werden unterbrochen, da die Verbindungspreise je nach Anbieter und Land variieren kénnen.

Sie sollten in Betracht ziehen, diese Einstellung nicht zu andern, wenn Sie Bandbreite und dadurch mogliche
Kosten sparen méchten. Wenn Sie jedoch die Einstellungen trotzdem andern méchten, klicken Sie auf den
Link

' Hinweis:

Diese Funktion ist nur in Microsoft Windows 7 verfligbar.

Als Malware werden Programme bezeichnet, die speziell entwickelt wurden, um Ihren Computer zu
beschadigen oder ohne Ihr Wissen zu illegalen Zwecken zu verwenden oder aber um Informationen von
Ihrem Computer zu stehlen.

Malware kann:

» die Kontrolle Gber Ihren Webbrowser ibernehmen,

* lhre Suche umleiten,

» unerwilnschte Werbung einblenden,

+ die von lhnen besuchten Websites aufzeichnen,

+ personliche Informationen stehlen, wie lhre Kontodaten,

* |hren Computer zum Versenden von Spam benutzen und

» lhren Computer benutzen, um andere Computer anzugreifen.

Malware kann auflerdem dazu fiihren, dass Ihr Computer langsam und instabil wird. Der Verdacht, dass sich
Malware auf Ihrem Computer befindet, liegt dann nahe, wenn er plétzlich sehr langsam wird und haufig
absturzt.

Ein Virus ist in der Regel ein Programm, das sich selbst an Dateien anhangt und sich standig selbst repliziert;
es kann die Inhalte anderer Dateien so verandern oder ersetzen, dass lhr Computer dadurch beschadigt
wird.
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Ein Virus ist ein Programm, das normalerweise ohne Ihr Wissen auf lnrem Computer installiert wird.
AnschlielRend versucht der Virus, sich zu replizieren. Der Virus:

» verwendet einige der Systemressourcen Ilhres Computers,

» kann Dateien auf Inrem Computer verandern oder beschadigen,

» versucht wahrscheinlich, lhren Computer zu benutzen, um andere Computer zu infizieren,
* kann zulassen, dass |hr Computer fir illegale Zwecke verwendet wird.

Spyware sind Programme, die Ihre personlichen Informationen sammein.
Spyware kann personliche Daten sammeln, wie:

» Internet-Websites, die Sie besucht haben,
+ E-Mail-Adressen auf lnrem Computer,

» Passworter oder

* Kreditkartennummern.

Spyware installiert sich fast immer selbst, ohne lhre ausdriickliche Erlaubnis. Spyware wird unter Umstanden
zusammen mit einem nutzlichen Programm installiert. Es ist aber auch méglich, dass Sie in einem irreflihnrenden
Popup-Fenster versehentlich auf eine Option klicken.

Rootkits sind Programme, die dafir sorgen, dass Malware schwer zu finden ist.

Rootkits verstecken Dateien und Prozesse. In der Regel, um schadliche Aktivitaten auf dem Computer zu
verbergen. Wenn ein Rootkit Malware versteckt, ist es nicht einfach, die Malware auf lnrem Computer zu
finden.

Dieses Produkt besitzt einen Rootkit-Scanner, der gezielt nach Rootkits sucht, wodurch Malware sich nicht
problemlos verstecken kann.

Riskware wurde nicht speziell entwickelt, um Ihrem Computer zu schaden, sie kann lhrem Computer aber
schaden, wenn sie missbraulich verwendet wird.

Riskware ist genau genommen keine Malware. Riskware-Programme fiihren einige niitzliche, aber potenziell
gefahrliche Funktionen durch.

Beispiele fur Riskware-Programme:

* Programme fir Instant Messaging, etwa IRC (Internet Relay Chat),

+ Programme zur Ubertragung von Dateien iiber das Internet von einem Computer auf einen anderen,

» oder Programme fir die Internet-Telefonie, etwa VolP (Voice over Internet Protocol).

» Fernzugriffs-Software, z. B. VNC,

» Scareware; versucht durch Verschrecken oder Betrug zum Kauf gefalschter Sicherheitssoftware zu
bewegen

» Software, die fir die Umgehung von CD-Priifungen oder Kopierschutz programmiert ist

Wenn Sie das Porgramm explizit installiert und richtig eingerichtet haben, ist es wahrscheinlich ungefahrlich.

Wenn die Riskware ohne lhr Wissen installiert wurde, wurde sie wahrscheinlich in boser Absicht installiert
und sollte entfernt werden.






Themen:

Wie scanne ich meinen
Computer?

Ausschliel3en von Dateien aus
dem Scanvorgang

Wie verwende ich die
Quarantane?

Was ist DeepGuard?

Durch Viren- und Spyware-Scanning wird der Computer vor Programmen
geschiitzt, die personliche Informationen stehlen, den Server beschadigen
oder ihn zu illegalen Zwecken nutzen kénnen.

Alle Arten von Malware werden nach ihrem Fund sofort behandelt, sodass
sie keine Schaden verursachen konnen.

Standardmafig werden bei Viren- und Spywarescans automatisch |hre
lokalen Festplatten, alle Wechselmedien (wie externe Festplatten oder
CDs) und heruntergeladene Inhalte gescannt. AuRerdem kénnen Sie
ein automatisches Scannen lhrer E-Mails festlegen.

Bei Viren- und Spywarescans wird Ihr Computer auf’erdem auf jedwede
Anderungen Uberprift, die auf Malware schlieRen lassen kdnnten. Wenn
gefahrliche Systemanderungen festgestellt werden — beispielsweise
Anderungen an Systemeinstellungen oder Versuche, wichtige
Systemprozesse zu andern —, verhindert DeepGuard die Ausfuhrung
des Programms, da es sich dabei wahrscheinlich um Malware handelt.
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Wenn Sie das Viren- und Spyware-Scanning aktivieren, wird Ihr Computer automatisch nach schadlichen
Dateien durchsucht. Sie kdnnen Dateien auch manuell scannen und Scanvorgénge fur einen bestimmten
Zeitpunkt planen.

Das Viren- und Spyware-Scanning sollte stets aktiviert sein. Fihren Sie fir lhre Dateien einen manuellen
Scanvorgang durch, wenn Sie sichergehen mdchten, dass auf Inrem Computer keine schadlichen Dateien
vorhanden sind, oder wenn Sie Dateien prifen méchten, die Sie vom Echtzeit-Scan ausgeschlossen haben.

Durch die Planung von Scanvorgangen kdnnen schadliche Dateien zu einem ganz bestimmten Zeitpunkt
Uber das Viren- und Spyware-Scanning von Ihrem Computer entfernt werden.

Beim Echtzeit-Scanning wird der Computer geschiitzt, indem alle Dateien gescannt werden, wenn auf sie
zugegriffen wird, und der Zugriff auf Dateien, die Malware enthalten, gesperrt wird.

Wenn Sie versuchen, auf eine Datei zuzugreifen, Uberprift die Echtzeit-Scanfunktion die Datei zunachst auf
Malware, bevor sie dem Computer den Zugriff auf die Datei ermdglicht. Wenn beim Echtzeit-Scanning
schadlicher Inhalt identifiziert wird, wird die Datei in Quarantane gesetzt, damit sie keinen Schaden anrichten
kann.

Normalerweise bemerken Sie den Scanvorgang nicht, da er nur kurz dauert und wenig Systemressourcen
bendtigt. Wie lange das Scannen in Echtzeit dauert und wie viele Systemressourcen bendtigt werden, hangt
beispielsweise vom Inhalt, dem Speicherort und dem Typ der Datei ab.

Dateien, bei denen das Scannen langer dauert:

» Dateien auf Wechseldatentragern wie CDs, DVDs und tragbaren USB-Laufwerken.
+  Komprimierte Dateien, wie .zip.

g~ Hinweis: Komprimierte Dateien werden nicht automatisch gescannt.

Das Scannen in Echtzeit kann Ihren Computer verlangsamen, wenn:

» Sie mit einem Computer arbeiten, der nicht den Systemanforderungen entspricht.
» Sie auf zahlreiche Dateien gleichzeitig zugreifen. Wenn Sie z. B. ein Verzeichnis 6ffnen, das eine grofe
Anzahl Dateien enthalt, die gescannt werden missen.

Das Echtzeit-Scanning sollte stets aktiviert sein, damit Malware gestoppt wird, noch bevor sie Schaden auf
Ihrem Computer anrichten kann.

So aktivieren bzw. deaktivieren Sie das Echtzeit-Scanning:
1. Klicken Sie auf der Haupseite auf
2. Klicken Sie auf
g~ Hinweis: Sie bendtigen Administrator-Zugriffsrechte, um die Sicherheitsfunktionen deaktivieren zu

kdnnen.

3. Aktivieren oder deaktivieren Sie
4. Klicken Sie auf den Link



Beim Echtzeit-Scanning kénnen schad
Benutzer, verwaltet werden.
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liche Dateien automatisch, d. h. ohne Ausgabe von Fragen an den

So bestimmen Sie die automatische Handhabung schadlicher Dateien beim Echtzeit-Scanning:

1. Klicken Sie auf der Hauptseite auf
[ i

2. Wahlen Sie
3. Wahlen Sie

>

Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu &ndern.

Wenn schadliche Dateien nicht automatisch verwaltet werden sollen, werden Sie beim Echtzeit-Scanning
aufgefordert, die durchzufiihrende Aktion auszuwahlen, wenn eine schadliche Datei identifiziert wird.

Die Viren- und Spyware-Scanfunktion blockiert Spyware sofort beim Ausfiihrungsversuch.

Bevor eine Spyware-Anwendung ausgefihrt werden kann, wird sie vom Scanner blockiert. Sie kdnnen dann

die weitere Vorgehensweise bestimme

n.

Wahlen Sie eine der folgenden Aktionen, wenn Spyware identifiziert wird:

Durchzufiihrende Aktion

Was mit der Spyware geschieht

Automatisch handhaben

Die Scanfunktion sucht die beste Aktion fur die identifzierte Spyware
aus.

Spyware in Quarantane stellen

Die Spyware wird in eine Quarantanezone verschoben, in der Sie
keinen Schaden auf lnrem Computer anrichten kann.

Spyware léschen

Alle Spyware-bezogenen Dateien werden vom Computer entfernt.

Spyware nur blockieren

Der Zugriff auf die Spyware wird blockiert, die Spyware verbleibt
jedoch auf lhrem Computer.

Spyware vom Scan ausschlief3en

Die Ausfuhrung von Spyware wird zugelassen und Spyware wird bei
allen weiteren Scanvorgangen nicht mehr bericksichtigt.

Die Viren- und Spyware-Scanfunktion blockiert Riskware direkt beim Ausflihrungsversuch.

Bevor eine Riskware-Anwendung ausg
Vorgehensweise bestimmen.

Wahlen Sie eine der folgenden Aktion,

efuhrt werden kann, wird sie blockiert. Sie konnen dann die weitere

wenn Riskware identifiziert wurde:

Durchzufiihrende Aktion

Was mit der Riskware passiert

Riskware nur blockieren

Der Zugriff auf die Riskware wird blockiert, die Riskware verbleibt
jedoch auf lnrem Computer.

Riskware in Quarantane stellen

Die Riskware wird in eine Quarantanezone verschoben, in der sie
keinen Schaden auf dem Computer anrichten kann.

Riskware |6schen

Alle Riskware-bezogenen Dateien werden vom Computer entfernt.

Riskware vom Scanvorgang

Die Ausfiihrung von Riskware wird zugelassen und Riskware wird

ausschliel3en

bei allen weiteren Scanvorgangen nicht mehr beriicksichtigt.
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Wenn Sie Tracking-Cookies entfernen, konnen Sie verhindern, dass Websites einen Einblick in die von Ihnen
im Internet besuchten Sites erhalten.

Tracking-Cookies sind kleine Dateien, die es Websites ermdglichen, die von Ihnen besuchten Websites
aufzuzeichnen. Halten Sie sich an die nachstehenden Anweisungen, um Ihren Computer frei von
Tracking-Cookies zu halten.

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

Sie kénnen lhre Dateien manuell scannen, wenn Sie z. B. ein externes Gerat an Ihren Computer anschliefden.
Dadurch kdnnen Sie sicherstellen, dass keine Malware vorhanden ist.

Sie kénnen lhren gesamten Computer scannen oder nach einem bestimmten Typ von Malware oder einen
bestimmten Bereich scannen.

Wenn Sie einen bestimmten Typ von Malware beflrchten, kdnnen Sie nur nach diesem Typ scannen. Wenn
Sie im Bezug auf einen bestimmten Bereich Ihres Computers einen Verdacht haben, dann scannen Sie nur
diesen Bereich. Diese Scans verlaufen viel schneller als ein vollstandiger Scan des gesamten Computers.

So starten Sie das Scannen lhres Computers manuell;
1. Klicken Sie auf der Hauptseite auf den Pfeil unter
Die Scan-Optionen werden angezeigt.

2. Wahlen Sie den Scan-Typ.

Wahlen Sie , um den Ablauf der manuellen Scanvorgange auf lhrem
Computer fir die Suche nach Viren und anderen schadlichen Anwendungen zu optimieren.

3. Bei Auswahl von wird ein Fenster gedffnet, in dem Sie das zu prifende
Verzeichnis oder Objekt angeben kdénnen.
Der wird gedffnet.

Sie kdnnen lhren gesamten Computer scannen oder nach einem bestimmten Typ von Malware oder einen
bestimmten Bereich scannen.

Dies sind die verschiedenen Scantypen:

Scantyp Was wird gescannt? Wann dieser Typ verwendet werden sollte

Viren- und Teile Ihres Computers auf Diese Art des Scannens ist weitaus schneller als ein
Spyware-Scanning | Viren, Spyware und Riskware |vollstandiger Scan.Es werden nur die Teile lhres
Systems durchsucht, die installierte Programmdateien
enthalten. Dieser Scantyp wird empfohlen, wenn Sie
rasch Uberpriifen méchten, ob Ihr Computer sauber ist,
da Sie mit dieser Funktion aktive Malware auf lhrem
Computer rasch entdecken koénnen.
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Scantyp

Was wird gescannt?

Wann dieser Typ verwendet werden sollte

Vollstandiger

Ihr gesamter Computer (interne

Wenn Sie absolut sicher sein wollen, dass keine

Scan des und externe Festplatten) auf | Malware oder Riskware auf Inrem Computer ist.Diese
Computers Viren, Spyware und Riskware |[Art des Scannens dauert am langsten.Sie kombiniert
den schnellen Malware-Scan und den Festplattenscan.
AuRerdem sucht sie nach Elementen, die unter
Umstanden durch ein Rootkit verborgen sind.
Auswahl fir Eine spezielle Datei, ein Wenn Sie den Verdacht haben, dass sich an einem
Scan... spezieller Ordner oder ein bestimmten Speicherort Inres Computers Malware

spezielles Laufwerk flr Viren,
Spyware und Riskware

befindet, weil sich dort Downloads von potenziell
gefahrlichen Quellen, wie Peer-to-Peer File
Sharing-Netzwerken, befinden.Wie lange der Scan
dauert, hangt von der Grofte des zu scannenden Ziels
ab.Der Scan wird beispielsweise schnell abgeschlossen,
wenn Sie einen Ordner mit nur ein paar kleinen Dateien
scannen.

Rootkit-Scan

Wichtige Sytembereiche, wo
verdachtige Elemente zu einem
Sicherheitsproblem werden
kénnenScannt nach
verborgenen Dateien, Ordnern,
Laufwerken oder Prozessen

Wenn Sie vermuten, dass auf lnrem Computer ein
Rootkit installiert ist. Beispielsweise, wenn vor kurzem
auf lhrem Computer Malware entdeckt wurde und Sie
sichergehen mdchten, dass dabei kein Rootkit installiert
wurde.

Sie kdnnen Datentrager, Ordner und Dateien im Windows Explorer in Bezug auf Viren, Spyware und Riskware

scannen.

So scannen Sie einen Datentrager, einen Ordner oder eine Datei:

1. Platzieren Sie den Mauszeiger auf dem zu scannenden Datentrager, dem Ordner oder der Datei und
klicken Sie mit der rechten Maustaste.
2. Wahlen Sie im Kontextmenu
Sie einen Datentrager, einen Ordner oder eine Datei scannen.)

Das Fenster

Wenn ein Virus oder Spyware gefunden wird, fiihrt Sie der

wird gedffnet und

erforderlichen Schritte.

. (Der Name der Option hangt davon ab, ob

der Scanvorgang beginnt.

durch die fir die Bereinigung

Sie kénnen die Dateitypen auswahlen, die auf Viren und Spyware manuell oder geplant gescannt werden

sollen.

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie
3. Wahlen Sie unter

>

aus den folge

nden Einstellungen:

Zum Scannen von nur denjenigen Dateitypen, bei denen eine Infektion am

wahrscheinlichsten ist,

z. B. ausfuihrbaren Dateien. Durch Auswahl dieser Option

wird das Scannen aulierdem beschleunigt. Die Dateien mit den folgenden

Erweiterungen werden gescannt: . ani ,

.chm .cnd, .com

. bat,
.drv,

. bin,
.em,

. boo,
. exe,

.asp, .ax,

.cpl, .dl'l, .doc, .dot,
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.hlp, .hta, .htm .html, .htt, .inf, .ini, .job, .js, .jse,
.Ink, .Isp, .ndb, .mht, .npp, .npt, .nsg, .ocx, .pdf, .php,
.pif, .pot, .ppt, .rtf, .scr, .shs, .swf, .sys, .tdO, .vbe,
.vbs, .vxd, .wbk, .wma, .wn, .wnf, .wsc, .wsf, .wsh, .wi,
.xls, .xIt, .xm, .zip, .jar, .arj, .lzh, .tar, .tgz, .gz,
.cab, .rar, .bz2und.hgx.

Zum Scannen von Archivdateien und -ordnern.

Zur Verwendung aller verfiigbaren heuristischen Methoden wahrend des Scans,
um neue oder unbekannte Malware besser aufzuspuren.

g~ Hinweis: Wenn Sie diese Option wahlen, dauert der Scanvorgang langer
und kann zu mehr Fehlarmen fihren (harmlose Dateien, die als verdachtig
gemeldet werden).

4. Klicken Sie auf

Hinweis: Die ausgeschlossenen Dateien in der Liste der ausgeschlossenen Elemente werden nicht

t" . . . - . e
gescannt, selbst wenn Sie sie hier fur einen Scanvorgang auswahlen.

Sie kénnen bestimmen, wie schadliche Dateien nach ihrer Identifzierung gehandhabt werden.

So wahlen Sie die Aktion, die bei der Identifizierung von schadlichem Inhalt im Rahmen eines manuellen
Scanvorgangs durchzuflihren ist:

1. Klicken Sie auf der Hauptseite auf

Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

0w

2. Wabhlen Sie >

3. Wabhlen Sie unter eine der folgenden Optionen:
Option Beschreibung

Mich fragen (Standard) Sie kdénnen fur jedes beim manuellen Scanning identifizierte Element die jeweils
durchzufihrende Aktion wahlen.

Dateien sdubern Das Produkt versucht, die beim manuellen Scanning gefundenen infizierten
Dateien automatisch zu saubern.

Hinweis: Wenn eine infizierte Datei nicht gesdubert werden kann, wird

&
sie in Quarantane gestellt (es sei denn, sie wurde im Netzwerk oder auf
einem Wechseldatentrager gefunden), damit sie keinen Schaden auf
dem Computer anrichten kann.
Dateien unter Das Produkt verschiebt alle beim manuellen Scanning identifizierten
Quarantane stellen schadlichen Dateien in eine Quarantanezone, in der sie keinen Schaden auf

dem Computer anrichten kénnen.

Dateien I6schen Alle beim manuellen Scanning identifizierten schadlichen Dateien werden
geldscht.
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Option Beschreibung

Nur Bericht Die beim manuellen Scanning gefundenen schadlichen Dateien bleiben
unberihrt, ihre Identifizierung wird im Scanbericht aufgezeichnet.

Hinweis: Bei der Wahl dieser Option kann Malware auf Ihrem Computer
immer noch Schaden anrichten, wenn das Echtzeit-Scanning deaktiviert
ist.

|

Hinweis: Wenn beim manuellen Scanning schadliche Dateien identifziert werden, werden diese
automatisch gesaubert.

[ N

Programmieren Sie lhren Computer flr die Durchfihrung automatischer Scanvorgange und das Entfernen
von Viren und anderen schadlichen Anwendungen, wenn Sie nicht arbeiten. Sie kénnen auch periodische
Scanvorgange planen, um sicherzustellen, dass lhr Computer virusfrei ist.

So planen Sie einen Scan:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu éndern.

2. Wabhlen Sie >
3. Aktivieren Sie .
4. Geben Sie an, wann der Scanvorgang gestartet werden soll.
Option Beschreibung
Der Computer wird jeden Tag gescannt.

Ihr Computer wird an den angegebenen Wochentagen gescannt. Wahlen Sie
die gewiinschten Tage in der Liste aus.

Ihr Computer wird an den angegebenen Monatstagen gescannt. So wahlen Sie
die gewlinschten Tage aus:

1. Wabhlen Sie eine Option fir aus.
2. Wahlen Sie in der Liste neben dem ausgewahlten Tag den Tag des Monats
aus.

5. Wahlen Sie aus, wann Sie den Scan an den ausgewahlten Tagen starten méchten.
Option Beschreibung

Der Scanvorgang wird zur vorgegebenen Uhrzeit gescannt.

Der Scanvorgang wird gestartet, nachdem der Computer wahrend
des angegebenen Zeitraums nicht verwendet wurde.

Fir das geplante Scanning werden die Einstellungen des manuellen Scannings verwendet. Allerdings werden
bei jedem geplanten Scanvorgang die Archive gescannt und schadliche Dateien automatisch gesaubert.

Durch das Scannen lhrer E-Mail schiitzen Sie sich vor dem Empfang schadlicher Dateien in den an Sie
gesendeten E-Mails.

Die Viren- und Spyware-Scanfunktion muss aktiviert werden, damit E-Mails auf Viren tberpriift werden.
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So aktivieren Sie den E-Mail-Scan:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

Viren- und Spyware-Scans kdnnen schadliche Inhalte aus von Ihnen empfangenen E-Mails entfernen.

Viren- und Spyware-Scans entfernen schadliche E-Mails, die von E-Mail-Programmen wie Microsoft Outlook
und Outlook Express, Microsoft Mail oder Mozilla Thunderbird empfangen werden. Sie durchsuchen
verschlusselte E-Mail-Nachrichten und Anhange, sobald lhr E-Mail-Programm diese vom Mail Server unter
Verwendung des POP3-Protokolls empfangt.

Die Viren- und Spyware-Scanfunktion kann jedoch keine E-Mail-Nachrichten in Webmail scannen. Dazu
gehdren auch E-Mail-Anwendungen, die in lhrem Webbrowser ausgefiihrt werden, z. B. Hotmail, Yahoo! mail
oder Gmail. Sie sind aber dennoch vor Viren geschutzt, auch wenn schadliche Anhange nicht entfernt werden
oder Sie Webmail verwenden. Beim Offnen von E-Mail-Anhang entfernt die Echtzeit-Scanfunktion alle
schadlichen Anhange, bevor diese Schaden anrichten kénnen.

g~ Hinweis: Das Echtzeit-Scanning schiitzt nur Ihren Computer, jedoch nicht Ihre Freunde. Dabei werden
angehangte Dateien erst dann gescannt, wenn Sie den Anhang 6ffnen. Wenn Sie folglich Webmail
verwenden und eine Nachricht weiterleiten, bevor sie den Anhang 6ffnen, leiten Sie ggf. infizierte E-Mail
an lhre Freunde weiter.

Im Virus- und Spyware-Verlauf werden alle vom Produkt identifizierten schadlichen Dateien angezeigt.

In manchen Fallen kann das Produkt die Aktion, die sie als Reaktion auf die Identifizierung eines schadlichen
Elements ausgewahlt haben, nicht durchfihren. Wenn Sie z. B. Dateien sdubern mdchten und eine Datei
nicht gesdubert werden kann, wird sie in Quarantane gestellt. Sie kdnnen diese Informationen im Virus- und
Spyware-Verlauf anzeigen.

So rufen Sie den Verlauf auf:
1. Klicken Sie auf der Hauptseite auf
g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu éndern.

2. Wahlen Sie >
3. Klicken Sie auf

Der Virus- und Spyware-Verlauf enthalt folgende Informationen:

» Datum und Uhrzeit der Identifizierung der schadlichen Datei
» Name der Malware und deren Speicherort auf Inrem Computer
» Durchgeflhrte Aktion
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In manchen Fallen missen bestimmte Dateien oder Anwendungen vom Scanvorgang ausgeschlossen
werden. Ausgeschlossene Elemente werden nicht gescannt, bis sie aus der Liste der ausgeschlossenen
Elemente wieder entfernt werden.

g~ Hinweis: Fir das Echtzeit- und das manuelle Scanning sind separate Ausschlusslisten vorhanden.
Wenn Sie beispielsweise eine Datei vom Echtzeit-Scan ausschlieen, wird diese beim manuellen
Scanning dennoch gescannt, bis Sie sie auch vom manuellen Scanning ausschlieflen.

Beim Ausschluss von Dateien nach Dateityp werden alle Dateien mit den angegebenen Erweiterungen nicht
nach schadlichem Inhalt untersucht.

So fligen Sie auszuschlieRende Dateitypen hinzu bzw. entfernen Sie sie:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu éndern.

2. Geben Sie an, ob der Dateityp vom Echtzeit- oder vom manuellen Scanning ausgeschlossen werden soll:

+ Wahlen Sie > , um den Dateityp von Echtzeit-Scans
auszuschlielRen.
 Wahlen Sie > , um den Dateityp von manuellen Scans

auszuschlief3en.

3. Klicken Sie auf
4. So schlielRen Sie einen Dateityp aus:

a) Wahlen Sie die Registerkarte aus.

b) Wahlen Sie .

c) Geben Sie eine Dateierweiterung, die den Typ der Dateien angibt, die Sie ausschlieRen méochten, in
das Feld neben der Schaltflache ein.

Um Dateien ohne Erweiterung anzugeben, geben Sie '.' ein. Sie konnen den Platzhalter '?' fir ein
beliebiges Zeichen verwenden oder den Platzhalter ™ fiir eine beliebige Anzahl von Zeichen.

Um beispielsweise ausfiuhrbare Dateien auszuschliel®en, geben Sie in das Feld exe ein.
d) Klicken Sie auf

5. Wiederholen Sie den vorherigen Schritt fur alle anderen Erweiterungen, die Sie aus dem Virenscan
ausschlieen mdchten.

6. Klicken Sie auf , um das Dialogfeld zu schlief3en.
7. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die angegebenen Dateitypen werden von allen weiteren Scanvorgangen ausgeschlossen.

Bei einem Ausschluss von Dateien nach Speicherort werden alle Dateien auf den angegebenen Laufwerken
bzw. in den angegebenen Ordnern nicht beim Scanning nach schadlichem Inhalt berlicksichtigt.

So fligen Sie vom Scanning auszuschlieliende Dateispeicherorte hinzu bzw. entfernen Sie sie:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.
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2. Geben Sie an, ob der Speicherort vom Echtzeit- oder vom manuellen Scanning ausgeschlossen werden
soll:

» Wahlen Sie > , um den Speicherort vom Echtzeit-Scanning
auszuschlief3en.
» Wahlen Sie > , um den Speicherort vom manuellen Scanning

auszuschlief3en.

3. Klicken Sie auf .

4. So schliel3en Sie eine Datei, ein Laufwerk oder einen Ordner aus:
a) Klicken Sie auf die Registerkarte
b) Wahlen Sie die Option aus.
c) Klicken Sie auf

d) Wabhlen Sie die Datei, das Laufwerk oder den Ordner aus, der beim Virenscan nicht beriicksichtigt
werden soll.

g~ Hinweis: Einige Laufwerke sind moglicherweise Wechseldatentrager, etwa CDS, DVDs oder
Netzwerkdatentrager. Netzwerkdatentrager und leere Wechseldatentrager kdnnen nicht
ausgeschlossen werden.

e) Klicken Sie auf

5. Wiederholen Sie die vorherigen Schritte, um andere Dateien, Laufwerke oder Ordner vom Scanvorgang
auszuschlieRen.

6. Klicken Sie auf OK, um das Dialogfeld zu schlief3en.
7. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die ausgewahlten Dateien, Laufwerke oder Ordner werden von allen weiteren Scanvorgangen ausgeschlossen.

Sie kénnen die Anwendungen anzeigen, die Sie vom Scanning ausgeschlossen haben, und sie aus der Liste
der ausgeschlossenen Elemente entfernen, wenn sie bei den nachsten Scanvorgéngen wieder beriicksichtigt
werden sollen.

Wenn beim Echtzeit- oder beim manuellen Scanning eine Anwendung identifiziert wird, die sich wie Spyware
oder Riskware verhalt, von der Sie jedoch wissen, dass sie sicher ist, dann kénnen Sie sie vom Scanning
ausschliel®en. In diesem Fall erhalten Sie keine Warnmeldung beziglich dieser Anwendung mehr.

g~ Hinweis: Wenn sich eine Anwendung wie ein Virus oder eine andere bosartige Software verhalt, kann
sie nicht augeschlossen werden.
Sie kdnnen Anwendungen nicht direkt ausschliefien. Neue Anwendungen werden nur dann in der

Ausschlussliste aufgefiihrt, wenn Sie sie wahrend des Scanvorgangs ausschliel3en.

So zeigen Sie vom Scanvorgang ausgeschlossene Anwendungen an:
1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Geben Sie an, ob Sie die vom Echtzeit- oder die vom manuellen Scanning ausgeschlossenen Anwendungen
anzeigen mdchten:

» Wahlen Sie > , um die vom Echtzeit-Scanning
ausgeschlossenen Anwendungen anzuzeigen.
+ Wahlen Sie > , um die vom manuellen Scanning ausgeschlossenen

Anwendungen anzuzeigen.
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3. Klicken Sie auf
4. Wahlen Sie die Registerkarte

g~ Hinweis: Ausgeschlossen werden kénnen Spyware- und Riskware-Anwendungen, nicht aber Viren.

5. Wenn eine ausgeschlossene Anwendung erneut gescannt werden soll:

a) Wabhlen Sie die Anwendung, die erneut beim Scanning bertcksichtigt werden soll.
b) Klicken Sie auf

6. Klicken Sie auf , um das Dialogfeld zu schliel3en.
7. Klicken Sie zum Beenden auf

Als Quarantéane wird ein sicheres Repository fur moglicherweise schadliche Dateien bezeichnet.
Dateien, die sich in Quarantane befinden, kdnnen sich weder verbreiten noch lhrem Computer schaden.

Das Produkt kann Malware, Spyware und Riskware unter Quarantane stellen, damit sie keinen Schaden
anrichten kann. Sie kdnnen Anwendungen oder Dateien spater aus der Quarantdne wiederherstellen, wenn
Sie sie bendtigen.

Wenn Sie ein unter Quarantane stehendes Element nicht bendtigen, kdnnen Sie es I6schen. Das Léschen
eines Elements aus der Quaranténe entfernt es endgultig von Ihrem Computer.

* Malware, die sich in Quaranténe befindet, kdnnen Sie in der Regel |6schen.

» Spyware, die sich in Quarantane befindet, kbnnen Sie in den meisten Fallen I6schen. Es ist mdglich, dass
die isolierte Spyware Teil eines seridsen Softwareprogramms ist und das Léschen dazu flihrt, dass das
Programm nicht mehr richtig ausgefiihrt werden kann. Wenn Sie das Programm auf Ihrem Computer
lassen mochten, kdnnen Sie die Spyware aus der Quarantane wiederherstellen.

* Riskware, die sich in Quarantane befindet, kann ein seridses Softwareprogramm sein. Wenn Sie das
Programm selbst installiert und eingerichtet haben, kénnen Sie es aus der Quarantane wiederherstellen.
Wenn die Riskware ohne lhr Wissen installiert wurde, wurde sie sehr wahrscheinlich mit béser Absicht
installiert und kann geléscht werden.

Sie kdnnen weitere Informationen zu Elementen unter Quarantdne anzeigen.

So zeigen Sie detaillierte Informationen zu Elementen unter Quarantane an:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Klicken Sie auf :
Die Seite zeigt die Gesamtzahl der in der Quarantane gespeicherten Elemente an.

4. Detaillierte Informationen zu den Elementen unter Quarantane erhalten Sie unter
Sie kdnnen den Inhalt entweder nach Malwarename oder Dateipfad sortieren.

Es wird eine Liste der ersten 100 Elemente mit dem Typ der in Quarantane gestellten Elemente, ihrem
Namen und dem Pfad angezeigt, unter dem die Dateien gespeichert sind.

5. Wenn Sie weitere Informationen zu einem unter Quarantane gestellten Element anzeigen mdchten, klicken
Sie neben dem Element in der Spalte auf das Symbol @.
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Unter Quarantane gestellte Elemente, die Sie bendtigen, kdnnen Sie wiederherstellen.

Anwendungen oder Dateien, die Sie benétigen, kdnnen Sie aus der Quarantane wiederherstellen. Stellen
Sie keine Elemente aus der Quarantane wieder her, wenn Sie nicht sicher sind, dass sie keine Bedrohung
sind. Wiederhergestellte Elemente werden an den Originalspeicherort auf dem Computer verschoben.

Wiederherstellen von Elementen aus der Quarantane

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu éndern.

2. Wabhlen Sie >

3. Klicken Sie auf :

4. Wahlen Sie die unter Quarantane stehenden Elemente aus, die wiederhergestellt werden sollen.
5. Klicken Sie auf

DeepGuard analysiert den Inhalt von Dateien sowie das Verhalten von Anwendungen und tiberwacht nicht
vertrauenswurdige Anwendungen.

DeepGuard blockiert neue und unentdeckte Viren, Wiirmer und sonstige schadliche Anwendungen, die
versuchen, Ihren Computer zu verandern und verhindert, dass verdachtige Anwendungen auf das Internet
zugreifen.

Sobald DeepGuard eine neue Anwendung identifiziert, die potenziell schadliche Anderungen am System
vorzunehmen versucht, wird die Ausflihrung der Anwendung in einer Sicherheitszone zugelassen. In dieser
Sicherheitszone kann die Anwendung keinen Schaden am Computer anrichten. DeepGuard analysiert die
von der Anwendung versuchten Anderungen und entscheidet auf der Grundlage des Analyseergebnisses,
ob die Anwendung als Malware einzustufen ist. Wenn es sich bei der Anwendung mit grolRer Wahrscheinlich
um Malware handelt, wird ihre Ausfiihrung von DeepGuard blockiert.

Folgende Systemanderungen werden von DeepGuard u. a. als potenziell gefahrlich eingestuft:

« Anderung von Systemeinstellungen (Windows-Registry),
» Versuche, wichtige Systemprogramme zu beenden, wie z. B. Sicherheitsprogramme wie dieses, und
» Versuche, wichtige Systemdateien zu verandern.

DeepGuard sollte stets aktiviert sein, damit verdachtige Anwendungen keine potenziell schadigenden
Systemanderungen auf Ihrem Computer vornehmen kdnnen.

Wenn Sie mit Windows XP arbeiten, miissen Sie sicherstellen, dass das Service Pack 2 installiert wurde,
bevor Sie DeepGuard aktivieren.

So aktivieren bzw. deaktivieren Sie DeepGuard:
1. Klicken Sie auf der Haupseite auf
2. Klicken Sie auf

g~ Hinweis: Sie bendtigen Administrator-Zugriffsrechte, um die Sicherheitsfunktionen deaktivieren zu
kénnen.
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3. Aktivieren oder deaktivieren Sie
4. Klicken Sie auf den Link

Sie kdnnen bestimmen, welche Anwendungen von DeepGuard zugelassen und blockiert werden.

Es kann vorkommen, dass DeepGuard die Ausflihrung einer sicheren Anwendung verhindert, obwohl Sie
mit dieser Anwendung arbeiten mdchten und genau wissen, dass sie sicher ist. Das ist darauf zurlickzufihren,
dass die Anwendung versucht, Systemanderungen vorzunehmen, die sich als potenziell schadlich erweisen
kénnten. Oder Sie haben die Anwendung bei der Anzeige eines DeepGuard-Popupfensters versehentlich
blockiert.

So genehmigen Sie die Ausflihrung einer von DeepGuard blockierten Anwendung:

1. Klicken Sie auf der Hauptseite auf

2. Klicken Sie auf .
Die Liste wird angezeigt.

3. Identifizieren Sie die Anwendung, deren Ausfiihrung Sie genehmigen mdchten.
g~ Hinweis: Sie kénnen die Liste durch einen Klick auf die verschiedenen Spalteniiberschriften sortieren.

Wenn Sie z. B. auf die Spalte klicken, wird die Liste nach genehmigten und
zurlckgewiesenen Programmen sortiert.

4. Wahlen Sie in der Spalte
5. Klicken Sie auf den Link

DeepGuard lasst erneut Systemanderungen durch die Anwendung zu.

Um maximalen Schutz zu gewahrleisten, nimmt DeepGuard an aktiven Programmen temporare Anderungen
vor. Bestimmte Programme Uberprifen allerdings, ob sie nicht beschadigt oder gedndert wurden, und sind
deshalb unter Umsténden nicht mit dieser Funktion kompatibel. Online-Spiele mit Anti-Betrug-Tools z. B.
prifen, ob sie bei ihrer Ausflihrung nicht auf die eine oder andere Weise geandert wurden. In diesem Fall
kdénnen Sie den Kompatibilitatsmodus aktivieren.

So aktivieren Sie den Kompatibilitdtsmodus:

1. Klicken Sie auf der Hauptseite auf

g~ Hinweis: Sie bendtigen Administratorrechte, um die Einstellungen zu andern.

2. Wahlen Sie >
3. Wahlen Sie
4. Klicken Sie auf

DeepGuard Uberwacht nicht vertrauenswirdige Anwendungen. Wenn eine Gberwachte Anwendung versucht,
auf das Internet zuzugreifen, Anderungen an Ihrem System vorzunehmen oder sich verdachtig verhalt, wird
sie von DeepGuard blockiert.

Wenn Sie in den DeepGuard-Einstellungen die Option
gewahlt haben, erhalten Sie von DeepGuard eine Warnmeldung, wenn eine potenziell schadliche Anwendung
identifiziert wird oder Sie versuchen, eine Anwendung mit unbekanntem Ruf auszufihren.

So geben Sie an, wie eine von DeepGuard blockierte Anwendung gehandhabt werden soll:
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1. Klicken Sie auf , um mehr Informationen zum Programm anzuzeigen.
Der Detailbereich enthalt folgende Angaben:

» Speicherort der Anwendung
* Ruf der Anwendung im Realtime Protection Network
» Verbreitung der Anwendung

2. Geben Sie an, ob Sie der von DeepGuard blockierten Anwendung vertrauen:

+ Wahlen Sie , wenn die Anwendung nicht
blockiert werden soll.

In folgenden Fallen ist eine Anwendung mit groRer Wahrscheinlichkeit sicher:

» DeepGuard hat die Anwendung nach einer von Ihnen durchgefiihrten Aktion blockiert.
» Sie kennen die Anwendung.
» Sie haben die Anwendung von einer vertrauenswirdigen Quelle erhalten.

+ Wahlen Sie , wenn die Anwendung
blockiert werden soll.

In folgenden Fallen ist eine Anwendung mit groBer Wahrscheinlichkeit nicht sicher:

» Die Anwendung ist nicht sehr gelaufig.
* Der Ruf der Anwendung ist nicht bekannt.
» Sie kennen die Anwendung nicht.

3. Sie moéchten eine verdachtige Anwendung einer Analyse unterziehen:

a) Klicken Sie auf .
Das Produkt zeigt die Bedingungen fiir eine Ubertragung an.

b) Klicken Sie auf , wenn Sie die Bedingungen anerkennen und das Probeexemplar iibertragen
mdchten.

In folgenden Fallen sollten Sie ein Probeexemplar tibertragen:

» DeepGuard blockiert einen Anwendung, von der Sie wissen, dass sie sicher ist.
+ Sie haben den Verdacht, dass es sich bei der Anwendung um Malware handeln kénnte.
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